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Уважаемые читатели,  
коллеги и партнеры!

От лица редакционной команды научного журна­
ла «Телекоммуникации и связь» рады поделиться  
с вами нашими итогами за минувший 2025 год. 
Этот год был наполнен серьезными вызовами, 
удачными решениями, интересными проектами  
и нашей неизменной целью – помочь читателям  
эффективно работать и развиваться в их профес­
сиональной сфере. Нами проделана большая работа 
которая была направленна на повышение качества 
публикаций и расширение аудитории читателей  
и становление журнала как научной международной 
публицистической платформы.

Вот ключевые моменты нашей деятельности в уходящем году:

∎	 Редакцией проведена кропотливая работа по включению журнала в систему Российского 
индекса научного цитирования (РИНЦ).

∎	 Благодаря улучшению структуры статей и увеличению количества рецензируемых  
материалов, количество ссылок на наши публикации выросло на 27 % по сравнению с 
предыдущим годам.

∎	 Мы наладили тесные связи с экспертами и авторами дружеских стран, что позволило при­
влечь авторов и читателей из Белоруссии и Азербайджана. Это способствовало укреплению 
международного сотрудничества и обмену передовым опытом.

∎	 Повышено качество и оригинальность опубликованного материала, что позволяет  
редакции говорить о зрелости журнала и его перспектив в научном сообществе. 

∎	 Установлены партнерства с ведущими военными и гражданскими высшими учебными 
заведениями и исследовательскими институтами и центрами, что обеспечило доступ  
к эксклюзивным материалам и ресурсам.

Для дальнейшего роста и повышения эффективности нашей деятельности мы планируем  
направить необходимые материалы для включения журнала в перечень ВАК рецензируемых 
научных изданий, в которых должны быть опубликованы основные научные результаты диссер­
таций на соискание ученых степеней, а также в состав наиболее авторитетных научных журна­
лов Единого государственного перечня научных изданий (ЕГПНИ).

Увеличить объем публикуемых исследований, направленных на инновационные разработки 
и технологии будущего. 

Таким образом, прошедший 2025 год стал важным этапом в становлении и развитии нашего 
журнала, открывающим новые возможности для дальнейшей реализации наших целей и задач.

До встречи в Новом году.

С  уважением! 
Главный редактор журнала «Телекоммуникации и связь»
Иванов Василий Геннадьевич, доктор военных наук

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025
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РАБОЧЕЙ ФУНКЦИИ ДЛЯ РОБАСТНОГО АЛГОРИТМА 
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Аннотация
Цель работы состоит в анализе качества функционирования робастных алгоритмов адаптивной 

фильтрации при различной помеховой обстановке. 
Методом исследования является численное моделирование процессов адаптации при различ­

ных отношениях сигнал/шум, а также различной интенсивности воздействия импульсных помех  
на радиосигнал.  

Результаты исследования позволяют выбрать наиболее эффективный робастный алгоритм 
адаптивной фильтрации под определенный класс помеховой обстановки. На основе результатов 
моделирования была выявлена проблема выбора неквадратичной рабочей функции для робастного 
алгоритма адаптивной фильтрации радиосигнала при различных типах возмущений негауссовского 
типа в канале связи. Было предложено направление дальнейшего исследования, связанное с фор­
мированием и адаптацией функции ошибки на основе оценки статистического состояния помех. 
Была предложена кусочно-заданная структура функции ошибки, сформулирована оптимизационная 
задача по нахождению параметров данной функции. В статье указаны ограничения и особенности 
технической реализации предлагаемого метода адаптации. Ключевой идеей является возможность 
создания мета-адаптированной системы, в которой помимо вычисления вектора весовых коэффи­
циентов (при обработке каждой очередной обучающей последовательности), будет реализовано 
адаптивное (под накопленную статистику о помехах) формирование структуры кусочно-заданной 
функции ошибки.

Научная новизна заключается в формулировке поставленной исследовательской задачи, в кото­
рой, в отличие от известных методов адаптивной фильтрации, предлагается реализовать формиро­
вание кусочно-заданной функции ошибки под накапливаемую статистику о помеховой обстановке  
в контуре мета-адаптации цифрового приемного комплекса, используя комбинаторные методы  
оптимизации.

1	 Цимбал Владимир Анатольевич, заслуженный деятель науки РФ, доктор технических наук, профессор, профессор кафедры автоматизированных систем управления 
филиала Военной академии РВСН, г. Серпухов, Россия. E-mail: tsimbalva@mail.ru

2	 Мокринский Дмитрий Викторович, кандидат технических наук, докторант филиала Военной академии РВСН, г. Серпухов, Россия. E-mail: dmitrimokrinski1991@mail.ru
3	 Тоискин Василий Евгеньевич, доктор технических наук, доцент, доцент кафедры автоматизированных систем управления филиала Военной академии РВСН,  

г. Серпухов, Россия. E-mail: vetoiskin@mail.ru

Введение

Адаптивная обработка сигналов – это пе-
редовая область современной цифровой 
обработки сигналов. Теоретические осно-
вы адаптивной фильтрации были заложены  
в фундаментальных трудах Бернарда Видроу, 
Теда Хоффа, С. Калана, а также советских 
ученых Тихонова В. И, Миронова М. А., Стра-
тоновича Р. Л. и др. Текущий уровень развития 
науки и техники позволил массово внедрить 
адаптивные устройства в цифровые прие-
мо-передающие комплексы, что позволило 
решить широкий круг задач по цифровой  

обработке принимаемого радиосигнала. 
Принципы работы адаптивных фильтров для 
систем радиосвязи характеризуются тем, что 
параметры цифрового фильтра автоматиче-
ски и в реальном времени подстраиваются 
под изменяющиеся условия в канале связи 
и характеристики входных сигналов (помех). 
Вариант схемы включения адаптивного филь-
тра в работу цифрового приемного комплекса 
показан на рисунке 1.

Адаптивная обработка сигналов основана 
на теории винеровской фильтрации. Фильтр 
Винера – это линейный сумматор, весовые 
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коэффициенты которого обеспечивают наи-
меньшую среднеквадратическую ошибку 
между требуемым и выходным сигналами 
сумматора по сравнению с любыми другими 
значениями этих коэффициентов.

Задача расчета вектора оптимальных ком-
плексных весовых коэффициентов адаптив-
ного фильтра для классических алгоритмов 
сводится к нахождению минимума квадратич-
ной функции вида:

	 Е[e2] = Е[dk
2] + WTRW – 2PTW.	 (1)

Рабочая функция (1) дает оптимальную 
оценку (т.е. несмещенную и с минимальной 
дисперсией), если ошибка в системе имеют 
гауссовское распределение.

При этом уравнение Винера-Хопфа (2) по-
зволяет в общем случае найти оптимальный 
вектор весовых коэффициентов для (1) следу-
ющим образом:

	 W* = R–1P.	 (2)

В уравнениях (1-2) используются следую-
щие обозначения: 

E[…] – математическое ожидание случай-
ной величины;

e – значение ошибки;
dk – отсчет требуемого сигнала;
W – вектор весовых коэффициентов;
R – матрица взаимокорреляционных значе-

ний входных отсчетов сигнала;
P – матрица взаимокорреляционных значе-

ний входных отсчетов сигнала и требуемого 
сигнала.

Вектор весовых коэффициентов, опре-
деляемый уравнением (2), называется опти-
мальным винеровским решением, а фильтр  
с данными весовыми коэффициентами – оп-
тимальным винеровским фильтром. 

Наименьшая среднеквадратичная ошиб-
ка как функция весовых коэффициентов 
адаптивного фильтра представляет собой 
многомерный параболоид. Вычислительная 
сложность алгоритма поиска минимума этой 

функции обусловлена сложностью оценки 
корреляционной матрицы входных сигналов 
линейного сумматора и её обращения. Поэто-
му методы поиска этого минимума обычно ис-
пользуют более простые процедуры, а имен-
но градиентные, основанные на алгоритмах 
Ньютона или наискорейшего спуска, которые 
работают только с оценками минимизируемой 
функции стоимости.

На каждой итерации алгоритма Ньюто-
на направление поиска минимума функции 
стоимости направлено точно на этот мини-
мум. В алгоритме же наискорейшего спуска 
движение к минимуму осуществляется в на-
правлениях, противоположных направлениям 
векторов градиента функции стоимости. Эти 
направления ортогональны касательным к ли-
ниям уровня.

Итерационный алгоритм для обновления 
значений вектора весовых коэффициентов 
для метода наискорейшего спуска может быть 
представлен в следующем виде:

	 Wk+1 = Wk + 2μ(–∇k),	 (3)

где μ – коэффициент, характеризующий ско-
рость сходимости алгоритма, ∇k – вектор гра-
диент.

Аналогичное выражение для алгоритма 
Ньютона записывается следующим образом:

	 Wk+1 = Wk – μR–1∇k.	 (4)

На практике поиск (вычисление) весовых 
коэффициентов адаптивного фильтра выпол-
няется с помощью упрощенной версии алго-
ритма наискорейшего спуска, которая назы-
вается LMS-алгоритмом. Подобно алгоритму 
наискорейшего спуска, LMS- алгоритм также 
является итерационным.

LMS-алгоритм поиска весовых коэффици-
ентов адаптивного фильтра можно предста-
вить в следующем виде:

	 Wk+1 = Wk + 2μekXk,	 (5)

Упрощенной версии алгоритма Ньютона со-
ответствует класс RLS-алгоритмов адаптив-
ной фильтрации. В наиболее простом случае 
выражения для классического RLS-алгоритма 
можно записать следующим образом:

	 Wk+1 = Wk + Kkek,	 (6)

	 Kk = R–1
k–1Xk

λ + Xk
TR–1

k–1Xk
,	 (7)

	 R–1
k  = λ–1(R–1

k–1 – KkXk
TR–1

k–1).	 (8)

Рис. 1. Схема включения адаптивного фильтра в 
работу приемного комплекса
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В выражениях (7-8): λ – коэффициент забы-
вания; Kk – вектор усиления (указывают вели-
чину и направление коррекции весов).

Как видно из (5) и (6) для обоих алгоритмов 
на каждой итерации необходимо знать значе-
ние ошибки e:

	 ek = dk – yk,	 (9)

характеризующей разницу между требуемым 
сигналом (dk) и сигналом с выхода адаптивно-
го фильтра (yk). 

Классические адаптивные алгоритмы 
(LMS, RLS и их модификации) предполагают 
точную модель сигнала и шума, стационар-
ность параметров сигнала и помехи, а также 
отсутствие выбросов в параметрах помехи. 
За последние годы в радиосреде резко воз-
росла доля нестационарных и негауссовских 
возмущений, вызванных:

∎	 массовым внедрением цифровых передат-
чиков с высокой плотностью спектра (5G, 
Wi-Fi, SDR-системы);

∎	 активным использованием широкополос-
ных и импульсных сигналов;

∎	 намеренным радиопротиводействием (по-
давление, ложные сигналы, шумовые за-
граждения);

∎	 отражениями и реверберацией в урбанизи-
рованной среде;

∎	 переотражениями от беспилотных аппара-
тов, техники и дронов, создающих быстро 
меняющиеся мультипликативные помехи.

В военных и специальных приложениях ра-
диосвязи ситуация осложняется ещё больше. 
Радиоканал подвержен воздействию умыш-
ленных активных помех, коротких импульсных 
воздействий, отражений от подвижных объек
тов (бронетехника, БПЛА, морские суда),  
а также нестандартных сред распространения 
(например, подповерхностная, тропосферная 
или подводная акустическая связь). В таких 
условиях вероятность выбросов и скачко-
образных изменений амплитуды или фазы 
сигнала значительно выше.

Указанные возмущения нарушают базовые 
предпосылки классических фильтров, а имен-
но стационарность и «гауссовость» шума.  
В результате квадратичная функция ошиб-
ки (1) становится чрезмерно чувствительной  
к выбросам, что приводит к деградации про-
цесса адаптации [1,2].

В таблице 1 приведены возможные причи-
ны негауссовских искажений для различных 
диапазонов длин волн радиосигнала:

Таблица 1. 
Возможные причины негауссовских искажений для различных диапазонов длин волн радиосигнала

Диапазон Помеха/искажение Характер помех/искажений 

НЧ, СЧ  
(30кГц – 3МГц)

Промышленные импульсные  
помехи, работающие электродви-
гатели, инверторы, электросети.

Сильные, но редкие импульсные 
выбросы.

ДКМВ  
(3МГц – 30МГц)

Ионосферные возмущения, 
короткие замирания, грозовые 
разряды, отражения от плазмен-
ных слоев.

Интервальные выбросы, модели
руются законами распределения 
параметров радиосигнала  
с «длинными хвостами»,  
типа распределения Коши.

УКВ  
(30 – 300 МГц)

Отражения от подвижных объек-
тов, переотражения в городской 
застройке; радиоэлектронное 
подавление.

Нестационарная многолучевость, 
смещение фазы.

Дециметровые /  
сантиметровые  
(300 МГц – 3 ГГц)

Активные и пассивные радио
помехи, атмосферные эффекты, 
интермодуляция.

Смесь шума и квазидетермини-
рованных возмущений.

Для каналов  
спутниковой связи

Замирания из-за дождя, влаж-
ности, движущихся объектов, 
резкие выбросы при осадках.

Неравномерное распределение 
ошибок по времени, наличие  
импульсных помех.
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Робастные алгоритмы адаптивной фильтрации

В реальных условиях шум часто имеет не-
гауссовский характер (импульсный, цветной, 
коррелированный) из-за наличия атмосфер-
ных разрядов, индустриальных и преднаме-
ренных помех и других факторов, вследствие 
чего параметры канала меняются быстрее, 
чем адаптируется алгоритм. В связи с этим 
модель сигнала может быть неточной или 
неизвестной, могут присутствовать пред-
намеренные помехи, при которых стандарт-
ные методы функционируют неэффективно. 
Из-за неверной оценки значения ошибки (9), 
вызванной негауссовским возмущением, про-
исходит нарушение алгоритма обновления 
вектора весовых коэффициентов, вследствие 
чего алгоритм может сходиться к неоптималь-
ному решению или расходиться, возможны 
следующие негативные варианты сценариев 
развития процессов адаптации:

1)	 алгоритм делает слишком большие шаги 
для исправления большой ошибки, из-за 
чего значения весовых коэффициентов  
колеблются возле оптимального значения,  
не достигая его; 

2)	 алгоритм делает слишком малые шаги, что 
приводит к медленной сходимости, превы-
шающей, например, время стационарности 
канала связи или длительность приема  
пилот-сигнала (обучающей последователь-
ности);

3)	 расхождение решения из-за положитель-
ной обратной связи в процессе обновле-
ния весовых коэффициентов (вследствие 
чего ошибка не минимизируется, а лавино
образно растет).

Для решения указанного спектра проблем 
в современной теории обработки сигналов 
используют различные подходы, в том числе 
методы, основанные на логической обработке 
сигналов [3], адаптивного взвешивания и ре-
жектирования, М-оценках [4] и некоторые дру-
гие. Одной из основных тенденций последних 
лет является более широкое использование 
алгоритмов, основанных на М-оценках из-за 
возросших вычислительных возможностей 
современных цифровых сигнальных процес-
соров. Преимуществом указанного подхода 
также является то, что М-оценки имеют под 
собой прочный теоретический фундамент, так 
как основываются на принципах максималь-
ного правдоподобия и робастной статистики 
и, как правило, имеют доказанные условия  

оптимальности. Методы, основанные на М-ста
тистике, используют неквадратичные рабочие 
функции (в общем случае отличные от (1)) ро-
бастных алгоритмов адаптивной фильтрации, 
наиболее известными из которых являются 
[1,2–5,6]: 

∎	 алгоритмы, основанные на оценке Хубера;
∎	 алгоритмы, основанные на оценке Тьюки; 
∎	 алгоритмы, основанные на фильтрах с ог

раниченной областью допустимых ошибок 
(алгоритм Set-Membership Filtering-LMS 
(SMF-алгоритм)).

Рассмотрим итерационный алгоритм для 
обновления значений вектора весовых коэф-
фициентов на примере LMS-алгоритма (5).

Для случаев робастных алгоритмов выра-
жения для обновляемых векторов могут быть 
записаны в следующем виде:

	 Wk+1 = Wk + μψ(ek)Xk,	 (10)

	 ψ(ek) = ρ'(ek),	 (11)

где функция ψ(e) – функция влияния, ρ(e) – 
функция ошибки или функция потерь (выби-
раются в соответствии с критерием робастно-
го алгоритма).

1. Критерий Хубера (Huber loss).
Для критерия Хубера функция потерь вы-

глядит следующим образом [7]:

	 ρ1(e) = 
1
2e2, |e| ≤ δ,	 (12)

	 ρ1(e) = δ(|e| – 
1
2δ), |e| > δ,	 (13)

где δ – порог чувствительности.
В соответствии с этим функция влияния 

имеет вид:

	 ψ1(e) = e, |e| ≤ δ,	 (14)

	 ψ1(e) = δ
e
|e|, |e| > δ.	 (15)

При использовании критерия Хубера рабо-
чая функция ведет себя как обычная квадра-
тичная (1) при малых ошибках (меньше поро-
га чувствительности), при больших ошибках 
(больше порога чувствительности) – реализу-
ется переход к линейной функции.

Критерий Хубера может быть адаптиро-
ван как для LMS (Huber-LMS), так и для RLS 
(Huber-RLS) алгоритмов. Данный критерий 
показывает высокую эффективность, когда 
в принимаемом сигнале присутствуют ред-
кие выбросы, но основная часть шума близка  
к гауссовскому. 
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2. Функция Тьюки.
Функции потерь [8,9]:

	 ρ2(e) = 
с2

6 [1 – (1 – (
e
δ )2)3], |e| ≤ δ,	 (16)

	 ρ2(e) = 
с2

6 , |e| > δ.	 (17)

Соответствующая функция влияния:

	 ψ2(e) = e(1 – (
e
δ )2)2, |e| ≤ δ,	 (18)

	 ψ2(e) = 0, |e| > δ.	 (19)

Функция Тьюки для малых ошибок рабо-
тает как (1); для ошибок близких к порогово-
му значению (δ) вклад сильно снижается; для 
ошибок больше порогового значения – значе-
ния ошибок полностью игнорируются. 

3. SMF-алгоритм.
В классическом LMS-алгоритме, обнов-

ление весовых коэффициентов реализуется  
на каждом шаге в SMF-алгоритме обновление 
выполняется только тогда, когда ошибки пре-
вышают заданное пороговое значение. Таким 
образом, фильтр состоит из множества допу-
стимых решений и удерживает веса внутри 
него. Математически это выглядит следую-
щим образом [10]:

	 Wk+1 = Wk + μ(|ek| – δ)
‖Xk

2‖  Xksign(ek), |ek| > δ,	 (20)

	 Wk+1 = Wk, |ek| ≤ δ.	 (21)

Данный способ позволяет существенно 
уменьшить количество вычислительных опе-
раций (благодаря тому, что весовые коэффи-
циенты обновляются реже), позволяет ограни-
чить разброс ошибки в пределах заданного 
порога.  SMF-алгоритм хорошо зарекомендо-
вал себя при коррелированных помехах для 
нестационарных каналов связи. 

 Моделирование

Рассмотрим несколько вариантов негаус-
совских возмущений и эффективность рас-
смотренных алгоритмов адаптивной фильтра-
ции.

Вариант 1.
Адаптивный фильтр с четырьмя весовыми 

коэффициентами, истинные веса:

∎	  W* = [0.9, -0.6, 0.3, 0];
∎	 фоновый шум низкой интенсивности: 

N (0;0,12);
∎	 импульсные помехи имеют закон распреде-

ления Бернулли с p = 0,05 со значениями 
коэффициента усиления амплитуд А = 50 
(97 выбросов из 2000 отсчетов). 

Сравнивались следующие алгоритмы:

∎	 LMS и RLS (µ = 0,01; λ ≈ 0,995);
∎	 робастные алгоритмы: Huber-LMS, Tukey-

LMS, SMF-алгоритм, Huber-RLS.

На рисунке 2 по оси Y – ошибка весов: 
‖w(n)  –  w *‖2, по оси X – количество итераций 
алгоритма. 

Рис. 2. Сравнение робастных алгоритмов адаптивной 
фильтрации с классическими (вариант 1)

Рис. 3. Сравнение робастных алгоритмов адаптивной 
фильтрации с классическими (вариант 2)

Анализ рисунка 2 показывает – при про-
хождении импульсного выброса классические 
LMS и RLS-алгоритмы получают большие 
скачки (ошибки), как следствие их восста-
новление долгое и нестабильное.  Робастные 
алгоритмы (особенно Tukey-LMS и Huber-RLS) 
остаются стабильными и сходятся к близким  
к истинному значению веса. SMF показал  
ступенчатое поведение, так как обновление 
происходит только при больших ошибках, его 
траектория ступенчатая. Значения финальных 
ошибок выглядят следующим образом: LMS: 
0,8478; RLS: 0,6612; Huber-LMS: 0,0047; Tukey-
LMS: 0,0005; SMF-алгоритм: 5,2809; Huber-
RLS: 0,0007. Таким образом, при импульсном 
шуме классические LMS и RLS-алгоритмы 
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являются самыми неэффективными (ошиб-
ка весов на порядки выше, чем у робастных 
алгоритмов); робастные подходы (Huber-LMS, 
Tukey-LMS, Huber-RLS) существенно улучша-
ют стабильность и точность; SMF-алгоритм 
может быть использован при определенных 
настройках или когда есть ограничения по 
объемам вычислений.  

Вариант 2. 
Параметры для моделирования анало-

гичны варианту 1, за исключением того, что  
p = 0,01; А = 100 – то есть выбросы становятся 
более редкими, с большим значением ампли-
туды. 

Как видно из рисунка 3, для данной кон-
фигурации помеховой обстановки наимень-
шее значение финальной ошибки показывает 
Huber-RLS. При этом остальные робастные 
алгоритмы (за исключением SMF-алгоритма) 
показывают эффективность сопоставимую  
с классическими методами адаптивной филь-
трации. 

На рисунке 4 показаны результаты моде-
лирования для различных вероятностей вы-
бросов (p) и различной шумовой обстанов-
кой (отношении сигнал/шум) при постоянном 
значении амплитуды выброса А = 50. Анализ 
показывает, что RLS-алгоритм хорош только 
при малых значениях p (когда почти нет им-
пульсных выбросов) и большом отношении 
сигнал/шум, но резко деградирует при росте  

вероятности выбросов. Huber-RLS является 
более устойчивым, зона малой ошибки более 
широкая (особенно при уменьшении p). Tukey-
LMS почти не зависит от отношения сигнал/
шум и при больших p эффективно борется 
с выбросами и дает устойчивый результат. 
LMS-алгоритм и SM-LMS деградируют с ро-
стом p, но имеют при этом разную чувстви-
тельность, при этом SM-LMS алгоритм показал 
наиболее слабую стабильность. Huber-LMS 
дает лучший результат, чем LMS-алгоритм, но 
в большинстве случаев слабее Tukey-LMS.

Анализ результатов моделирования и 
постановка задачи исследования

Результаты моделирования показали, что 
робастные алгоритмы адаптивной фильтра-
ции, основанные на неквадратичных функциях 
ошибки, позволяют повысить устойчивость  
систем адаптации к выбросам с негауссов-
ским распределением. В отличие от класси-
ческих подходов, они ограничивают вклад 
аномальных отсчётов в процесс обновления 
коэффициентов фильтра, сохраняя при этом 
эффективность в условиях гауссовского 
шума. Различные неквадратичные рабочие 
функции позволяют эффективно осуществить 
процесс адаптации с учетом воздействия 
определенного типа помех и при различной 
шумовой обстановке. Анализ рисунков 2–4 
показывает, что для различных конфигураций  

Рис. 4. Значение ошибок для различных алгоритмов адаптивной фильтрации при различных 
значениях сигнал/шум и вероятности выбросов (p)
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помех может оказаться более эффектив-
ным тот или иной алгоритм. Более того, если 
ошибку фиксировать в различные моменты 
времени, то даже в рамках одного варианта 
в различные моменты времени будут наибо-
лее эффективные робастные алгоритмы, ос-
нованные на различных функциях ошибки. 
Ключевым практическим следствием «негаус-
совости» помех в радиоканалах является тот 
факт, что нет универсальной функции ошибки, 
оптимальной для всех типов помех.  Учитывая 
разнообразие реальных помеховых сценариев, 
практическая необходимость заключается 
не в выборе одной «лучшей» функции ошиб-
ки заранее, а в синтезе и адаптации функции 
ошибки в реальном времени – на основе оцен-
ки статистического состояния помех. В таком 
случае возникает проблема синтеза и подбо-
ра как самих функций ошибок, так и их пара-
метров, под произвольным образом заданные 
возмущения (либо их оценки) негауссовского 
типа. Таким образом, актуальной является 
задача синтеза структуры рабочей функ-
ции, позволяющей минимизировать среднюю 
ошибку адаптации под известную статистику 
о параметрах помехи. 

Задача может быть сформулирована сле-
дующим образом: необходимо найти минимум 
математического ожидания квадрата нормы 
разности между значением вектора весовых 
коэффициентов и оптимальным вектором ве-
совых коэффициентов

	 minE‖Wn – W*‖2,	 (22)

для LMS алгоритма адаптивной фильтрации:

	 Wk+1 = Wk + μXkψ(ek);	 (23)

RLS алгоритма адаптивной фильтрации:

	 Wk+1 = Wk + Kkψ(ek),	 (24)

функция влияния задается в виде кусочно-
заданной функции следующего вида:

	







ψ1(ek) = f (ek,a11...a1p), 0 ≤ |ek| < b1;
ψ2(ek) = f (ek,a21...a2p), b1 ≤ |ek| < b2;
...
ψm(ek) =  f (ek,am1...amp), bm–1 ≤ |ek| < bm,

	 (25)

где Ψ – сегменты функции, а – некоторые па-
раметры сегментов функции. 

В ходе решения оптимизационной зада-
чи (22–25) необходимо найти m – оптималь-
ное количество сегментов функций; b1…bm –  
оптимальные границы сегментов функций;  

Ψ1 – Ψm – оптимальный вид сегментов функ-
ции и их параметры a. При этом множество m 
является ограниченным и счетным, а искомая 
кусочно-заданная функция влияния является 
оптимальной для известной статистики (оцен-
ки плотности распределения) помехи негаус-
совского типа. Для решения указанной задачи 
предполагается использование методов ком-
бинаторного поиска оптимальных функций  
и методов выпуклой оптимизации [11,12].

В ходе решения указанной оптимизаци-
онной задачи предполагается получение из-
вестных алгоритмов адаптивной фильтрации 
как частных случаев решения, с учетом ошиб-
ки аппроксимации кусочно-заданной функции. 
Ограничениями при решении задачи (22–25) 
являются обеспечение непрерывности, диф-
ференцируемости и унимодальности соот-
ветствующей функции ошибки. Наличие ука-
занных ограничений обеспечит возможность 
ее использования в рамках градиентных LMS  
и RLS-алгоритмов. Также одним из важных 
методологических принципов при формиро-
вании функции влияния является возмож-
ность ее получение за ограниченное время 
(например, за время, не превышающее время 
стационарности канала связи).

Решение указанной оптимизационной за-
дачи позволит сформировать контур мета-
адаптации, когда помимо обновления вектора 
весовых коэффициентов (при обработке каж
дой очередной обучающей последователь-
ности), будет реализовано адаптивное (под 
накопленную статистику о помехах) формиро-
вание структуры кусочно-заданной функции 
влияния. При этом формирование функции 
указанной структуры, где каждый из сегмен-
тов может быть выбран оптимальным образом 
из ограниченного числа функций, будет обе-
спечивать наличие ограничения вычислитель-
ной сложности, обеспечивая решение (22–25) 
либо в масштабе реального времени, либо  
в масштабе времени, близкому к реальному. 

Предполагаемым основным техническим 
вариантом реализации указанного метода 
является получение оценки плотности распре-
деления ошибки за счет уже обработанных 
пилот-сигналов с последующим накоплением 
информации и уточнением оценки, при этом 
предполагается использования временного  
окна с актуальной статистикой в соответ-
ствии со временем стационарности канала 
связи. Очевидно, что по ограниченной стати-
стической выборке (на этапе начала радио
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обмена) оценка плотности распределения 
ошибки будет неточна. Попытка синтезиро-
вать многосегментную функцию ошибки при-
ведет к возможной нестабильности функци-
онирования адаптивного фильтра, в связи  
с этим на начальных этапах предполагается 
использование либо классических алгорит-
мов адаптивной фильтрации, либо универ-
сальных робастных функций (10–21). По мере 
роста статистики и повышения достоверности 
и точности оценки планируется переход к ку-
сочно-заданным функциям (25) с возможно-
стью адаптации пороговых границ сегментов, 
изменения наклонов и формы отдельных сег-
ментов, а также добавления (удаления) сег-
ментов на основе накопленной информации. 
Ограничителем по сложности формирования 
функции ошибки (25) будет являться время 
стационарности радиоканала. Так, в устано-
вившемся режиме (при ведении радиообме-
на) предполагается использование фиксиро-
ванного либо скользящего окна актуальных 

статистических данных (что естественным об-
разом будет ограничивать количество сегмен-
тов функции влияния). 

Выводы

На основе проведенных исследований 
была выявлена проблема выбора неквадра-
тичной рабочей функции для робастного алго-
ритма адаптивной фильтрации радиосигнала 
при различных типах возмущений негауссов-
ского типа в канале связи. Для решения ука-
занной проблемы предложено реализовать 
контур мета-адаптации, в котором помимо 
вычисления и обновления вектора весовых 
коэффициентов будет реализовано адаптив-
ное формирование структуры кусочно-задан-
ной функции влияния (25) под накопленную  
и обновляемую статистику о помехах. Реше-
ние данной проблемы в перспективе позволит 
существенно увеличить помехозащищенность 
систем связи, функционирующих в условиях 
сложной помеховой обстановки. 
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THE PROBLEM OF CHOOSING A NON-QUADRATIC  
OPERATING FUNCTION FOR A ROBUST ALGORITHM  
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Abstract
The purpose of the work is to analyze the quality of functioning of robust adaptive filtering algorithms 

under various interference conditions. 
The method of research is numerical modeling of adaptation processes at different signal-to-noise 

ratios, as well as different intensity of the impact of impulse interference on the radio signal.  
Based on the results of the simulation, the problem of choosing a non-quadratic operating function for 

a robust algorithm for adaptive filtering of a radio signal under various types of non-Gaussian perturbations 
in a communication channel was revealed. based on the assessment of the statistical state of interference. 
A piecewise structure of the error function was proposed, and an optimization problem for finding  
the parameters of this function was formulated. The article indicates the limitations and features of  
the technical implementation of the proposed adaptation method. The key idea is the possibility of creating  
a meta-adapted system in which, in addition to calculating the vector of weight coefficients (when proces­
sing each next training sequence), adaptive (based on the accumulated statistics on interference) formation  
of the structure of a piecewise specified error function will be implemented.

The scientific novelty lies in the formulation of the research problem, in which, in contrast to the known 
methods of adaptive filtering, it is proposed to implement the formation of a piecewise given error function 
for the accumulated statistics on the interference situation in the meta-adaptation loop of the digital receiving 
complex, using combinatorial optimization methods.
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Аннотация
Цель работы состоит в разработке методического аппарата построения рациональной Гамильто­

новой структуры сети с нечетным числом узлов N. 
Метод исследования: метод структурной оптимизации.
Результаты исследования: исследование позволило разработать универсальный методиче­

ский аппарат построения рациональных Гамильтоновых структур сетей с нечетным числом узлов N,  
по критерию минимального расхода линейных средств, необходимых для построения структуры,  
и одновременным повышением параметра структурной живучести. Минимизация линейных средств 
достигается применением метода структурной оптимизации при построении структуры, а повыше­
ние живучести – за счет высоких структурных параметров узловой и реберной связности, а также 
наличием между каждой парой узлов структуры трех независимых маршрутов.

Научная новизна: разработан методический аппарат построения рациональных Гамильтоновых 
структур сетей с минимальным расходом линейных средств, необходимых для построения структу­
ры, и одновременным повышением параметра структурной живучести.
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Введение

Основой любой современной сети связи  
является ее структура, обеспечивающая фор-
мирование наиболее важных параметров 
сети (устойчивость, пропускная способность  
и др.). Задача построения структуры сети свя-
зи всегда противоречива: так как с одной сто-
роны ее стремятся сделать более устойчивой, 
а с другой – минимизировать расходы на ее 
построение.

Для решения этого противоречия был раз-
работан методический аппарат, позволяющий 
синтезировать линейку Гамильтоновых струк-
тур сетей, с параметрами, необходимыми для 
бесперебойного функционирования системы 
связи [1–6].

Постановка задачи

Проведение исследований показало, что 
для целей построения сетей связи лучши-
ми по расходу линейных средств и структур-
ным параметрам, можно считать Гамильто-
нов регулярный граф и его модификацию  
(рис. 1, 2). Поэтому необходимо разработать 

методический аппарат построения рацио-
нальной Гамильтоновой структуры сети с не-
четным количеством узлов N методом моди-
фикации Гамильтонова регулярного графа.

Методика построения рациональной струк-
туры сети на основе Гамильтонова регулярно-
го графа (рис. 1) изложена в [7, С. 127–132]. 

Структура (рис. 1) является Гамильтоно-
вым регулярным графом и предназначена для  
построения сетей с четным количеством уз-
лов N. 

Она обладает следующими особенностями:
1.	 Меньшим расходом линейных средств  

по сравнению со всеми остальными Гамиль
тоновыми структурами, так как содержит 
на восемь ребер меньше и меньшей дли-
ной независимых маршрутов между любой 
парой узлов, чем любая другая рациональ-
ная структура, построенная на той же узло-
вой основе.

2.	 Высокими структурными параметрами: 
узловой и реберный коэффициенты связ-
ности сети kсв р = 4, kсв уз = 4; тремя незави-
симыми маршрутами (НМ) между всеми  
парами узлов.
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3. Высокой живучестью сети по сравнению  
с другими рациональными структурами. 
Объясняется это тем, что все маршруты 
являются более короткими, за счет умень-
шения в их составе числа узлов. Так, срав-
нение сетей (рис. 1–3) показывает, что чис-
ло узлов в наиболее длинном маршруте  
в структуре (рис. 3) равно 10 [8, С. 71–79],  
а в структурах (рис. 1, 2) – 6. Причем, длины 
маршрутов существенно короче (табл. 1).

Приведем перечень маршрутов между уз-
лом 1 и всеми остальными узлами структуры 
сети (рис. 1) и указаны узлы, которые не уча-
ствуют в формировании данных направлениях 
связи (табл. 1).

4.	 Высокий уровень типизации узлов, ребер 
и параметров сети, что снижает время вос-
становления сети и упрощает процессы 
восстановления [9, С. 730–735].

Недостатком структуры сети (см. рис. 1)  
является то, что она может быть построена 
только при четном числе задаваемых узлов 
сети N.

В предлагаемой работе синтезирована 
структура методом структурной оптимиза-
ции путем модификации регулярного Гамиль-
тонова графа (см. рис. 2), которая позволяет 
осуществить решение задачи построения 
структуры сети с нечетным количеством уз-
лов N. Структура остается Гамильтоновой,  
но нарушение ее регулярности приводит  
к уменьшению узловой связности с четырех 
узлов до трех (kсв уз = 3), что незначительно, 
влияет на параметр структурной связности. 
Число НМ между всеми парами узлов со-
храняется, равным трем (π∑ij = 3). Приведем  
ниже методику построения рациональной 

структуры сети на основе Гамильтонова графа 
с нечетным числом узлов (см. рис. 2).

Исходными данными методики являются:

1.	 Совокупность узлов Ni, i = {1,N}.
2.	 Расстояния между всеми парами узлов 

множества Ni, lij, i, j = {1,N}, i ≠ j, записанные 
в виде матрицы расстояний |L|:
Требуется построить рациональную структу

ру сети (Sрез = ΣLГЦ + ΣLреб = min, где ΣLГЦ –  
суммарная длина ребер кольцевой подструк-
туры сети; ΣLреб – суммарная длина внутрен-
них ребер).

Шаги методики:

1.	 Используя матрицу |L|, алгоритм и програм-
му «Коммивояжер», определить кольцевую 
подструктуру сети (Гамильтонов цикл (ГЦ)) 
[10].

2.	 Ввести в ГЦ ребра таким образом, чтобы 
каждое ребро соединяло два узла, между 
которыми размещены два других, а узел 
1 соединялся с двумя узлами ребрами че-
рез один узел (см. рис. 2). Степень вершин  
в этом случае равна трем (b = 3), за исклю-
чением узла 1, у которого она будет равна 
четырем (b = 4).

3.	 Определить суммарную длину ребер струк-
туры S1 = ΣLГЦ + ΣL1реб.

4.	 Поскольку структура сети нерегулярна, то 
ее рациональность достигается методом 
структурной оптимизации, которая заклю-
чается в повороте образованной структуры 
(всех подключений) на один узел по «следу» 
кольцевой подструктуры подсети (рис. 4).

5.	 Выполнить пп. 3, 4. и т.д. Алгоритм заканчи-
вает работу, если определены суммы всех 
длин ребер в каждой из N вариантов струк-
туры сети (S1, S2, S3, …, SN–1, SN).

Рис. 1. Гамильтонов регулярный 
граф

Рис. 2. Модификация 
Гамильтонова регулярного графа

Рис. 3. Рациональная  
структура сети

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025
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Рис. 4. Пример перебора вариантов  
подключений ребер

6. Рациональной структурой сети на основе 
Гамильтонова графа, построенной на за-
данной узловой основе, будет структура, 
для которой справедливо Sрез = min.

Для наглядности приведем пример постро-
ения структур сети на основе Гамильтонова 
графа N = 15, после чего выполним сравнение 
расхода линейных средств, необходимых для 

построения структур, их структурных парамет
ров и вероятностей выживания типовых на-
правлений связи (НС) сетей.

Для заданной узловой основы сформируем 
матрицу расстояний |L| (рис. 5). 

Используя матрицу расстояний, алгоритм 
и программу «Коммивояжер», определим 
ГЦ. Произведя численные расчеты, получим:  
∑15

i=1 LГЦ = 640 км = min.
Для построения рациональной структуры 

сети необходимо ввести в ГЦ ребра, исполь-
зуя метод структурной оптимизации, и опре-
делить минимальную суммарную длину ребер 
структуры. Численные расчеты показали, что 
искомый результат следующий: S1 = 1365 км 
(рис. 6).

Для построения структуры (см. рис. 3) ис-
пользуется метод суперпозиции, предполага-
ющий объединение рациональных кольцевой 
и радиально-узловой (РУ) структур и введе-
ние дополнительного ребра [2, 11]. Проведя 
численные расчеты, получим: S2 = 1645 км 
(рис. 7).

Таблица 1.
Перечень маршрутов между узлом 1 и всеми остальными узлами сети

Маршруты от узла 1  
до всех других  

узлов сети (три НМ)

Узлы, которые  
не участвуют в фор-

мировании НМ

Маршруты от узла 1  
до всех других  

узлов сети (три НМ)

Узлы, которые  
не участвуют в фор-

мировании НМ

Между 1 и 2 узлами Между 1 и 7 узлами
1-2

4,7,8
1-3-4-7

9,101-3-2 1-2-5-6-7
1-10-9-6-5-2 1-11-8-7

Между 1 и 3 узлами Между 1 и 8 узлами
1-3

5,6,9,10
1-11-8

2,5,61-2-3 1-10-9-8
1-11-8-7-4-3 1-3-4-7-8

Между 1 и 4 узлами Между 1 и 9 узлами
1-3-4

6,9,10
1-10-9

3,4,71-2-5-4 1-11-8-9
1-11-8-7-4 1-2-5-6-9

Между 1 и 5 узлами Между 1 и 10 узлами
1-2-5

7,8,11
1-10

3,4,7,81-3-4-5 1-11-10
1-10-9-6-5 1-2-5-6-9-10

Между 1 и 6 узлами Между 1 и 11 узлами
1-2-5-6

8,11
1-11

2,5,6,91-3-4-7-6 1-10-11
1-10-9-6 1-3-4-7-8-11

DOI: 10.21681/3034-4050-2025-6-13-19
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 15

РУС
1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

1 0 35 40 80 70 120 170 140 165 180 120 125 85 50 105
2 35 0 55 35 60 85 135 100 120 135 75 85 50 20 90
3 40 55 0 80 35 90 140 125 165 190 125 150 115 85 150

80 35 80 0 65 60 100 55 80 100 40 65 50 50 105
5 70 60 35 65 0
6
7
8
9

10
11
12
13
14
15

L

L =

∑

4
50 100 95 135 175 100 135 115 90 160

120 85 90 60 50 0 45 45 95 135 70 120 120 110 170
120 135 140 100 100 45 0 50 95 145 95 145 155 155 210
140 100 125 55 95 45 50 0 45 90 40 90 100 115 150
165 120 165 80 135 95 95 45 0 40 35 65 100 120 145
180 135 190 100 175 135 145 90 40 0 60

1485
1080
1545

50 95 125 130
120 75 125 40 100 70 95 40 35 60 0 45 60 80 115
125 85 150 65 135 120 145 90 65 50 45 0 40 70 75
85 50 115 50 115 120 155 100 100 95 60 40 0 30 45
50 20 85 50 90 110 155 115 120 125 80 70 30 0 60

105 90 150 105 160 170 210 150 145 130 115 75 45 60 0

965
1385
1315
1840
1240
1405
1650
1060
1125
1160
1160
1710

Рис. 5. Матрица расстояний между узлами 

Рис. 6. Рациональная структура на основе 
модификации Гамильтонова регулярного графа

Рис. 7. Рациональная структура на основе 
объединения рациональных кольцевой и РУ структур

Таблица 2.
Типовые НС для проведения расчетов вероятности их выживания

Направление 
связи

Три независимых маршрута

Рациональная структура на основе 
модификации Гамильтонова  
регулярного графа (рис. 6)

Рациональная структура на основе 
объединения рациональных  

кольцевой и РУ структур (рис. 7)

π11-8

11-4-8
11-12-13-2-1-6-7-8
11-9-10-15-14-3-5-8

11-8
11-4-8
11-9-10-12-13-15-14-2-1-3-5-6-7-8

π12-5

12-11-4-8-5
12-13-2-1-6-5
12-10-15-14-3-5

12-4-3
12-13-15-14-2-1-3
12-10-9-11-8-7-6-5-3

π13-2

13-2
13-15-14-2
13-12-11-4-7-6-1-2

13-4-2
13-15-14-2
13-12-10-9-11-8-7-6-5-3-1-2

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025
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Структурные параметры структур (рис. 6, 7)  
будут одинаковыми:

∎	 узловой и реберный коэффициенты связ-
ности сети kсв р ≥ 4,kсв уз = 3;

∎	 три НМ между всеми парами узлов.

Оценку живучести сетей проведем по пара-
метру вероятности выживания соответствую-
щих типовых НС. Для этого определим три НС 
в каждой сети (см. рис 6, 7, табл. 2). 

Расчет выживания НС производим по мето-
дике, описанной в [9, С. 730-735]. Численный 
расчет приведен в таблице 3.

Из приведенного сравнения структур сле-
дует, что структурные параметры их одина-
ковы. Вероятность выживания типовых НС, 
примерно, одинакова (табл. 3), но в форми-
ровании трех НМ в структуре на основе мо-
дификации Гамильтонова регулярного графа 
(см. рис. 6) участвуют не все узлы структуры 
(см. табл. 1), в отличие от структуры на ос-
нове объединения рациональных кольцевой  
и РУ структур (см. рис. 7), где в формировании 

маршрутов задействованы все узлы. Разница 
ощутима в расходе линейных средств, необ-
ходимых на построение структур сети – на по-
строение структуры на основе модификации 
Гамильтонова регулярного графа (см. рис. 6) 
он на 280 км меньше.

Вывод
Таким образом, в предложенной работе 

приведен разработанный методический аппа-
рат построения рациональных структур сетей 
связи на основе модификации Гамильтонова 
регулярного графа, а также выполнен сравни-
тельный анализ по расходу линейных средств, 
структурным параметрам и вероятности вы-
живания типовых НС полученной структуры  
и структуры на основе объединения рацио-
нальных кольцевой и РУ структур. 

Практическое подтверждение и достовер-
ность разработанного методического аппара-
та подтверждается патентом на изобретение 
и свидетельством о регистрации программы 
для ЭВМ [6;11].

Таблица 3.
Значение вероятности выживания типовых НС

НС

Вероятность выживания 
элемента, Pэ=0,7

Вероятность выживания 
элемента, Pэ=0,85

Вероятность выживания 
элемента, Pэ=0,95
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π11-8 0,848 0,571 0,963 0,872 0,998 0,991
π12-5 0,876 0,474 0,874 0,852 0,991 0,991
π13-2 0,672 0,819 0,911 0,961 0,994 0,998
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CONSTRUCTION OF RATIONAL HAMILTONIAN STRUCTURES 
OF SPECIAL-PURPOSE COMMUNICATION NETWORKS

Gorai I. I.4, Gribanov E. V.5, Kalaitanova E. V.6

Keywords: rational structure, Hamiltonian graph, independent route, network node, network edge, typing.

Abstract
The purpose of the work is to develop a methodological apparatus for constructing a rational Hamiltonian 

structure of a network with an odd number of nodes N. 
Research method: structural optimization method.
Results: the study made it possible to develop a universal methodological apparatus for construc­

ting rational Hamiltonian structures of networks with an odd number of nodes N, according to the criterion  
of the minimum consumption of linear means necessary for the construction of the structure, and  
the simultaneous increase in the structural survivability parameter. Minimization of linear means is achie­
ved by the use of the method of structural optimization in the construction of the structure, and the increase 
in survivability is achieved due to high structural parameters of nodal and rib connectivity, as well as  
the presence of three independent routes between each pair of nodes of the structure.

Scientific novelty: the  author develops a methodological apparatus for constructing rational Hamilto­
nian structures of networks with the minimum consumption of linear means necessary for the construction  
of the structure, and a simultaneous increase in the structural survivability parameter.
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ИССЛЕДОВАНИЕ ПРИМЕНИМОСТИ НЕЙРОННЫХ СЕТЕЙ  
В ЗАДАЧАХ АНАЛИЗА ГИДРОАКУСТИЧЕСКИХ СИГНАЛОВ 
ДЛЯ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ ОБНАРУЖЕНИЯ 
ПОДВОДНЫХ ЦЕЛЕЙ
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Ключевые слова: сверточные сети, рекуррентные сети, трансформеры, автоэнкодеры, спектро­
граммы, классификация судов.

Аннотация
Целью работы является анализ применимости методов глубокого обучения к автоматизирован­

ной обработке и классификации гидроакустических сигналов для повышения эффективности обна­
ружения подводных целей, а также экспериментальная проверка одного из подходов на открытом 
наборе данных DeepShip с использованием архитектуры ResNet-50.

Метод исследования: применение систематического обзора публикаций 2020–2025 гг., охваты­
вающий свёрточные, рекуррентные, трансформерные модели и денойзинг-автоэнкодеры и проведе­
нии эксперимента, который включает преобразование аудиозаписей в трёхканальные спектрограм­
мы (две низкочастотные полосы и одна высокочастотная), лог-нормализацию и масштабирование 
в [0,1], случайное разбиение выборки (80/20) с сохранением пропорций классов, тонкую настройку 
предобученной ResNet-50 при функции потерь бинарной кросс-энтропии, оптимизаторе Adam, ран­
ней остановке и выборе лучшей модели по точности.

Результаты исследования: обобщены современные подходы к анализу гидроакустических данных: 
свёрточные сети над спектрограммами надёжно извлекают локальные признаки и обеспечивают 
высокую точность классификации; рекуррентные (LSTM/GRU) улучшают учёт временной динамики  
и трекинг целей; трансформеры с механизмом самовнимания повышают качество при длинных  
зависимостях и эффективны для детекции на сонарных изображениях; денойзинг-автоэнкоде­
ры снижают влияние нестационарных помех и повышают отношение сигнал/шум. В проведённом 
эксперименте ResNet-50 на трёхканальных LF/HF-спектрограммах достигла 95 % точности на валида­
ции и 93 % тесте, что подтверждает практическую применимость подхода. Отмечены ограничения  
реальной эксплуатации: вариативность шумовой среды, дефицит размеченных данных и риски  
недостаточной интерпретируемости решений; предложены направления совершенствования – рас­
ширенные аугментации, перенос обучения.

Научная новизна заключается в экспериментально подтверждённой схеме трёхканального спек­
трального представления для ResNet-50, задающей практические требования к точности и дальней­
шей интеграции в системы подводного наблюдения.

1	 Григоренко Александр Сергеевич, младший научный сотрудник, Военная академия связи, Санкт-Петербург, Россия.  E-mail: grigorenko.201@mail.ru
2	 Ситдиков Дмитрий Сергеевич, младший научный сотрудник, Военная академия связи, Санкт-Петербург, Россия. E-mail: dima.sitdikov.99@mail.ru

Введение

Гидроакустический мониторинг – ключевой 
элемент обеспечения морской безопасности и 
подводного наблюдения: в отличие от радио
локационных и оптических средств, акусти-
ческие системы работают на десятки киломе-
тров под водой, что позволяет выявлять суда 
и подводные аппараты и контролировать со-
стояние морской среды. При этом подводная 
обстановка чрезвычайно сложна для анализа: 
множественные источники шума (биологиче-
ского и гидродинамического происхождения),  

многолучевые отражения, переменные ус-
ловия распространения звука и слабая сиг-
нальная составляющая целей делают ручную 
обработку затруднительной, а традиционные 
алгоритмы – пороговые детекторы, шаблон-
ные методы и линейные фильтры – оказы-
ваются недостаточно адаптивными и теряют 
точность при смене обстановки. Методы глу-
бокого обучения (CNN, RNN, трансформе-
ры, автоэнкодеры) способны автоматически  
извлекать нелинейные закономерности из 
спектрограмм и подстраиваться к динамике 
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среды; недавние обзоры отмечают высокую 
эффективность CNN при классификации гид
роакустических сигналов, а гибридные моде
ли на базе CNN и трансформеров демон-
стрируют устойчивость к низкому отношению 
сигнал/шум [1]. Вместе с тем большинство 
работ ориентированы на узкие задачи и не-
большие наборы данных, что подчеркивает 
необходимость систематического сравнения 
подходов и практических рекомендаций.

Постановка задачи
Необходимо выбрать оптимальную архи-

тектуру модели нейронной сети, провести 
адаптацию модели (доработать входной слой 
и разработать классификатор), провести обу-
чение модели, выполнить анализ ограничений 
и направлений развития.

Цель работы – проанализировать эффек-
тивность и ограничения нейросетевых ме-
тодов в задаче анализа гидроакустических 
сигналов, разработать и экспериментально 
обосновать трёхканальную нейросетевую мо-
дель классификации гидроакустических сиг-
налов по спектрограммам и наметить направ-
ления дальнейшего развития для повышения 
надёжности систем подводного наблюдения.

Решение задачи.
Анализ архитектур нейронных сетей

Для успешного применения нейронных се-
тей в анализе подводных сигналов требуется 
тщательная предобработка данных. Сырые 
гидрофонные сигналы обладают широкой по-
лосой частот и низким отношением сигнал/
шум, поэтому их преобразование в информа-
тивное представление является важнейшим 
этапом. Обычно применяются методы крат-
ковременного преобразования Фурье (STFT) 
для получения спектрограмм, в том числе 
специальных: LOFAR-спектрограммы (Low Fre
quency Analysis and Recording) и спектрограм-
мы Meier. LOFAR-спектрограмма представ-
ляет собой двухмерное временно-частотное 
представление сигнала и широко использу-
ется для идентификации подводных целей [1]. 
Спектрограмма Meier имитирует частотную 
чувствительность человеческого слуха на низ
ких частотах и сохраняет основные особен-
ности акустического сигнала [2]. Кроме того, 
для признакового описания применяются 
мел-спектрограммы и кепстральные коэф-
фициенты MFCC, а также методы временно-
частотного анализа вроде преобразования 

Гильберта–Хуан [2]. В процессе подготовки 
данных производится фильтрация фоновых 
шумов (например, биологических и гидро-
динамических), нормализация по амплитуде  
и логарифмическое масштабирование спек-
тральных коэффициентов. Совмещение не-
скольких спектральных представлений и их 
укладка в многоканальный формат повышают 
распознавание подводных объектов [3], пока-
зательно, что авторы данного исследования [4]. 
подавали в CNN два канала (R, G) – реальные 
и мнимые части ковариационной матрицы, 
оформленные как RGB-изображение, и полу-
чили точную оценку направления прихода зву-
ка. Для увеличения объёма данных и устойчи-
вости моделей применяют аугментации [5]: 
случайные сдвиги по времени; растяжение/
сжатие (time-stretching); изменение высоты  
тона (pitch-shifting); добавление искусствен-
ного белого шума; случайное обнуление ча-
стей спектрограммы (frequency masking, time 
masking); смешивание аудиофрагментов 
из разных классов (Mixup). В совокупности 
фильтрация, продуманный выбор (и комбина-
ция) спектральных признаков, нормализация  
и аугментации образуют критически важный 
конвейер предобработки для гидроакустиче-
ского анализа.

Сверточные нейронные сети (CNN)

Сверточные сети – класс моделей, исполь-
зующих операции свёртки для извлечения 
локальных признаков из двумерных представ-
лений; обучаемые фильтры скользят по входу 
(спектрограмме), формируя карты признаков, 
над которыми применяются нелинейности, 
нормализация и подвыборка, что обеспечи-
вает иерархическое выделение как низко
уровневых деталей, так и более глобальных 
структур при частичной трансляционной ин-
вариантности. Изначально разработанные 
для изображений, CNN эффективно адапти-
рованы к спектрограммам гидроакустиче-
ских сигналов: глубокие архитектуры демон-
стрируют высокую обобщающую способность  
и адаптивность при классификации «акустиче-
ских отпечатков» судов по LOFAR- и мел-спек-
трограммам, причём сочетание мел-спектров 
с глубокими CNN даёт выигрыш относительно 
линейных спектрограмм [6]; в задачах сегмен-
тации гидролокационных изображений (кад
ров переднего/бокового обзора) свёрточные 
слои автоматически выделяют объекты (вклю-
чая малоразмерные мины) на фоне шумного 
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дна; для оценки направления прихода звука 
(DOA) показан подход, где матрица ковариа-
ции кодируется как RGB-изображение (реаль-
ная и мнимая части по каналам), и обученная 
CNN достигает высокой точности определения 
направления [4]. Для повышения устойчивости 
к помехам и уменьшения переобучения приме-
няют архитектуры ResNet, техники BatchNorm 
и Dropout, а также использование предобучен-
ных моделей на больших массивах, например 
ImageNet, AudioSet, с последующим тонким 
дообучением на профильных данных. Таким 
образом, CNN способны надёжно извлекать 
информативные пространственно-частотные 
паттерны и обеспечивать высокую точность 
распознавания объектов.

Рекуррентные нейронные сети (RNN)

Подводные акустические сигналы являют-
ся по природе временными рядами, поэтому 
модели, учитывающие последовательность 
данных, нашли широкое применение. Клас-
сические рекуррентные сети и их современ-
ные варианты – долгая краткосрочная память 
(LSTM) и сети на базе блоков GRU – способны 
хранить информацию о предыдущих отсчётах 
и тем самым учитывать динамику изменения 
акустического спектра. LSTM/GRU решают 
проблему затухания градиента, что позволяет 
обучать их на длительных последовательно-
стях без потери памяти о ранних сигналах [7]. 
В гидроакустических задачах рекуррентные 
слои часто комбинируются со сверточными 
(архитектуры типа CRNN) для одновремен-
ного учёта пространственных (спектральных)  
и временных особенностей. Подобные гибрид-
ные сети успешно применены для треккинга 
подводных целей. В частности, алгоритм пас-
сивного слежения был реализован с помощью 
связки: на первом этапе кубатурный фильтр  
Калмана (вариант нелинейного фильтра) 
оценивал движение цели, а на втором этапе 
рекуррентная сеть GRU обучалась по выхо
дам фильтра предсказывать отклонения  
и корректировать траекторию. Симуляционные 
испытания показали, что такой подход (GRU 
и CKF) обеспечивает лучшую точность и ста-
бильность оценки состояния автономного под-
водного аппарата (UUV) по сравнению с тра-
диционными методами фильтрации [7]. Кроме 
того, RNN широко используются для прогно-
зирования параметров акустических сигналов 
во времени (например, доплеровских сдвигов 

или изменений тональной структуры шума 
корабля), что полезно при длительном наблю-
дении объектов. Однако у RNN есть ограни-
чения в использовании, они требовательны  
к памяти, хуже параллелизуются и испыты-
вают трудности на очень длинных последо-
вательностях, поэтому в задачах с большими 
объёмами данных всё чаще используют моде-
ли с самовниманием, однако для умеренных 
длительностей и трекинга RNN остаются эф-
фективным и практичным выбором.

Трансформеры и механизмы внимания

В последние годы в области анализа по-
следовательностей (речи, текста) наиболь-
ших успехов достигли архитектуры типа 
Transformer, основанные на механизме са-
мовнимания. Их ключевое преимущество 
– способность моделировать долгосрочные 
зависимости во входных данных, взвешивая 
вклад различных фрагментов последователь-
ности. Для гидроакустических сигналов адап-
тация трансформеров стала следующим ша-
гом развития. В 2022 году была предложена 
модель Spectrogram Transformer Model (STM) 
для распознавания подводных целей [8]. В 
этой модели исходный шумовой сигнал пре-
образуется в последовательность фрагмен-
тов спектрограммы, которая затем обраба-
тывается энкодером трансформера. Данный 
подход впервые внедрил самовнимание в об-
ласть подводной акустики, продемонстриро-
вав превосходство над классическими CNN: 
так, точность классификации STM-модели 
достигла 97 % (против 84 % у базового CNN) 
на тестовых данных [8]. Трансформеры также 
интегрируются в гибридные архитектуры для 
обработки сонарных изображений. Например, 
для повышения качества обнаружения объек-
тов на гидролокационных снимках бокового 
обзора разработаны улучшения к алгоритму 
YOLO: добавлены блоки Swin-Transformer, ре-
ализующие механизм динамического внима-
ния и глобального обзора сцены [9]. Это по-
зволяет сети фокусироваться на релевантных 
областях сонограммы, учитывая при этом кон-
текст всего изображения, что особенно важно 
при поиске небольших или малоразличимых 
целей на сложном фоне. Таким образом, ин-
теграция трансформер-модулей повышает 
точность детекции на несколько процентов, 
сохраняя при этом допустимую скорость рабо-
ты модели в реальном времени.
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Автоэнкодеры и удаление шумов

 Одной из наиболее острых проблем под-
водной акустики является нестабильный шу-
мовой фон. Для улучшения качества сигналов 
применяются нейросетевые модели, обучаю-
щиеся восстанавливать исходный сигнал из 
зашумлённого. Денойзинг-автоэнкодеры (DAE) 
обучаются на парах «шум и чистый сигнал», 
позволяя без ручного выбора признаков вы-
делить информативную составляющую. В гид
роакустике разрабатываются, как правило, 
свёрточные автоэнкодеры, учитывающие 
пространственные структуры спектрограмм.  
Исследования показывают, что такие сети 
способны увеличивать отношение сигнал/шум  
на выходе, существенно улучшая различи-
мость признаков цели. В одной из работ пред-
ложен полносверточный автоэнкодер для 
шумоподавления записей из базы ShipsEar;  
в результате уровень SNR повысился пример-
но на 10 дБ, а метрика качества (SI-SNR) – на 
9,5 дБ [10], что прямо улучшает различимость 
тональных «отпечатков» винтов и двигате-
лей на LOFAR/мел-спектрограммах. Преиму-
щество автоэнкодеров в том, что они учатся 
непрерывно: при обновлении поступающих 
данных модель можно дообучить на новых ти-
пах шумов или сигналов. Кроме того, их мож-
но объединять с другими сетями – например, 
использовать кодировщик автоэнкодера как 
слой признаков перед классификатором (так 
называемые гибридные модели). Практиче-
скую эффективность комбинированного под-
хода демонстрирует фреймворк AquaSignal: 
модуль U-Net для удаления шума и ResNet-18 
для классификации и автоэнкодер для обнару-
жения аномалий, что на объединенном наборе 
DeepShip и ONC дало 71 % точности класси-
фикации и 91 % точности детекции неизвест-
ных сигналов [11]. Следует отметить, что при 
крайне низком исходном SNR ни одна модель 
не гарантирует полного восстановления –  
часть информации теряется безвозвратно. 
Тем не менее, комбинация передовых мето-
дов шумоподавления (включая нейросетевые) 
с последующей классификацией представля-
ет наиболее перспективное направление для 
работы в реальных условиях морского среды.

Эксперимент: классификация 
судов с помощью ResNet-50

 Для оценки эффективности методов глубо-
кого обучения в задаче распознавания морских  

объектов проведён эксперимент с исполь-
зованием сверточной нейросети ResNet-50.  
В качестве данных использован открытый 
датасет DeepShip, содержащий аудиозаписи 
(формат WAV) различных типов судов, полу-
ченные с гидрофонов с частотой дискретиза-
ции 32 кГц [12]. Каждая запись была преобра-
зована в набор спектрограмм, формирующих 
трёхканальное изображение (RGB): два кана-
ла (R и G) кодировали спектрограммы низко-
частотного диапазона, разделённого на две 
полосы – R: 0–449,22 Гц и G: 449,22–898,44 Гц, 
а третий канал (B) – спектрограмму высокочас
тотной составляющей сигнала 900–14 718,75 Гц. 

Перед подачей в сеть спектрограммы были 
логарифмически нормированы и масшта-
бированы в диапазон [0, 1] для устранения 
влияния абсолютного уровня громкости, до-
полнительно применяли легкие аугментации 
(временные сдвиги, добавление шума, маски-
рование по времени/частоте), повышающие 
устойчивость к вариациям среды.

Разметка данных включала несколько 
классов целей (различные типы судов) плюс 
класс фонового шума. Для обучения нейросе-
ти выборка была случайным образом разде-
лена в соотношении 80/20 (обучающая и ва-
лидационная), при этом валидационная часть 
сохраняла пропорции по каждому классу,  
а для финальной проверки использовали неза
висимый тестовый поднабор, не участвовав-
ший в обучении. 

Описание архитектуры и процедуры обучения

В качестве базовой модели взята архитек-
тура ResNet-50, предобученная на датасете 
ImageNet (классические объекты с изобра-
жений) – такой подход позволяет восполь-
зоваться уже усвоенными низкоуровневыми 
признаками. Входной слой ResNet был моди-
фицирован под размерность 3×HxW (трехка-
нальное изображение спектрограмм), дописан 
оригинальный классификатор, выходной слой 
которого настроен на число классов, соответ-
ствующее количеству типов судов в наборе 
DeepShip. В процессе обучения использова-
лась функция потерь бинарной кросс-энтро-
пии (БКЭ) с учетом многоклассовой класси-
фикации, оптимизатор Adam, регуляризация 
(L2, Dropout) и критерий ранней остановки  
по метрике accuracy на валидационных дан-
ных. Обучение проводилось в течение 200 
эпох.
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На рисунке 1 представлен график функции 
потерь на обучающей и валидационной вы-
борках по эпохам, отражающий сходимость 
процесса обучения. В начале обучения наблю-
далось быстрое снижение ошибки, стабилизи-
ровавшееся после 50 эпох. Лучшее значение 
точности на валидации составило 95,1 %, что 
говорит о высокой способности модели пра-
вильно классифицировать типы судов по их 
спектрограммам. График точности модели  
на валидационной выборке (ВВ) представлен 
на рисунке 2. На независимом тестовом набо-
ре (сигналы судов, не встречавшиеся при обу-
чении) модель достигла аналогичной точности 
в 93 %. Полученные результаты подтвержда-
ют эффективность применения современных 
сверточных сетей для классификации «аку-
стических отпечатков» судов по спектраль-
ным признакам.
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Рис. 1. График функции потерь на обучающей  
и валидационной выборках
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Рис. 2. График точности модели нейронной сети  
на валидационной выборке

Однако, при практическом использовании 
подобных моделей в реальных условиях необ-
ходимо учитывать ряд ограничений. 

Во-первых, акустические помехи и вариатив-
ность среды: хотя нейросеть успешно обучилась  

на имеющихся данных, в открытом океане 
возможны существенные отличия из-за шумо-
вого фона (шторм, биологический шум, ревер-
берация от береговой черты). Если реальное 
отношение сигнал/шум окажется значитель-
но ниже, чем в обучающем наборе, качество 
классификации может ухудшиться, поскольку 
модель будет получать на вход более иска-
женные спектрограммы. 

Во-вторых, ограниченность обучающих 
данных: набор DeepShip представляет лишь 
определенный сценарий (записи ряда судов 
в конкретных условиях). На практике часто 
сталкиваются с необходимостью распознава-
ния новых типов объектов или работы в новых 
локациях, для которых данных нет. Модели 
глубокого обучения чувствительны к распре-
делению данных, поэтому при переносе их  
в новые условия требуется либо сбор допол-
нительных размеченных выборок, либо при-
менение специальных техник (аугментация, 
синтез данных, transfer learning). В нашем экс-
перименте использовался перенос обучения 
и генерация дополнительных спектрограмм  
с шумами, что отчасти решает проблему, од-
нако полностью избежать разрыва распреде-
лений (dataset bias) не удается. 

В-третьих, прозрачность алгоритмов: глу-
бокие нейросети действуют как «черный 
ящик», и в критических приложениях (напри-
мер, военные системы принятия решений)  
необходимо понимать причины, по которым 
модель отнесла сигнал к тому или иному 
классу. Для этого используют подходы XAI: 
тепловые карты важности на спектрограммах 
(например, Grad-CAM, Integrated Gradients), 
анализ attention-весов в трансформерах, а так
же post-hoc методы уровня признаков (LIME/
SHAP), которые помогают верифицировать 
причины решения и повысить доверие к си-
стеме, при этом данная область активно раз-
вивается и остается предметом текущих ис-
следований [13, 14].

Результаты и выводы

В ходе исследования проведен всесторон-
ний анализ современных методов глубокого 
обучения применимых к обработке гидро-
акустических сигналов. Различные классы 
нейросетей продемонстрировали следующие 
ключевые особенности:
1. 	Сверточные сети эффективно справляют

ся с выделением признаков на спектро-
граммах, достигая высокой точности 
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классификации подводных объектов. Они 
особенно полезны для распознавания по 
акустическому «отпечатку» цели, а также 
для обработки акустических изображений 
(сонограмм), где позволяют обнаруживать 
объекты на сложном фоне.

2.	 Рекуррентные сети и их производные 
(LSTM, GRU) незаменимы при анализе 
временной структуры сигналов. Их исполь-
зование существенно повышает точность 
трекинга и прогнозирования. RNN так-
же улучшают классификацию долговре-
менных сигналов, таких как протяжённые 
шумы судов.

3.	 Трансформеры с механизмом самовнима
ния открыли новые возможности учёта гло-
бальных связей в данных. Данные модели 
обещают быть особенно полезными в сце-
нариях, где требуется учесть долгие зави-
симости (например, анализ акустического 
ландшафта за длительный период) или 
совместно обрабатывать множественные 
сенсорные данные.

4.	 Автоэнкодеры зарекомендовали себя как 
эффективный инструмент для автоматиче-
ского подавления шумов. Их применение 
позволяет повысить надёжность последую
щей классификации, поскольку на вход 
классификатору подаётся очищенный сиг-
нал. Удалось достичь улучшения соотно-
шения сигнал/шум на 8–10 дБ на реальных 
данных, что подтверждается исследова
ниями.

Практический эксперимент с моделью 
ResNet-50 подтвердил применимость глубо-
кого обучения для классификации объектов  
по их акустическим шумам: даже относитель-
но компактная сеть при правильной подго-
товке входных данных способна различать 
несколько типов кораблей с точностью 95 %  
на тестовых данных. Это результат на уровне 
современных мировых достижений и значи-
тельно выше, чем у традиционных алгоритмов. 
Тем не менее, эксперимент выявил и нерешён-
ные проблемы. Главные из них – адаптация  
к нестационарным помехам и дефицит раз-
меченных данных для обучения. Решение 
первой проблемы видится в комбинировании 
нейросетевых методов с физическими моде-
лями распространения звука (для учёта сре-
ды) и в развитии более сложных архитектур  

фильтрации (например, объединение нейросе-
тей с фильтрами Калмана, вейвлет-преобра
зованиями). Вторая проблема – нехватка дан-
ных – может быть сглажена с помощью методов 
аугментации и генерации данных. В частно-
сти, показано, что применение GAN-генерато-
ров для синтеза искусственных спектрограмм 
улучшает устойчивость моделей [15]. Активно 
используется перенос знаний: сети обучают 
на больших смежных датасетах перед тонкой 
настройкой под гидроакустические данные, 
что повышает обобщающую способность ал-
горитмов. Дефицит данных может помочь ре-
шить использование мультисенсорных схем –  
совместная обработка гидроакустических 
данных (спектрограммы, LOFAR), изображе-
ний бокового обзора (SSS), навигации/AIS.  
Такой подход помогает в некоторых задачах, 
например снижает неопределённость трекин-
га и повышает робастность классификации 
[16].

Ещё одним направлением исследований 
является повышение интерпретируемости 
глубоких моделей. В военных приложениях, 
где цена ошибки крайне высока, необходимо 
доверие к системе. Разработка методов XAI 
[14] для подводных нейросетевых систем –  
важная задача ближайших лет. Возможные 
подходы включают интеграцию механизмов 
внимания (подсвечивающих важные участки 
спектрограммы, повлиявшие на решение), 
оценку неопределённости (выход сети с дове-
рительным интервалом) и создание гибрид-
ных моделей, где критические решения пере-
проверяются классическими алгоритмами.

Для работы в режиме реального времени 
на борту АUV/USV/буёв необходима аппарат-
ная оптимизация: квантование (FP16/INT8), 
структурное прореживание, дистилляция [17].

Заключение
 Глубокое обучение становится ключевым 

инструментом в анализе гидроакустических 
сигналов. Современные модели уже сейчас 
обеспечивают высокий уровень автоматиза-
ции и точности при мониторинге подводной 
обстановки. Их дальнейшая оптимизация –  
залог создания интеллектуальных гидро
акустических комплексов нового поколения, 
способных надёжно работать в реальном вре-
мени даже в сложнейших условиях Мирового 
океана.
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The aim of the work is to analyze the applicability of deep learning methods to automated processing  

and classification of hydroacoustic signals to improve the efficiency of detecting underwater targets,  
as well as to experimentally test one of the approaches on an open DeepShip dataset using the ResNet-50  
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Research method: application of a systematic review of publications in 2020–2025, covering convolu­
tion, recurrent, transformer models and denoised autoencoders, and conducting an experiment that includes 
the transformation of audio recordings into three-channel spectrograms (two low-frequency bands and one 
high-frequency), log-normalization and scaling to [0,1], random sample splitting (80/20) while maintaining 
class proportions, fine-tuning of the pre-trained ResNet-50 at the binary cross-entropy loss, Adam optimizer, 
early stop and selection of the best model for accuracy.

Results of the study: modern approaches to the analysis of hydroacoustic data are summarized: convo­
lutional networks over spectrograms reliably extract local features and provide high classification accuracy; 
recurrent networks (LSTM/GRU) improve time dynamics accounting and target tracking; transformers with 
a self-attention mechanism improve quality with long dependencies and are effective for detection on sonar 
images; denoising autoencoders reduce the influence of non-stationary interference and increase the signal-
to-noise ratio. In the ResNet-50 experiment on three-channel LF/HF spectrograms, it achieved 95 % accura­
cy in validation and 93 % in the test, which confirms the practical applicability of the approach. The limitations 
of real operation are noted: variability of the noise environment, lack of labeled data and risks of insufficient 
interpretability of decisions; Directions for improvement are proposed, such as extended augmentations, 
transfer of training.

The scientific novelty lies in the experimentally confirmed scheme of three-channel spectral represen­
tation for ResNet-50, which sets practical requirements for accuracy and further integration into underwater 
surveillance systems.
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Аннотация
Цель исследования заключается в разработке и формализация совокупности показателей,  

способных отражать не только текущее состояние безопасности, но и устойчивость системы к нарас­
тающим угрозам при сохранении критически важной функциональности.

Методы исследования: анализируется проблема неоднозначности подходов к выбору парамет­
ров оценки и предлагаются пути ее решения с помощью системного подхода, моделирования угроз 
и применения теоретико-множественных методов. В качестве основных методов исследования  
используются: анализ существующих стандартов и подходов к обеспечению информационной  
безопасности; разработка функциональных моделей оценки; построение математических выраже­
ний для определения степени соответствия заданным требованиям.

В результате предложена классификация показателей по уровням абстракции, а также обосно­
ваны критерии их адаптации к специфике конкретного объекта информатизации. Итогом работы 
стало создание универсальной, но гибкой структуры оценочных параметров, применимой как в го­
сударственных, так и в коммерческих системах. 

Научная новизна работы заключается в разработке иерархической архитектуры интегральных 
показателей, обеспечивающей переход от формального соответствия нормативным требованиям 
к управляемой, измеримой и адаптивной оценке реальной защищенности, а также в обосновании 
механизма агрегации частных индексов в обобщенный показатель с учетом приоритетов цифровой 
трансформации.
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Введение

Современное состояние цифрового про-
странства характеризуется глубокой интегра-
цией информационных технологий во все сфе-
ры жизни общества. В условиях сложившейся 
геополитической напряженности, когда кибер
пространство [1, с. 54] становится одной из 
ключевых арен стратегического противостоя
ния, вопросы обеспечения информационной 
безопасности (ИБ) приобретают особую значи
мость. Увеличение масштабов взаимодей-
ствия между компонентами информационных 
систем (ИС), рост числа удаленных доступов, 
переход на облачные технологии, внедрение 

сквозных технологий и другие аспекты – всё 
это создает условия, в которых традицион-
ные подходы к защите данных становятся не-
достаточно эффективными. На первый план  
выходит необходимость создания комплекс-
ной системы оценки, которая позволила бы 
не только фиксировать текущее состояние  
защищенности, но и прогнозировать возмож-
ные уязвимости в условиях динамично меняю-
щейся среды.

Констатация вышеизложенного находит  
свое подтверждение и в ряде нормативно-пра-
вовых актах, руководящих документах Рос-
сийской Федерации (РФ) по данному направ-
лению исследования, в частности:
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∎	 концепция [2] глава III п. 15. п.п. 5 «разви-
тие безопасного информационного про-
странства, защита российского общества 
от деструктивного иностранного инфор-
мационно-психологического воздействия»;  
п. 30 п.п. 3 «обеспечению безопасного  
и стабильного функционирования и раз-
вития информационно-телекоммуникаци-
онной сети «Интернет» на основе равно-
правного участия государств в управлении 
данной сетью и недопущению установле-
ния иностранного контроля над ее нацио-
нальными сегментами;

∎	 реализация стратегического направления 
на основании распоряжение Правитель-
ства РФ от 22 октября 2021 г. № 2998-р., 
предусматривающая достижение ряда по-
казателей национальных целей развития 
РФ, определенных Указом Президента РФ 
от 21 июля 2020 г. № 474. Кроме того, при-
ведены ряд проблемных задач, которые 
требуют их решения, в частности: «повыше-
ние уровня надежности и безопасности ИС, 
технологической независимости информа-
ционно-технологической инфраструктуры 
от оборудования и программного обеспе-
чения (ПО), происходящих из иностранных 
государств»;

∎	 распоряжение Правительства РФ от 20 мая 
2023 г. № 1315-р., глава III п. 1 «…нарушение 
безопасности инфраструктуры, продукции 
и производственных процессов, включая 
ИБ»;

∎	 ГОСТ Р ИСО/МЭК 27004-2022, рекомен
дует использовать как количественные, 
так и качественные показатели (частота 
инцидентов, время реагирования, уровень 
уязвимостей). Согласно п. 4.1 «…измерения 
должны поддерживать постоянное улучше-
ние системы менеджмента ИБ и помогать 
принимать обоснованные решения»;

∎	 а также и другие РД, определяющие мето-
дологию измерения эффективности мер 
ИБ, включая показатели эффективности, 
метрики и индикаторы в области единого 
информационного пространства. 
Принимая во внимание вышеизложенное, 

выбранное направление заявленной тематики, 
подразумевает необходимость мониторинга 
эффективности защиты системы, где рассмат
риваемые и предлагаемые показатели долж-
ны быть частью системы управления ИБ. 

Целью исследования данной публикации 
является, разработка и обоснование системы 

показателей качества сетеориентированных 
информационных услуг (СИУ) ИБ, предназна-
ченных для применения в процессе проекти-
рования и эксплуатации объектов информати-
зации (ОИ). Основной задачей стало создание 
универсального, но гибкого механизма оцен-
ки, учитывающего специфику различных ти-
пов ИС и реагирующего на изменения внеш-
ней среды угроз.

В соответствии с этим, гипотеза исследо-
вания заключается в том, что применение ме-
тодологических подходов позволит построить 
гибкую, измеримую и управляемую систему 
показателей качества ИБ для СИУ, обеспе-
чивающую переход от формального соответ-
ствия к реальной защищенности, а также обес
печить прогнозируемое поведение системы  
в условиях внешних угроз.

1. Проблема оценки качества СИУ  
в области информационной безопасности

На сегодняшний день большинство подхо-
дов к оценке состояния ИБ ограничиваются 
проверкой наличия определенных компонен-
тов: антивирусного ПО, систем контроля до-
ступа и другие. Однако такой подход не позво-
ляет судить о реальном уровне защищенности 
в условиях динамически изменяющейся сре-
ды угроз. Особенно остро эта проблема стоит 
для объектов, находящихся в зоне ответствен-
ности государственных структур, где послед-
ствия даже небольшой уязвимости могут быть 
катастрофическими.

Стоит акцентировать внимание на то, что 
безопасность одной системы не может рас-
сматриваться изолированно, если она взаимо-
действует с десятками других, тем более, ког-
да речь идет о государственном секторе, где 
каждая из имеющихся систем с своим предна-
значением может стать вектором проникнове-
ния. Здесь, необходим переход от парадигмы 
«оборонительных точек» к парадигме «устой-
чивых экосистем», когда оценивается не толь-
ко наличие средств защиты, но и способность 
всей сети сохранять целостность, конфиден-
циальность и доступность даже при частич-
ном компрометировании.

Ввиду этого отсутствие единых критериев 
оценки приводит к том, что одна и та же си-
стема может считаться защищенной по од-
ним показателям и уязвимой по другим. Это 
создает ложное ощущение безопасности и 
снижает готовность к реальным угрозам. Так-
же наблюдается недостаточная проработка  
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вопросов сетевой устойчивости: большинство 
стандартов и рекомендаций сосредоточены 
на внутреннем состоянии системы и не учиты-
вают ее поведение в условиях сетевого взаи-
модействия.

Наряду с представленной проблематикой, 
а также ряда основополагающих паллиатив-
ных вопросов и задач, приведенных в РД, для 
последующего повествования материала,  
необходимо дать определения в части введен-
ных терминов, которые в последующем будут 
использованы и применены с их параметрами 
для достижения поставленной цели исследо-
вания. 

2. Определения терминов,  
используемых в данном исследовании

Как было упомянуто выше, для построения 
и обоснования корректной системы показате-
лей необходимо привести лаконичные поня-
тия, которые прежде всего регламентирова-
ны РД в данной предметной области, а также  
декомпозированы и детализированы на осно-
вании синопсиса апробированных материа-
лов настоящей области исследования.

Качество – это степень соответствия со-
вокупности присущих характеристик объекта 
требованиям2.

Критерий качества – это набор параметров 
и показателей, используемых для оценки сте-
пени соответствия продукции, услуг или про-
цессов установленным стандартам и требова-
ниям4. 

Информационная безопасность – это со-
стояние защищенности личности, общества 
и государства от внутренних и внешних ин-
формационных угроз, при котором обеспе-
чиваются конституционные права граждан, 
суверенитет и территориальная целостность 
РФ, устойчивое развитие общества и государ-
ства5.

Признак качества ИБ – это свойство или ха-
рактеристика системы защиты информации 
(ЗИ), которая свидетельствует о наличии или 
отсутствии определенного уровня безопасно-
сти, но пока не выражена в количественной 
форме4. Вот некоторые признаки качества ИБ: 
конфиденциальность, целостность, доступ-
ность, точность, устойчивость и другие. Также 
в 2025 году к признакам качества ИБ относят 

4	 ГОСТ Р ИСО 9001-2015 Национальный стандарт Российской Федерации.  
Системы менеджмента качества. Требования. М.: Стандартинформ. 2020.

5	 Доктрина информационной безопасности Российской Федерации», утверж-
денная Указом Президента Российской Федерации от 5 декабря 2016 г. № 646 
(в ред. от 21.07.2021).

способность систем динамически адаптиро-
ваться к угрозам и предоставлять оцифро-
ванные доказательства защищенности. Стоит 
отметить, тот факт, что признак может в даль-
нейшем быть формализован в критерий или 
показатель.

Критерий качества ИБ – это измеримый 
показатель, по которому оценивается эффек-
тивность мер ЗИ, то есть насколько хорошо 
обеспечивается конфиденциальность, целост-
ность и доступность данных в конкретной си-
стеме или процессе4. 

Показатель качества ИБ – количественная 
или качественная характеристика, отражаю-
щая степень достижения цели в области ИБ4.

Интегральный показатель качества ИБ  
(IПКИБ) – это обобщенная метрика, формируе-
мая на основе агрегации частных показателей 
и отражающая общее состояние защищенно-
сти системы. IПКИБ служит основой для приня-
тия управленческих решений4.

Услуга по обеспечению ИБ – комплекс дей-
ствий, направленных на обеспечение конфи-
денциальности, целостности и доступности 
информации4.

Информационные услуги в области ИБ – 
это услуги, направленные на обеспечение 
ЗИ, включая консультирование, аудит, мони-
торинг, внедрение систем защиты, обучение 
персонала, реагирование на инциденты и дру-
гие действия, связанные с управлением ри-
сками и обеспечением безопасности ИС6.

Сетевая ориентированность – совокуп-
ность свойств системы, обеспечивающих ее 
функциональную устойчивость и защиту в ус-
ловиях сетевого взаимодействия [3, 4].

Сетеориентированные информационные 
услуги (СИУ) – программное средство, пре-
доставляющее доступ к сетевым ресурсам  
и предоставляющее информацию о различ-
ных сервисах и услугах [3, 4].

Сетеориентированные информационные 
услуги ИБ – это комплекс действий, направ-
ленных на обеспечение конфиденциальности, 
целостности и доступности информации, пре-
доставляемой в условиях распределенной се-
тевой среды. Такие услуги разрабатываются 
с учетом специфики сетевого пространства 
и предполагают наличие механизмов защи-
ты передаваемых данных, контроля доступа  
извне, мониторинга трафика и реагирования 

6	 ГОСТ Р ИСО/МЭК 27035-2021. Информационные технологии. Методология 
управления инцидентами информационной безопасности [Текст]. – Москва: 
Стандартинформ, 2021. – 38 с.
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на инциденты, возникающие в процессе сете-
вого взаимодействия [3, 4].

Объект информатизации – информацион-
ная система, программно-технический комплекс 
или иной субъект цифровой инфраструктуры, 
предназначенный для автоматизированной 
обработки данных [3].

3. Методологические основы 
построения системы показателей

Для построения и дальнейшего примене-
ния разрабатываемой системы показателей 
предлагается использовать совокупность сле-
дующих подходов: системный, моделирова-
ние угроз, теоретико-множественный. Анализ 
ряда источников в данной предметной обла-
сти исследования, позволило ниже предста-
вить, краткое пояснения каждому из них.

1.	 Системный подход рассматривает ИБ не как 
набор разрозненных мер, а как целостную, 
иерархически организованную систему, где 
каждый элемент: технологии, процессы, 
человеческий ресурс, данные играют свою 
роль [5]. Показатели качества в этом под-
ходе строятся «сверху вниз»: от стратеги-
ческих целей организации – к тактическим 
процессам – к операционным метрикам. 
Это позволяет не просто измерять (что-то 
и где-то), а видеть, как локальные показа-
тели влияют на общую безопасность. Глав-
ное преимущество – взаимосвязанность 
и управляемость. Подход позволяет сразу 
увидеть, как это повлияет на «количество 
инцидентов из-за человеческого фактора», 
а затем – на «уровень зрелости ИБ» всей 
организации. 

2.	 Моделирование угроз, основан на выяв-
лении потенциальных источников рисков  
и оценке их влияния на уровень защищен
ности [6], другими словами, задает содер-
жание. По своей сути, именно он обнародует 
содержательные, релевантные показатели, 
привязанные к конкретным уязвимостям 
и тактикам злоумышленников. Этот под-
ход делает систему показателей гибкой  
и адаптивной, а именно если появляется 
новая угроза, то нам не нужно перестраи
вать всю систему по новой, достаточно 
обозначить эту угрозу в виде нового пока-
зателя и уже исследовать с учетом нового 
показателя. Как правило такого типа под-
ход применяется, тогда, когда угрозы ме-
няются намного быстрее, чем нормативные 

документы, а сейчас это достаточно акту-
ально, с учетом развития и внедрения циф-
ровых технологий. 

3.	 Теоретико-множественный подход, приме
няется для формализации множества па-
раметров и их взаимосвязей. Он задает 
полноту и формальную корректность, что 
по своей сути вводит математическую 
строгость в построение системы показа-
телей [7]. Этот подход особенно важен для 
СИУ, где критически важно соответствие 
требованиям к защите при передаче дан-
ных (шифрование, электронная цифровая 
подпись, контроль целостности). Подход 
обеспечивает верифицируемость и юриди-
ческую обоснованность оценки. 

Анализ каждого из представленных под-
ходов, позволил сформировать кратко своего 
рода достоинства и недостатки по отноше-
нию к каждому, в частности: системный, дает 
структуру, но не гарантирует релевантность 
рискам; моделирование угроз дает содержа
ние, но не обеспечивает формальную вери-
фикацию; теоретико-множественный дает 
полноту, но не отражает динамику угроз. По-
этому для достижения поставленной цели ис-
следования, предлагается использовать все 
три подхода, где применение каждого из них 
позволит для системы: задать структуру, со-
держание угроз и проверить полноту предла-
гаемого ОИ.

4. Архитектура системы показателей 
качества и критериев СИУ

Разрабатываемая и предлагаемая систе-
ма показателей строится вокруг трех базовых  
измерений [3–5]:

∎	 устойчивость, отражает способность систе
мы сохранять работоспособность при внеш
них воздействиях;

∎	 адаптивность, оценивает способность систе
мы перестраиваться в ответ на изменение 
угроз;

∎	 когерентность, характеризует согласован-
ность поведения компонентов системы.

Каждое из них включает набор количе-
ственных и качественных критериев, объеди-
ненных в иерархическую структуру. 

Принимая во внимание данные (п. 3 публи-
кации), для последующей детализации, не-
обходим переход к системному подходу, при 
котором качество СИУ рассматривается как 
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синтез нескольких измерений, а затем под-
ключить и другие подходы. Учитывая данный 
фактор, предлагается иерархическая систе-
ма показателей, объединяющая технические, 
процессные, организационные и сетевые 
аспекты функционирования [3–6, 8, 9], так 
называемая четырехуровневая система пока-
зателей. Каждый уровень отражает специфи-
ческие риски и ресурсы: от аппаратной защи-
ты до устойчивости процедур реагирования 
на инциденты. Показатели формализованы, 
нормированы и интегрированы в общий ин-
дикатор качества, позволяющий сравнивать 
разнородные системы и прогнозировать их 
поведение при нагрузке. 

Ввиду этого, для последующего представ-
ления иерархической системы показателей, 
предлагается обобщенная структура (рис. 1), 
которая показывает основополагающие ее со-
ставляющие. 

Здесь стоит акцентировать внимание на том 
моменте, что для логической структуризации 
как ранее приведенного материала, так и его 
последующего повествования необходимо 
указать взаимосвязь с предлагаемой мето-
дологической основой построения системы 
показателей. Это придаст структурированно-
сти и логическому заключению рассматрива-
емого ОИ, в рамках достижения поставлен-
ной цели и как следствие подтверждения или 
опровержения гипотезы исследования.

В последующем детализация каждого от-
дельно взятого показателя рассматривает-
ся, как совокупность ряда его составляющих 
аспектов, которые придают целостность вос-
приятия предлагаемого показателя.

1. Технические характеристики. Отража-
ют физическую и программную реализацию 

защиты. Ориентированы на аппаратно-про-
граммные компоненты: серверы, маршрути-
заторы, криптографические модули, средства 
контроля доступа [6; 10; 11, с. 179]. Его мысль 
заключается в измерении степени защищен-
ности отдельных элементов системы с точ-
ки зрения их уязвимости перед известными  
и потенциальными угрозами. В качестве пред-
полагаемых параметров можно принять: на-
личие и актуальность механизмов аутентифи-
кации и шифрования; уровень защищенности 
конфигурации; частота обновления микро-
программ и патчей; коэффициент техниче-
ской уязвимости. Сфера применения: оценка 
готовности отдельных узлов к подключению 
сети, аудит перед развертыванием, монито-
ринг состояния оборудования. Представлен-
ные параметры по своему содержанию и их 
наполнению привязаны к подходу моделиро-
вания угроз, поскольку формируются на осно-
ве актуальных сценариев угроз.

2. Показатели процесса. Сосредоточены 
на процедурах, регламентах и циклах управ-
ления безопасностью. Отвечают за эффектив-
ность реализации политик в реальных услови-
ях [11, с. 208; 12]. Здесь, его суть – это оценка 
зрелости процессов, от обнаружения инци-
дента до восстановления работоспособно-
сти. В роли его значений выступают: среднее 
время обнаружения угрозы; среднее время 
устранения; доля автоматизированных эта-
пов в цепочке реагирования; периодичность 
проверки и актуализации планов восстанов-
ления. Особое внимание уделяется согласо-
ванности процессов по времени – например, 
совпадению моментов проведения аудита, ре-
зервного копирования и обновления политик. 
Несогласованность увеличивает количество 

СИСТЕМА 
ПОКАЗАТЕЛЕЙ

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ

ПОКАЗАТЕЛИ 
ПРОЦЕССА

СЕТЕВЫЕ 
ПОКАЗАТЕЛИ

ОРГАНИЗАЦИОННЫЕ ПОКАЗАТЕЛИ

Рис. 1. Структура показателей качества (вариант)

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025

КАРГАНОВ В. В., РЯБОВ Г. А., ЯРОВОЙ Р. В.



33

уязвимых мест. Применим он как: внутренний 
аудит, сертификация систем по стандартам 
ISO/IEC 27001:2022, оценка зрелости служ-
бы ИБ. Предлагаемые показатели, относятся  
к системному подходу, так как они есть ни что 
иное, как механизм, обеспечивающий работу 
системы ИБ.

3. Организационные показатели. Учиты-
ваются человеческий и институциональный 
факторы: распределение ролей, уровень под-
готовки персонала, культура безопасности 
[12; 13, с. 261]. Основополагающая идея за-
ключается в измерении степени соответствия 
требований ИБ организационной среде. Для 
реализации необходимо рассматривать сле-
дующие данные по отношению к выше приве-
денной идеи: доля сотрудников, прошедших 
обучение по ИБ за последний год; количество 
назначенных ответственных за безопасность 
на уровне подразделений; уровень осведом-
ленности, определяемый как отношение ко-
личества правильных ответов на тестовые 
сценарии к общему числу участников и ряд 
других не маловажных данных, которые отра-
жены в источниках по данному направлению 
исследования. Область его применения, преж
де всего зависит от его идеологии, в данном 
случае, это оценка готовности к внешним  
аудитам, анализ рисков при интеграции новых 
подразделений, управление кадровой поли-
тикой в сфере ИБ. В части их привязанности  
по отношению из ранее представленных под-
ходов – системный, так как формирует основу 
для всех последующих мер. 

4. Сетевые показатели. Особый класс, 
отражающий динамику и структуру взаимо-
действий между компонентами. В условиях 
сетеориентированных сервисов именно они 
определяют устойчивость к каскадным сбоям 

и скрытым атакам7 [1; 6; 13, с. 258; 14, с. 121]. 
Концепция его применения, это оценка тополо-
гической и поведенческой устойчивости сети 
как целостной системы. В качестве входных 
данных можно использовать: степень центра-
лизации, определяемая через центральность 
по степени в графе связности; коэффициент 
избыточности маршрутов; время конверген-
ции сети после изменения топологии; мера 
доверительной согласованности – разброс 
в оценках доверия к одному узлу разными 
соседями. Высокая степень централизации 
увеличивает риски при компрометации цен-
трального узла, в то время как избыточность 
маршрутов повышает отказоустойчивость.  
И как следствие, используются при: проекти
ровании распределенных систем, монито-
ринга критически важных инфраструктур, 
моделирование сценариев отказов. Сетевые 
показатели привязаны к теоретико-множе-
ственному подходу, так как напрямую связан  
с формальным соответствием требованиям 
РД.

В результате, выше приведено описание 
четырехуровневой системы показателей ка-
чества. Здесь, каждый из четырех уровней 
дает частичное представление о ситуации. 
Систематика взаимосвязи между четырех
уровневой системой показателей, предлагае-
мыми методологическими походами (см. п. 3) 
и как следствие интегральными показателями 
по отношению к каждому уровню системы, 
которые формируются на основании показа-
телей уровней, позволили получить класси-
фикационную матрицу, результаты которой 
представлены в (табл. 1).
7	 ГОСТ Р ИСО/МЭК 27004-2021. Национальный стандарт Российской Феде-

рации. Информационные технологии. Методы и средства обеспечения безо-
пасности. Менеджмент информационной безопасности. Мониторинг, оценка 
защищенности, анализ и оценивание. М.: Стандартинформ. 50 с.

Таблица 1.
Взаимосвязь уровней к подходам и интегральным показателям

№ 
п/п

Уровень Подход Частный интегральный показатель

1 Организационный Системный
Интегральный показатель системный 

(IИПС)

2 Процессный Системный
Интегральный показатель системный 

(IИПС)

3 Технический Моделирование угроз
Интегральный показатель угроз  

(IИПУ)

4 Сетевой Теоретико-множественный
Интегральный показатель полнота 

(IИПП)

DOI: 10.21681/3034-4050-2025-6-28-42

СИСТЕМНЫЙ АНАЛИЗ СИСТЕМ ВОЕННОГО НАЗНАЧЕНИЯУДК 004.056.53



34

Проанализировав полученные данные (см. 
табл. 1), можно сформировать иерархическую 
структуру системы показателей качества СИУ 
в области ИБ, где предлагаемые методоло-
гические подходы обеспечивают основу для 
четырехуровневой детализации показателей. 
Схематично, данный результат представлен  
в виде графической иллюстрации (рис. 2).

Стоит отметить, что такого типа системати-
зация, позволит применить полученную систе-
му показателей, как методику, которая может 
быть применена как универсальный инстру-
мент для решения задачи оценки и управле-
ния уровнем ИБ.

Принимая во внимание, представленную 
выше иерархическую архитектуру, необходи-
мо кратко пояснить механизм формирования 
интегральных показателей. При этом стоит 

уточнить ряд нюансов, в частности: числовые 
значения, которые будут упомянуты в после-
дующем повествовании, были взяты на ос-
новании РД (ГОСТ Р ИСО/МЭК 27035-20214, 
ГОСТ Р ИСО/МЭК 27004-20215), и из практи-
ческой области ранее апробированных мате-
риалов исследований данной предметной об-
ласти8 [13–18].

а) частный интегральный показатель си-
стемный (IИПС). Он формируется из показате-
лей организационного и процессного уровней. 
С учетом проведенного анализа ряда матери-
алов в данной предметной области исследо-
вания, для его расчета, используют в основ-
ном два наиболее приемлемые варианты,  
а именно: 
8	 Карганов, В. В. Эффективность сети связи на основе ее стратификации  

как сложной системы: Монография / В. В. Карганов, В. А. Кудряшов, А. Г. Рас-
чесова – СПб.: ГНИИ «Нацразвитие», 2017. 128 с.

СИСТЕМА ПОКАЗАТЕЛЕЙ КАЧЕСТВА 

ИЕРАРХИЯ ИНТЕГРАЛЬНЫХ ПОКАЗАТЕЛЕЙ 

НИЗШИЙ УРОВЕНЬ

СП

ПП

СРЕДНИЙ УРОВЕНЬ

МЕТОЛОГИЧЕСКАЯ ОСНОВА (ПОДХОДЫ) 

СИСТЕМНЫЙ МОЛЕЛИРОВАНИЕ 
УГРОЗ

ТЕОРЕТИКО-
МНОЖЕСТВЕННЫЙ

ЧЕТЫРЕХУРОВНЕВАЯ СИСТЕМА ПОКАЗАТЕЛЕЙ 

ОРГАНИЗАЦИОННЫЙ ПРОЦЕССНЫЙ ТЕХНИЧЕСКИЙ СЕТЕВОЙ

ОП ТП ИП системный (IИПС)

ИП угроз (IИПУ)

ИП полноты (IИПП)

ВЫСШИЙ УРОВЕНЬ
Обобщенный ИП 
информационной  
безопасности 

(IИПИБ)

УПРАВЛЕНИЕ  И ОПТИМИЗАЦИЯ УРОВНЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ОСНОВЕ ДАННЫХ

Примечание: ОП – организационные показатели, ТП – технические показатели, 
ПП – процессные показатели, СП – сетевые показатели, ИП – интегральный показа­
тель.

Определение показателей зависит от задач, области и требований к системе.

Рис. 2. Иерархическая архитектура системы показателей качества 
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Вариант 1:	 IИПС = 
∑(ni × ki)

∑ni
 × 100 %,	 (1)

где: ni – вес компонента, ki – экспертная оцен-
ка i-го компонента по десяти бальной шкале. 
Другими словами, это подход в части каче-
ственной оценки.

Вариант 2:	 IИПС = (КОУ + КПУ)
2 ,	 (2)

где: КОУ – количественный показатель орга-
низационного уровня, КПУ – количественный  
показатель процессного уровня. Стоит отме-
тить, что для данного расчета необходимо 
брать средние значения данных показателей, 
которые рассчитываются, как:

	 КОУ = 
∑КОУ

N ,	 (3)

	 КПУ = 
∑КПУ

N .	 (4)

Здесь N – количество показателей.
б) частный интегральный показатель угроз 

(IИПУ), основа его – технические показатели 
уровня (КТУ). Позже мы вернемся к данному 
показателю, поскольку в последующем его 
формула расчета сыграет определенную роль 
в части получения (IИПУ).

Итак, для получения расчета (IИПУ), необхо-
димо определиться с его компонентами.

Первый компонент – интегральный показа-
тель времени реакции (IИПР), это промежуточ-
ный показатель, отражающий эффективность 
реагирования на инциденты:

	 IИПР = 100 % × (1 – tср

tуст
),	 (5)

где: tср – среднее фактическое время реакции, 
tуст – установленное время.

Синопсис материалов исследований по-
казал, что дополнительно может учитывать-
ся покрытие MITRE ATT&CK [19] – это второй 
компонент.

Покрытие MITRE ATT&CK – это оценка того, 
насколько хорошо текущая система безопас-
ности охватывает актуальные техники и так-
тики, описанные в базе знаний MITRE ATT&CK 
(Adversarial Tactics Techniques и Common 
Knowledge), которые обнаруживаются, предот-
вращаются или детектируются средствами за-
щиты в системе.

Матрица MITRE ATT&CK используется для 
решения следующих задач:

∎	 анализ существующей защиты на пред-
мет соответствия реальным угрозам. Мож-
но определить, к каким техникам уязвимы  

ресурсы организации, чтобы устранить 
критичные проблемы;

∎	 своевременное реагирование на инциден-
ты, где с помощью матриц можно устано-
вить, на каком этапе развития находится 
атака и какие меры необходимо принять  
в первую очередь;

∎	 расследование киберинцидентов, здесь 
матрицы позволяют оперативно опреде-
лить, на каком этапе обнаружена атака  
и где стоит в первую очередь искать следы 
вторжения.
Согласно [19] существует несколько спосо-

бов оценки покрытия на базе знаний MITRE, 
но наиболее распространенные по: тактикам 
и техникам. В исследовании научной публика-
ции наиболее приемлемо использовать рас-
чет покрытия по техникам9, это точнее отра-
жает зрелость защиты:

	 ОMITRE = Qтех

Qобщ
 × 100 %,	 (6)

где: ОMITRE – интегральный показатель техни-
ческого уровня, отражающий готовность си-
стемы противостоять реальным сценариям 
атак; Qтех – количество покрытых техник; Qобщ –  
общее количество техник.

С учетом полученных данных необходимо 
констатировать, что основополагающим пока-
зателем для (IИПУ) является технический пока-
затель уровня (КТУ), который есть ни что иное, 
как среднее значение нормализованных пока-
зателей технического уровня:

	 КТУ = (IИПР + ОMITRE)
2 .	 (7)

Систематизировав (5), (6), (7), а также руко-
водствуясь РД и результатами практических 
апробаций данной предметной области иссле-
дования, следует:

	 IИПУ = КТУ	 (8)

в) частный интегральный показатель пол-
нота (IИПП). Здесь в качестве основы выступа-
ют сетевые показатели уровня (КСУ), который 
в свою очередь рассчитывается по аналогии  
с ранее приведенными показателями соглас-
но (3), (4), а именно:

	 КСУ = 
∑КСУ

N .	 (9)

Принимая во внимание (9), а также анализ 
ряда источников по данному направлению ис-
следования, то для последующего получения 
(IИПП), необходимо применить следующее:
9	 Матрица Enterprise ATT&CK, 200 техник https://attack.mitre.org/
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	 IИПП = P|D∩F|
P|F|  × 100 %, 

при условии

	
P|D∩F|

P|F|  = PD
F 	 (10)

где: P – вероятность события; D – множество 
реализованных мер; F – множество требова-
ний РД. 

Учитывая результаты исследований выяв-
лено, что на практике сетевой уровень напря-
мую отражает соответствие требованиям РД, 
что также находит свое подтверждение и в ряду 
[12, 18, 20, с. 256]. В виду этого следует, что:

	 IИПП = КСУ.	 (11)

Здесь КСУ – это среднее значение сетевых 
показателей. 

г) обобщенный интегральный показатель 
ИБ (IОИПИБ). Проанализировав (2), (8), (11) и учи
тывая требования ISO/IEC 2700410, ФСТЭК11, 
выявлено что ключевыми драйверами эффек-
тивности ИБ признаются: управление рисками 
(40 %), реакция на угрозы (40 %), соответствие 
требованиям (20 %). Вследствие консолида-
ции полученных результатов формула расчета 
(IОИПИБ) имеет вид:  

	 IОИПИБ = 0,4 × IИПС + 0,4 × IИПУ + 0,2 × IИПП.	 (12)

Принимая во внимание полученные данные, 
а также руководствуясь РД и результатами  
10	 ISO/IEC 27004:2023. Information security management – Monitoring, measurement, 

analysis and evaluation. – Geneva: ISO, 2023.
11	 Методические рекомендации по формированию системы управления ИБ субъек

та критической информационной инфраструктуры. ФСТЭК России. 2020. 48 с. 
https://fstec.ru/documents2/61726 (дата обращения 04.09.2025г).

практических исследований, для апробации 
предлагаемых решений, ниже приведем при-
мер оценки СИУ с применением выше пред-
ставленных результатов. Полученные данные 
сведем в табличную форму, где в последую-
щем это наглядно позволит нам удостоверить-
ся в эффективности применения разрабаты-
ваемой системы показателей.

5. Апробация предлагаемых решений 
Для подтверждения и проверки полученных 

решений, а также определения оптимальных 
условий по реализации предлагаемых резуль-
татов, установленных в ходе научной публи-
кации, воспользуемся таким объектом, как 
API-шлюз Единого портала государственных 
услуг. Поскольку, это одна из критически важ-
ных СИУ, обеспечивающая взаимодействие 
граждан, госорганов и ИС. Услуга использует 
стандартные протоколы защищенного взаи-
модействия: OAuth 2.0 для аутентификации  
и TLS 1.2 (требования ФСТЭК12, и РД13) для 
шифрования каналов передачи данных.

В процессе сбора данных путем непосред-
ственного изучения, выбранного выше объек-
та, получены количественные значения каж-
дого уровня: организационный, процессный, 
технический, сетевой. При этом в качестве 
показателей были использованы те, что наи-
более часто рассматриваются по отношению 
к каждому уровню системы. Руководствуясь 
12	 Приказ ФСТЭК России от 11.02.2013 № 21 (ред. от 25.12.2020) «Об утвержде-

нии требований к защите информации...» // Официальный сайт ФСТЭК Рос-
сии. URL: https://fstec.ru (дата обращения: 03.09.2025).

13	 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (ред. 
от 08.08.2024) // СПС «Гарант».

Таблица 2.
Данные для расчета интегральных показателей ИБ объекта исследования

№ 
п/п

Уровень Показатель Факт Цель Результат

1 Организационный
Процент сотрудников, прошедших 
обучение

80 % 100 % 80 %

2 Организационный Наличие утвержденной политики ИБ да да 100 %

3 Процессный Анализ рисков API [18] проводится да да 100 %

4 Процессный
Процент инцидентов, расследован-
ных в срок

100 % 100 % 100 %

5 Технический tср реакции на инцидент 15 мин ≤60 мин 75 %*

6 Технический Покрытие техник MITRE ATT&CK [19] 140 200 70 %

7 Сетевой
Процент передач с применением 
TLS и проверкой целостности

100 % 100 % 100 %

8 Сетевой Наличие проверки целостности да да 100 %

9 Сетевой Соответствие требованиям ФСТЭК да да 100 %
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требованиями ФСТЭК12, а также полученными 
формулами (см. п. 4 научной статьи) получены 
данные (табл. 2). Стоит отметить, что особое 
внимание уделено техническому уровню, где 
учтены как оперативность реагирования, так  
и полнота детектирования атак на основе 
базы знаний [19].

 Из представленных результатов (см. табл. 2)  
необходимо привести некоторые пояснения 
в отношении их значений, в частности каса-
тельно технического уровня. Поскольку здесь 
учтены как оперативность реагирования, так  
и полнота детектирования атак на основе 
базы знаний MITRE ATT&CK.

Первый – это tср реакции на инцидент (п. 5,  
табл. 2). Здесь в качестве tуст было принято  
значение 60 минут. Такой выбор значения 
обусловлен методическим рекомендациям 
ФСТЭК12 и практике построения центров мо-

ниторинга безопасности14 [21]. В частности, 
для некритических ИС допустимым считается 
время реагирования на инцидент до 1 часа,  
а целевое (оптимальное) время составляет  
15 мин. и менее.

Второй, покрытие техник MITRE ATT&CK  
(п. 6, см. табл. 2). Данные для его расчета были 
взяты согласно матрице Enterprise ATT&CK9 

источника [19]. Здесь в качестве (Qобщ) было 
применено значение 200, поскольку именно 
оно, согласно матрице, является максималь-
ным, в свою очередь значение (Qтех) было  
основано на анализе практики по отношению  
к выбранному объекту в качестве примера,  
и составила 140. 

Принимая во внимание выше полученные 
данные в ходе проведения исследования по-
средством настоящей научной публикации 
(см. табл. 2), а также выведенные формулы 
14	 Указ Президента Российской Федерации от 01.05.2022 г. № 250.

Таблица 3.
Результаты расчета интегральных и обобщенного интегрального показателей

№ п/п Показатель Формула Расчет Результат

1 IИПС IИПС = (КОУ + КПУ)
2

(90 + 100) / 2 95%

2 КОУ КОУ = 
∑КОУ

N
(80 + 100) / 2 90%

3 КПУ КПУ = 
∑КПУ

N
(100 + 100) / 2 100%

4 IИПР IИПР = 100 % × (1 – tср

tуст
) 100 х (1 – 15 / 60) 75%

5 ОMITRE ОMITRE = Qтех

Qобщ
 × 100 % (140 / 200) х 100 70%

6 КТУ КТУ = (IИПР + ОMITRE)
2

(75 + 70) / 2 72,5%

7 IИПУ IИПУ = КТУ – 72,5%

8 КСУ КСУ = 
∑КСУ

N
(100 + 100 + 100) / 3 100%

9 IИПП IИПП = КСУ – 100%

IОИПИБ
IОИПИБ = 0,4 × IИПС + 0,4 × IИПУ + 

+ 0,2 × IИПП

0,4 х 95 + 0,4 х 72,5 + 
+ 0,2 х 100

87%
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для расчета частных интегральных показате-
лей с их значениями, были полученные соот-
ветствующие результаты, которые сведены  
в таблицу 3. Для простоты понимания резуль-
тата, в таблице также приведены как формулы, 
так и числовые значения.

Анализа полученных данных показал, что 
при имеющихся данных и непосредственно 
предлагаемой оценки системы показателей, 
(IОИПИБ) составил 87 % и в свою очередь оцени
вается как высокий. Наибольший вклад вносят 
системные процессы (95 %) и полное соответ-
ствие требованиям (100 %). Эффетивность за-
щиты от угроз (72,5 %) находится на хорошем 
уровне, что подтверждается как оперативным 
реагированием (75 %), так и достаточным ох-
ватом сценариев атак (70 % по ОMITRE). 

Наряду с вышеизложенным, необходимо 
акцентировать внимание на том моменте, 
что согласно требованиям РД приведенны-
ми в контексте научной публикации, а также 
апробированным материалам в данной пред-
метной области исследования, выявлены три 
ключевые интегральные показателя, а именно:

∎	 время реакции системы на инциденты ИБ. 
Он дает количественную оценку состояния 
ИБ и позволяет судить о результативности 
принимаемых мер и средств управления  
и контроля;

∎	 интегральная оценка качества защищенно-
сти ИС на основе экспертных оценок. Для 
этого каждый из экспертов независимо 
друг от друга оценивает качество защи-
щенности системы по критериям от 0 до 1. 
Затем интегральная оценка вычисляется 
как среднее геометрическое этих оценок;

∎	 интегральный показатель, характеризу-
ющий вероятность устойчивой работы  
и своевременного представления полной, 
достоверной и защищенной информации 
в системе информационной поддержки 
жизненного цикла сложных систем. Он 

определяется с учетом структуры системы, 
условий эксплуатации и предлагаемых про-
ектных решений.
Проведенная их детализация, позволила 

установить, что они формулируются в разных 
источниках по-разному, но при этом доста-
точно устойчиво группируются вокруг трех 
основных идей: оперативность реагирования 
на инциденты; целостность управленческой  
и процессной основы; формальная и функци-
ональная устойчивость при передаче инфор-
мации.

Последующее сопоставление установ-
ленных выше интегральных показателей  
с методологическими подходами, позволило 
продемонстрировать не противоречие, а пре-
емственность и систематизацию существую-
щей практики. Полученные результаты, све-
дены в (табл. 4).

Анализируя полученные данные корреля-
ции интегральных показателей (см. табл. 4)  
и учитывая ранее полученные результаты ис-
следований научной публикации необходимо 
отметить по отношению к каждому приведен-
ному показателю:
∎	 первый показатель, измеряет скорость об-

наружения и реагирования на реализован-
ные угрозы. Показатель напрямую связан 
с эффективностью против реальных сце-
нариев атак, что является ядром подхода 
моделирования угроз;

∎	 второй показатель, отражает зрелость 
управленческих и технологических компо-
нентов ИБ. Экспертная оценка охватывает 
структуру системы ИБ в целом – политики, 
процессы, роли, обучение, что соответствует 
системному подходу;

∎	 третий показатель, характеризует надеж-
ность и соответствие требованиям при  
передаче данных в распределенных систе-
мах. Показатель формализован и прове-
ряет соответствие множеству требований 
к доступности, целостности и конфиден-

Таблица 4.
Корреляция интегральных показателей с методологическими подходами

№ 
п/п

Интегральный показатель Подход Привязка 

1 Время реакции на инциденты Моделирование угроз Формирует IИПУ

2 Экспертная оценка защищенности Системный Формирует IИПС

3
Вероятность устойчивой работы  
и защищенности информации

Теоретико-множественный Формирует IИПП
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циальности, что лежит в основе теорети-
ко-множественного подхода.

Это свидетельствует о том, что три инте-
гральных показателя (см. табл. 4) не проти-
воречат предложенному решению научной  
публикации, а, напротив, естественным обра-
зом встраиваются в ее логическую структуру. 
И как следствие разработанная система пока
зателей качества и критериев СИУ в области 
ИБ не отвергает существующую практику,  
а обобщает и систематизирует ее, придавая 
ей строгую методологическую основу и обес
печивая возможность объединения в единый 
интегральный показатель ИБ.

Заключение

Гипотеза исследования, согласно которой 
синтез методологических подходов, приве-
денных в научной публикации, позволяет по-
строить гибкую, измеримую и управляемую 
систему показателей качества СИУ в обла-
сти ИБ, подтверждена. В ходе работы были  
не только разработаны частные и обобщен-
ные интегральные показатели на основе че-
тырехуровневой структуры, но и обоснована 
их корреляция с тремя известными интеграль-
ными показателями, выявленными в научных 
источниках предметной области исследова-
ния: 

∎	 время реагирования на инциденты, где 
подход, основан на моделировании угроз;

∎	 экспертная оценка защищенности – систем
ный подход;

∎	 вероятность устойчивой работы и защи-
щенности информации, сопоставим с тео-
ретико-множественным подходом. 

Это свидетельствует о том, что предложен-
ная система показателей не противоречит 
существующей практике, а обобщает, струк-
турирует и формализует ее, обеспечивая пере-
ход от формального соответствия к реальной 
управляемости защищенностью.

Разработанная система показателей каче-
ства и критериев ИБ для СИУ обладает рядом 
ключевых преимуществ:

∎	 гибкостью, возможностью адаптации к спе
цифике ОИ;

∎	 измеримостью, переходом от субъективных 
оценок к количественным показателям;

∎	 управляемостью, возможностью прогнози-
рования влияния изменений на общий уро-
вень ИБ;

∎	 верифицируемостью, формальной провер-
кой соответствия требованиям норматив-
ных документов.
В то же время следует учитывать, что ее 

применение требует первоначальных усилий 
по сбору и нормализации данных, а также мо-
жет потребовать корректировки весовых ко-
эффициентов в зависимости от профиля ОИ. 
Например, для критически важной информа-
ционной инфраструктуры приоритетным ста-
новится соответствие требованиям, что повы-
шает значимость теоретико-множественного 
компонента. Именно такие адаптивные под-
ходы, ориентированные на данные, становят-
ся необходимыми в условиях стремительного 
развития цифровых технологий, где традици-
онные методы оценки уступают место систе-
мам непрерывного мониторинга и управления 
рисками.

Разработанная система показателей реко-
мендуется к применению при оценке ИБ сете-
ориентированных информационных сервисов, 
включая API-шлюзы, облачные платформы и 
распределенные микросервисные архитек-
туры. В рамках исследования был приведен 
пример расчета IОИПИБ, его результат 87 %, 
свидетельствует о высоком, но не предельном 
уровне защищенности и указывает на резер-
вы для улучшения – в частности, на необходи-
мость расширения охвата сценариев атак по 
базе знаний MITRE ATT&CK.

Таким образом, предложенная система 
показателей качества СИУ в области ИБ со-
ответствует стратегическим приоритетам 
цифровой трансформации, в рамках которой 
вопросы обеспечения безопасности становят-
ся неотъемлемой частью жизненного цикла 
ИС. В условиях молниеносного развития тех-
нологий, включая широкое внедрение искус-
ственного интеллекта и автоматизированных 
решений, именно измеримые и адаптивные 
подходы к оценке ИБ позволяют обеспечить 
устойчивость цифровой среды. Как отмече-
но в Доктрине ИБ РФ3, «повышение уровня 
защищенности информационных ресурсов 
достигается путем внедрения систем непре-
рывного мониторинга, оценки эффективности 
мер защиты и управления рисками на основе 
объективных критериев». Предложенная си-
стема показателей качества СИУ в области 
ИБ как раз и предоставляет такой инструмен-
тарий – основанный на данных, поддающий-
ся проверке и ориентированный на реальные 
угрозы.
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Abstract
The purpose of  the study is to develop and formalize a set of indicators that can reflect not only the cur­

rent state of security, but also the system's resilience to growing threats while maintaining critical functionality.
Research methods:  the problem of ambiguity of approaches to the choice of assessment parameters 

is analyzed and ways to solve it are proposed using a systematic approach, threat modeling and the use  
of set-theoretic methods. The main research methods are: analysis of existing standards and approaches  
to ensuring information security; development of functional assessment models; construction of mathemati­
cal expressions to determine the degree of compliance specified requirements.

As a result, the classification of indicators by levels of abstraction is proposed, as well as the criteria  
for their adaptation to the specifics of a particular object of informatization are substantiated. The result of  
the work was the creation of a universal, but flexible structure of evaluation parameters applicable both  
in state and commercial systems.  

The scientific novelty of the work lies in the development of a hierarchical architecture of integral indi­
cators, which ensures the transition from formal compliance with regulatory requirements to a manageable, 
measurable and adaptive assessment of real security, as well as in the substantiation of the mechanism  
for aggregating private indices into a generalized indicator, taking into account the priorities of digital trans­
formation.
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О МЕТОДОЛОГИЧЕСКОМ ПОДХОДЕ К ОЦЕНКЕ  
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Ключевые слова: фазированная антенная решетка, априорная неопределенность, векторные 
сигналы, функция плотности вероятности, кумулянтные функции.

Цель исследования: заключается в изучении возможностей и перспектив применения раз­
работанного алгоритма оценки фазового распределения сигналов в раскрыве антенной решетки  
в системах радиомониторинга, функционирующих в условиях априорной неопределенности о пара­
метрах фиксируемых сигналов.

Метод исследования: в исследовании использован метод анализа и синтеза, позволяющий  
на основе сформулированного критерия взаимной независимости выходных сигналов антенной  
решетки комплексно оценить перспективы использования предложенного алгоритма оценки фазо­
вого распределения сигналов с неточно известными параметрами.

Результат: в ходе исследования было показано, что для средств радиомониторинга, функцио­
нирующих в условиях априорной неопределенности о параметрах фиксируемых сигналов, класси­
ческие методы пространственно-временной обработки сигналов не применимы. Более того, при­
менение способов, разработанных в предположении о наличии точной информации о параметрах 
сигналов и шумов, может привести к непреднамеренному подавлению полезного сигнала. В статье 
сформулирован и доказан критерий взаимной независимости выходных сигналов антенной решетки. 

На основе данного критерия разработан алгоритм оценки фазового распределения сигналов  
с неточно известными параметрами. Применение данного алгоритма в системах радиомониторинга 
целесообразно при синтезе алгоритмов пространственного разделения сигналов, пространствен­
ной фильтрации, а также при оценке координат источников радиоизлучений.

Научная новизна: предложенный алгоритм фазового распределения сигналов с неточно извест­
ными параметрами имеет принципиально важное значение при решении задач синтеза алгоритмов 
адаптивного пространственного разделения сигналов, адаптивной пространственной фильтрации  
и оценки координат источников радиоизлучений средствами радиомониторинга. 
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Введение

Современные системы радиомониторинга 
должны обеспечивать надежный поиск и точ
ное измерение параметров фиксируемых 
сигналов. Эффективность систем радиомо-
ниторинга напрямую зависит от характери-
стик используемых в них антенных систем.  
В настоящее время большое внимание  
уделяется вопросам применения активных 
фазированных антенных решеток (АФАР)  
в системах радиомониторинга для решения 
задач пространственно-временной обработки 
сигналов источников радиоизлучений [1, 2].

Актуальность применения активных фа-
зированных антенных решеток для техники 
радиомониторинга обусловлена получением  
возможности проведения одновременного  
мониторинга в широком диапазоне частот, 
одновременного определения направления 
на несколько источников радиоизлучения,  
а также получением сведений о простран-
ственно-временных параметрах сигналов 
от пространственно-разнесенных источников 
радиоизлучений.

Задача оценки пространственных пара-
метров множества сигналов с помощью мно-
гоэлементных антенных решеток возникает 
во многих радиотехнических приложениях.  
В частности, многосигнальный режим работы 
радиоприемного устройства может возникать 
вследствие необходимости оценки парамет
ров сигнала в условиях воздействия помех, 
когда априори неизвестно, какое из излучений 
является полезным, а какое – помехой. Кроме 
того, данная задача возникает в средствах 
радиосвязи, использующих пространственно-
кодированные сигналы [3, 4, 5]. В данном 
случае на приемной стороне для простран-
ственного разделения сигналов необходима 
информация о направлении их прихода для 
формирования диаграммы направленности 
антенной решетки в заданном направлении. 
При радиомониторинге таких систем также 
возникает подобная задача, так как в данном 
случае радиомониторингу подлежат все излу-
чения на входе АФАР.

Вопросам теории и техники оптимально-
го оценивания векторных сигналов в много-
канальных системах радиосвязи посвящено  
достаточно большое число работ, в том числе  
и работ монографического характера5. В этих 
5	 Караваев В. В., Сазонов В. В. Статистическая теория пассивной локации.  

М.: Радио и связь. 1987. 237 с.

работах изложены вопросы теории оценива-
ния, основывающейся на марковской теории 
оптимальной нелинейной фильтрации [6], 
статистической теории при нестационарных  
стохастических возмущениях сигнально-поме
ховой обстановки, обработки сигналов в ан-
тенных системах с синтезированной аперту-
рой, адаптации приемных антенных решеток 
и др6. При этом основное внимание уделяется 
методам, предполагающим наличие точной 
априорной информации о полезных сигналах. 
В ряде случаев, например применительно  
к системам радиосвязи, данное предположение 
представляется достаточно оправданным7.

В средствах радиомониторинга, функцио
нирующих в условиях априорной неопре-
деленности о параметрах контролируемых 
сигналов классические методы оценивания 
векторных сигналов не применимы. В частно-
сти, на практике средства радиомониторин-
га вынуждены функционировать в ситуации, 
когда необходимые априорные данные либо 
неизвестны (полная априорная неопределен-
ность), либо известны с недопустимо больши-
ми погрешностями (частичная априорная нео-
пределенность).

Постановка задачи

Рассмотрим N-элементную антенную ре-
шетку (АР) произвольной конфигурации  
((N×L)-мерный пространственный фильтр), 
осуществляющую прием L (L ≤ N) независи-
мых узкополосных в пространственно-вре-
менном смысле сигналов на фоне гауссов-
ского шума. Пренебрегая взаимной связью 
антенных элементов (АЭ), суммарный N-мер-
ный вектор сигналов и шумов на выходах АЭ 
представим в виде

	 X
→

(t) = DS
→

L(t) + N
→

(t),	 (1)

где S
→

L(t) = [s1(t) s2(t) ... sL(t)]T – L -мерный вектор; 
si(t) – комплексная огибающая сигнала i-го 
источника; D = [V

→
1(t) V

→
2(t) ... V

→
L(t)]T – (N×L)-мат

рица; V
→

i = [a1ie jφ1i a2ie jφ2i ... aNie jφNi] – N-мерный 
вектор, характеризующий пространственную 
структуру i-го сигнала; aki – нормированный 
коэффициент усиления k-го АЭ в направлении 
прихода i-го сигнала; φki – фазовый сдвиг, об-
условленный запаздыванием i-го сигнала на 

6	 Марчук Л. А., Ефимов А. В., Рожков А. Г. Непараметрический алгоритм адап
тивного пространственного разделения сигналов // Радиотехника. 1999. № 9. 
С. 32–37.

7	 Бутузов А. Л., Бухов С. И., Казанский Л. С. и др. Перспективы использования 
неизотропной схемно-пространственной мультиплексии в антенно-фидерных 
устройствах корпоративной радиосвязи с подвижными объектами // Радиотех-
ника. 2001. № 10. С. 100–101.
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выходе k-го АЭ по отношению к точке, приня-
той за фазовый центр антенной решетки; N

→
(t) –  

N-мерный вектор тепловых шумов, т – обозна-
чение операции транспонирования.

С учетом (1) задачу оценивания векторов 
входных сигналов можно формализовать как 
задачу оценивания матрицы D
	 D̂ = F{X

→
(t)},	 (2)

где F{∙}: (CN) → (RLN(C),‖B‖l2) – некоторый опе-
ратор, RLN(C) – множество положительно 
определенных эрмитовых матриц, ‖*‖l2 – обо-
значение унитарно-инвариантной матричной 
l2 нормы.

При этом задача оценивания матрицы D 
практически тождественна задаче построения 
разделителя, оптимального по критерию ми-
нимума мощности выходного сигнала (ММВ)8. 
Действительно, если матрица D известна точ-
но, то, умножая (1) слева и справа на матрицу 
D+ (+ – обозначение операции псевдообраще-
ния), получим

	 D+X
→

(t) = D+(DS
→

L(t) + N
→

(t)) = S
→

L(t) + D+N
→

(t).	 (3)

Из (2) непосредственно следует, что усло-
вие нахождения D̂  (построения оператора F{∙}
в (2)) имеет вид D̂ +D = I. Вместе с тем, посколь-
ку индексы источников сигналов в матрице D 
произвольны, а мощности сигналов не явля-
ются оцениваемыми величинами, то D̂ +D = I 
можно заменить существенно более слабым 
условием 

	 D̂ + = TP,	 (4)

где T – произвольная диагональная матрица; 
P – матрица перестановок.

Однако даже с учетом (4) задача оцени-
вания матрицы D сложная и до настоящего 
времени полностью не решенная проблема.  
В последние несколько лет концептуально 
близкие задачи широко рассматривались  
в литературе в самых различных контекстах 
(от пространственного разделения сигналов 
до устранения межсимвольной интерферен-
ции в радиоканале)9,10. Введем ограничения, 
принципиально необходимые для решения 
выражения (3) и синтеза соответствующих 
(использующих минимально необходимые 
ограничения на класс сигналов) алгоритмов  

8	 Марчук Л. А., Ефимов А. В., Рожков А. Г. Непараметрический алгоритм адап
тивного пространственного разделения сигналов // Радиотехника. 1999. № 9. 
С. 32–37.

9	 Deflosse N., Loubaton P. Adaptive blind separation of independent sources: A defla
tion approach // Signal Processing. 1995. Vol. 45. № 1. P. 59–85.

10	 Van Der Veen A., Paulraj A. An analytical constant moduls algorithm // IEEE Trans 
Signal Processing. 1996. Vol. 44. № 5. P. 1136–1155.

оценивания векторов входных сигналов.  
С этой целью сформулируем и докажем сле-
дующее утверждение: без использования 
каких-либо дополнительных предположений  
о временной структуре сигнала или характери-
стиках антенной решетки оценки матрицы D,  
удовлетворяющие условию (4), не могут быть 
получены в рамках корреляционной теории.

В рамках корреляционной теории для по-
лучения каких-либо оценок используется ин-
формация, содержащаяся в корреляционной 
матрице (КМ) входных сигналов Rxx

11,12. Кор-
реляционную матрицу Rxx всегда можно пре-
образовать к диагональному виду BRxxBH = T, 
следовательно (H – операция эрмитового со-
пряжения)

	 Rxx = B–1 TB–H.	 (5)

При этом, поскольку Rxx ∈ ELN(C) (ELN(C) –  
множество эрмитовых неотрицательно опре-
деленных матриц [8]), то диагонализирующая 
матрица B может быть унитарной. Из (5) непо-
средственно следует

	 Rxx
–1 = BHT–1B = BHT–1/2T–1/2B.	 (6)

Из (6) видно, что с точностью до диагональ-
ной матрицы T–1/2 диагонализирующая матри-
ца B является квадратным корнем из Rxx

–1. Од-
нако разложение Rxx

–1 = Rxx
–1/2 Rxx

–1/2 не является 
единственным (существует бесконечное чис-
ло квадратных корней из заданной положи-
тельно определенной эрмитовой матрицы)13. 
Следовательно, Rxx

–1/2, хотя и обеспечивает де-
корреляцию (пространственное выбеливание) 
входных сигналов, не удовлетворяет условию 
(4). Утверждение доказано.

Из рассмотренного утверждения непо-
средственно следует важный методологиче-
ский вывод о том, что для решения задачи 
оценивания векторов V̂→j, j = 1,L, характеризу-
щих пространственную структуру j-го сигнала, 
в общем случае не могут использоваться тра-
диционные для корреляционной теории энер-
гетические критерии.

Синтез алгоритма оценки 
фазового распределения

Учитывая доказанное выше утверждение 
отметим, что если на каждом j-ом выходе 
АР осуществлено подавление всех входных  

11	 Караваев В. В., Сазонов В. В. Статистическая теория пассивной локации. М.: 
Радио и связь. 1987. 237 с.

12	 Марчук Л. А., Колинько А. В., Устинов К. В. Робастные алгоритмы адаптивной 
пространственной  фильтрации сигналов с неточно известными параметрами //  
Радиотехника и электроника. 1999. Т. 44, № 9. С. 1108–1115.

13	 Гантмахер Ф. Р. Теория матриц. М.: Наука. 1988. 552 с.
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сигналов за исключением j-го (каждый вход-
ной сигнал оптимизирован по критерию ММВ), 
то из независимости входных сигналов sj(t),  
j = 1,L очевидным образом следует незави-
симость выходных сигналов yj(t), j = 1,L. Сле-
довательно, обозначая Y

→
(t) = [y1(t) ... yL(t)]T –  

L-мерный вектор, составленный из выходных 
сигналов АР, на основании (3) и ( 4) можно за-
писать 

	 PY(D̂+X) = ∏L
j=1 Pyj(yj) = ∏L

j=1 Psj(sj),	 (7)

где Pyj(yj), Psj(sj) – функции плотности вероят-
ности соответственно выходных и входных 
сигналов АР, PY (∙) – совместная функция плот-
ности вероятности.

Выражение (7) фактически определяет 
критерий оценивания матрицы D – критерий 
независимости выходных сигналов АР. При 
этом, поскольку yj(t) являются линейными 
функциями sj(t), то взаимная независимость 
является естественным следствием попарной 
независимости выходных сигналов. Заметим, 
что критерий ММВ является частным случаем 
критерия взаимной (попарной) независимо-
сти выходных сигналов14. Однако непосред-
ственное использование критерия взаимной 
(попарной) независимости выходных сигна-
лов для осуществления оценивания  V̂→j, j = 1,L  
достаточно проблематично. Поэтому восполь
зуемся утверждением: необходимым усло-
вием взаимной независимости выходных 
сигналов АР является равенство нулю всех 
взаимных кумулянтных функций вектора  
Y
→
 = [y1 ... yL]T, и докажем его.

Пусть ÔY (U
→
) = E{exp( jU

→HY
→

)} – характеристи-
ческая функция Y

→
, а ΨY(U

→
) = lnÔY (U

→
). В случае, 

когда составляющие Y
→
 независимы, имеем

	 ΨY(U
→
) = ∑L

i=1 Ψyi(ui),	 (8)

где Ψyi(ui) – логарифм характеристической 
функции i-го выходного сигнала. 

Кумулянтами случайного процесса слу-
жат коэффициенты разложения логарифма 
характеристической функции в ряд Тейлора 
[7]. Раскладывая ΨY(U

→
), Ψyi(ui), i = 1,L в ряд 

Тейлора и приравнивая коэффициенты при 
одинаковых степенях, приходим к заключе-
нию, что имеющиеся в разложении левой 
части (8) коэффициенты, зависящие более 
чем от одной переменной ui, должны быть 
нулевыми, так как таких коэффициентов нет  

14	 Марчук Л. А., Ефимов А. В., Рожков А. Г. Непараметрический алгоритм адап
тивного пространственного разделения сигналов // Радиотехника. 1999. № 9. 
С. 32–37.

в соответствующем разложении правой части. 
Однако коэффициенты в разложении лога-
рифма характеристической функции в ряд 
есть ни что иное, как кумулянты15. Утвержде-
ние доказано.

Из данного утверждения непосредствен-
но следует, что элементы искомой матрицы  
D̂ должны удовлетворять бесконечномерной 
системе уравнений

	

cum(yi, yj
*) = 0, i,j = 1,L

cum(yi, yj
*, yk) = 0, i,j,k = 1,L

cum(yi, yj
*, yk, yl

*) = 0, i,j,k,l = 1,L
cum(yi, yj

*, yk, yl
*, yn) = 0, i,j,k,l,n = 1,L







,	 (9)

где индексы i, j, k, l, n удовлетворяют условию 
i,j,k,l,n ∉ {i,j,k,l,n | i = j = k = l = n};cum(y1, y2

*, 
y3,..., yN) – кумулянтная функция (кумулянт) 
N-го порядка, * – обозначение операции ком-
плексного сопряжения.

Естественно, что на практике мы не можем 
решать бесконечную систему уравнений, сле-
довательно, порядок кумулянтных функций  
в (9) должен быть ограничен. В случае, когда 
кумулянты входных сигналов порядка m > p 
равны нулю, такое ограничение очевидно, 
рассматриваем только кумулянтные функции 
порядка 2...p. В общем же случае ограниче-
ние порядка кумулянтных функций приводит 
к «потере» определяемых доказанным выше 
утверждением условий независимости. При 
этом следует иметь в виду, что это утвержде-
ние определяет только необходимые условия 
независимости, а ответ на вопрос о достаточ-
ности этих условий зависит от вида законов 
распределения входных сигналов. Например, 
если входные сигналы распределены по гаус
совскому закону, то все кумулянтные функ-
ции порядка p > 2 равны нулю, а кумулянты 
первого и второго порядков совпадают с со-
ответствующими моментными функциями16. 
Следовательно, решение системы уравнений 
cum(yi, yj

*) = 0, i,j = 1,L приводит только к де-
корреляции входных сигналов. Поэтому при 
использовании (9) для оценивания матрицы  
D̂ необходимо учитывать свойства законов 
распределения входных сигналов.

В этой связи следует отметить, что боль-
шинство сигналов, используемых в радиосвязи, 
не являются гауссовскими, а соответствую
щие функции плотности вероятности Psi(si)  
15	 Пономарева Л. И., Скородумов А. И. Оптимизация спектральной эффективно-

сти в многоканальных системах сотовой связи // Радиотехника и электроника. 
2009. Том 54. № 1. С. 81–97.

16	 Зайцев А. Г., Мачулин В. М., Шепеть И. П., Ягольников С. В. Алгоритм про-
странственного разделения коррелированных сигналов источников излучения. 
Радиотехника. 2001. № 5. С. 92–95.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025

СИСТЕМНЫЙ АНАЛИЗ СИСТЕМ ВОЕННОГО НАЗНАЧЕНИЯУДК. 47.05.17



47

обладают свойствами осевой симметрии. 
Вместе с тем известно, что для негауссовских 
сигналов с симметричными функциями плот-
ности вероятности все кумулянтные функции 
нечетных порядков равны нулю17,18. Кроме 
того, нетрудно показать, что для таких сигна-
лов имеет место импликация 

((cum(xi,xj
*,xk,xl

*) = 0, i,j,k,l = 1,L, i ≠ j) ⇒ 
⇒ (cum(xi,xj

*) = 0, i,j = 1,L, i ≠ j)). 
Следовательно, в системе уравнений (9) 

можно ограничиться только четными значения
ми порядка p ≥ 4. Однако при фиксированном 
L существует Lp кумулянтных функций поряд-
ка p. Поэтому представляется целесообраз-
ным ограничиться наименьшим значением p  
и редуцировать (9) к виду 

	 cum(yi,yj
*,yk,yl

*) = 0, i,j,k,l = 1,L,	 (10)

где i,j,k,l ∉ {i,j,k,l | i = j = k = l}.
Выражение (10) представляет собой систе-

му из (L4 − L) нелинейных уравнений с L2 неиз-
вестными (неизвестные – элементы матрицы  
D̂). Решение таких систем, хотя и возможно, 
но достаточно трудоемко и может потребовать 
привлечения численных методов. Поэтому 
воспользуемся результатами19 и представим 
(10) в виде задачи совместной диагонализа-
ции некоторых эрмитовых матриц. При этом 
для упрощения выкладок положим, что в (1) 
все входные сигналы идентично нормиро-
ваны, так что E{S

→
LS

→
L
H} = I, E{X

→
(t)X

→H(t)} = DDH 
(очевидно, что такое предположение ни в коей 
мере не снижает общности рассуждений). 
Тогда если некоторая (N×L)-мерная матрица 
B осуществляет пространственно-временное 
обеление вектора S

→
L(t), то можно записать

	 BDDHBH = I.	 (11)

Из (11) видно, что BD – унитарная матрица. 
Следовательно, для любой обеляющей матри-
цы B существует унитарная матрица U, такая 
что BD = U. Таким образом, исходная матрица 
D̂ может быть факторизована в виде

	 D̂ = B+U.	 (12)

Из выражения (12) следует, что если вместо 
X
→
(t), определяемого моделью (1), использо-

вать обеленный вектор входных сигналов

	 Z
→
(t) = BX

→
(t) = US

→
L(t) + BN

→
(t), 	  (13)

17	 Weiss A. J. Friedlander B. «Almost blind» steering vector estimation using second 
order moments // IEEE Trans. Signal Processing. 1996. Vol 44. № 4. P. 1024–1027.

18	 Малахов А. Н. Кумулянтный анализ случайных негауссовских процессов и их 
преобразований. М.: Сов. радио. 1978. 376 с.

19	 Хорн Р., Джонсон Т. Матричный анализ: пер. с англ. М.: Мир. 1989. 655 с.

то задача оценивания матрицы D фактически 
сводится к нахождению унитарной матрицы 
U. При этом, согласно (10), матрица U долж-
на обеспечивать равенство нулю всех со-
вместных кумулянтов «обеленного» вектора  
Y
→
(t) = BUX

→
(t). Для нахождения матрицы U 

введем ассоциированную с произвольной 
(L×L)-матрицей M кумулянтную матрицу

	 Z(M) = ∑L
k,l=1 cum(zi, zj

*, zk, zl
*)mlk, i,j = 1,L.	 (14)

Используя (13) и (14), на основании извест-
ных свойств кумулянтных функций приходим 
к представлению

	 Z(M) = ULMUH,	 (15)

где LM = diag(k1U
→

1
H MU

→
1, …,kLU

→
L
HMU

→
L); kj = cum(sj, 

sj
*, sj, sj

*), j = 1,L; U
→

j – j-ый столбец матрицы U.
Из выражения (15) видно, что искомая уни-

тарная матрица диагонализирует как ассоции
рованную кумулянтную матрицу Z(M), так  
и саму матрицу M. 

Следовательно, задача диагонализации ку
мулянтной матрицы Z(M) может быть сформу-
лирована как задача диагонализации матри-
цы M.

Вместе с тем, для любого N-мерного век-
тора Z

→
(t) кумулянтные функции четверто-

го порядка можно представить как в виде 
(N2×N2)-матрицы KZ, так и в виде совокупно-
сти N2 матриц размерности (N2×N2), опреде-
ляемых (14). При этом существует N2 веще-
ственных коэффициентов λi и N2 матриц Mi, 
удовлетворяющих условию

	 Z(Mi) = λiMi, tr(MiMj
H) = δ(i,j), i,j = 1,N .	 (16)

Заметим, что определяемые согласно (16) 
пары λi, Mi можно трактовать как собственные 
значения и «собственные матрицы» матриц 
вида (14). Следовательно, можно записать 

	 Mi = vecs–1(Q
→
(λi(KZ))),	 (17)

где Q
→
(λi(KZ)) – N2-мерный собственный век-

тор (СВ), соответствующий i-му собственному 
числу (СЧ) (N2×N2)-матрицы KZ; vecs–1(∙) – опе-
рация преобразования N2-мерного вектора  
в матрицу размерности (N×N).

Вместе с тем, из (15) и (16) следует, что если 
некоторая унитарная матрица U обеспечива-
ет совместную диагонализацию N2 «собствен-
ных матриц» Mi, то матрица U обеспечивает 
также обнуление всех совместных кумулянтов 
«обеленного» вектора Y

→
. Более того, посколь-

ку Y
→
 – L-мерный вектор, то совместная диаго-

нализация N2 «собственных матриц» является 
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существенно избыточной (достаточно обеспе-
чить совместную диагонализацию L2 матриц 
Mi, соответствующих в (16) упорядоченным  
по убыванию L2 собственным числам λi).

Таким образом, алгоритм вычисления мат
рицы D̂ можно представить в виде совокупно-
сти последовательно выполняемых операций:
∎	 вычисление выборочной КМ входных сиг-

налов Rxx = 1
K ∑  X→(i) X

→H(i), оценка числа 
источников сигналов и формирование оцен-
ки (N×L)-обеляющей матрицы B

	 B̂ = [((λ1 – λmin) Q
→

1 ∙ ∙ ∙ (λ1 – λmin) Q
→

L)],	 (18)

	 где λi – i-ое СЧ матрицы Rxx, а Q
→

i – соответ-
ствующий СВ (считаем, что СЧ упорядочены  
в порядке убывания, то есть λ1 = λmax;

∎	 вычисление оценок кумулянтов четвер-
того порядка обеленного вектора вход-
ных сигналов Z

→
(t) = B̂X

→
(t) и формирование 

(N2×N2)-кумулянтной матрицы KZ;
∎	 вычисление λi(KZ), Q

→
(λi(KZ)) и формирова-

ние на основе (17) L2 матриц Mi;
∎	 вычисление унитарной матрицы Û, обеспе-

чивающей совместную диагонализацию   
матриц Mi и определение искомой матрицы 
D̂ = B̂+U.
Следует отметить, что действия, указан-

ные в первых трех вышеперечисленных опе-
рациях, хорошо известны (для вычисления 
собственных векторов могут использовать-
ся стандартные методы линейной алгебры,  
а оценки кумулянтов четвертого порядка мо-
гут быть выражены через оценки соответ-
ствующих моментных функций). Существен-
но нетривиальной является только указанная  
в четвертой операции совместная диагонали-
зация L2 матриц Mi. Для осуществления такой 
совместной диагонализации можно использо-
вать обобщение метода Гивенса20.

Следует отметить также, что вычислитель-
ные затраты на оценивание V

→
j существенно 

превышают затраты на формирование соб-
ственно векторов весовых коэффициентов 
при адаптивном пространственном разделе-
нии сигналов. Действительно, необходимо 
вычислять только один СВ, соответствующий 
максимальному СЧ некоторой эрмитовой мат
рицы21, в то время как даже для построения 
обеляющей матрицы (18) требуется опреде-
ление L собственных векторов. Кроме того, 
если положить, что вычислительные затраты 
20	 Гантмахер Ф. Р. Теория матриц. М.: Наука. 1988. 552 с.
21	 Марчук Л. А., Колинько А. В., Устинов К. В. Робастные алгоритмы адаптивной 

пространственной фильтрации сигналов с неточно известными параметрами // 
Радиотехника и электроника. 1999. Т. 44, № 9. C. 1108–1115.

на определение СВ (N×N)-матрицы пропор-
циональны N 3, то в случае KZ имеем N 6 и т.д. 
Однако такое увеличение вычислительной 
сложности, по-видимому, является естествен-
ной платой за полный отказ от использова-
ния априорных данных о характеристиках АР  
и применение только достаточно слабых 
предположений о статистических свойствах 
входных сигналов. Привлекая дополнитель-
ные предположения о свойствах сигналов или 
характеристиках АР, можно получить более 
«простые», в вычислительном плане, проце-
дуры оценивания22.

Выводы

В настоящее время наблюдается устойчи-
вая тенденция применения в современных 
средствах радиомониторинга методов про-
странственно-временной обработки сигналов 
с помощью многоэлементных антенных ре
шеток.

Одной из важнейших задач в интересах 
радиомониторинга является оценка непосред-
ственно фазового распределения сигналов  
в раскрыве антенной решетки.

Предложены новый методологический под-
ход и алгоритм оценки фазового распределе-
ния L сигналов в условиях априорной неопре-
деленности о парциальных характеристиках 
направленности антенных элементов на ос-
нове сформулированного критерия взаимной 
независимости выходных сигналов антенной 
решетки. 

Разработанный непараметрический алго-
ритм векторного оценивания пространствен-
ных структур негауссовских сигналов реали-
зует минимизацию совместных кумулянтных 
функций четвертого порядка выходных сиг-
налов посредством совместной диагонализа-
ции L (N×N)-матриц, формируемых на основе 
кумулянтов четвертого порядка сигналов, на-
блюдаемых на выходах антенных элементов.

Использование данного алгоритма приме-
нительно к средствам радиомониторинга явля-
ется целесообразным для синтеза алгоритмов 
адаптивного пространственного разделения 
при формировании диаграммы направленно-
сти в направлении прихода сигналов и оцени-
вания координат источников радиоизлучения. 
При этом, в качестве первичных координат-
но-информативных параметров выступают 
элементы оцененных векторов сигналов.
22	 Dogan M. C., Mendel J. M. Application of cumulants to array processing. Part 1: 

Aperture extension and array calibration // IEEE Trans. Signal Processing. 1995.  
Vol. 43. № 5. 1995. P. 362–370.
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ABOUT THE METHODOLOGICAL APPROACH TO ESTIMATION 
OF SPATIAL PARAMETERS OF MULTIPLE SIGNALS

Brezhnev D. V.23, Mikhalev O. A.24, Abilov V. N.25, Savelieva M. V.26

Keywords: phased antenna array, a priori uncertainty, vector signals, probability density function, 
cumulant functions.

Abstract
The purpose of the study is to study the possibilities and prospects of using the developed algorithm  

for estimating the phase distribution of signals in the aperture of the antenna array in radio monitoring 
systems, in radio monitoring systems, operating under conditions of a priori uncertainty about the parameters  
of the detected signals.

Research method: the study used the method of analysis and synthesis, which allows, based on  
the formulated criterion of mutual independence of the output signals of the antenna array, to comprehensi­
vely assess the prospects for using the proposed algorithm for estimating the phase distribution of signals  
with inaccurately known parameters.

The results of the research was shown that for radio monitoring systems, operating under conditions 
of a priori uncertainty about the parameters of the parameters of the detected signals, classical methods 
spatiotemporal signal processing is not applicable. Moreover, the use of methods, developed on the 
assumption, that accurate information about the parameters of signals and noise is available, may lead  
to unintentional suppression of the useful signal. The criterion of mutual independence of antenna array 
output signals is formulated and proved in the article. An algorithm for estimating the phase distribution  
of signals with inaccurately known parameters has been developed based on this criterion. The use of this 
algorithm is advisable in the synthesis of algorithms for spatial separation of signals, spatial filtering, as well 
as in estimating the coordinates of radio sources in radio monitoring systems.
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The scientific novelty: the proposed algorithm for the phase distribution of signals with inaccurately  
known parameters is of fundamental importance in solving the problems of synthesizing algorithms  
for adaptive spatial separation of signals, adaptive spatial filtering and estimating the coordinates of radio 
sources, using radio monitoring systems.

Authors' contributions: Brezhnev D. V. – formulation of the problem, general management of the prepa­
ration of the article; Mikhalev O. A. – development of a general methodological approach to the synthe­
sis of an algorithm for estimating the phase distribution of signals with inaccurately known parameters;  
Abilov V. N. – development of a nonparametric algorithm for vector estimation of spatial structures of non-
Gaussian signals; Savelyeva M. V. – analysis of existing methods for estimating the spatial parameters of  
a set of signals by means of radio monitoring.
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МЕТОДЫ ПОВЫШЕНИЯ ПОМЕХОЗАЩИЩЕННОСТИ  
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налов, кодирование,  фазированная антенная решетка .

Цель: выполнение анализа существующих и разработка новых способов  повышения помехо­
защищенности методами пространственно-временной обработки сигналов, увеличения энергети­
ческого потенциала с помощью управляемого вычислителем луча диаграммы направленности 
фазированной антенной решетки в направлении вызываемого объекта на объектах фронтовой 
авиации.  Интеграция полученных решений в существующие комплексы связи.

Результаты: полученные результаты позволили повысить уровень помехозащищенности ком­
плекса в среднем на 10 ДБ, что обеспечивает устойчивую работу систем связи в сложной помеховой 
обстановке и на больших дальностях боевого применения. Реализация описанных в статье способов  
в комплексах связи, установленных на действующих объектах оперативно-тактической авиации  
позволила значительно повысить надежность доведения команд управления, устойчивость меж­
объектового обмена и ситуационную осведомленность пилота.

Научная новизна: разработаны алгоритмы установления и поддержания связи в сложной поме­
ховой обстановке с реализацией элементов когнитивного радио. Впервые выполнена интеграция 
нескольких описанных способов повышения помехозащищенности связи в одном комплексе.

1	 Сулима Алексей Александрович, заместитель начальника научно-исследовательского отделения, АО «НПП «Полет», г. Нижний Новгород, Россия. E-mail: onti@npp-polyot.ru

Введение

Как показали последние события в мире, 
радиосвязь становится важным элементом 
на театре военных действий. При этом зна-
чительно выросли возможности средств РЭБ 
потенциального противника, а утеря связи при 
выполнении ВКС боевого задания приводит  
к снижению оперативности доведения при-
казов и снижению скорости реакции объек
тов управления на поле боя, что в итоге мо-
жет приводить к невыполнению боевых задач 
и поражению объектов и подразделений.  
В связи с этим встает вопрос повышения поме-
хозащищенности каналов связи и комплексов 
связи обеспечивающих их, а также внедрения 
новых аппаратных и комплексных решений.  
В статье рассмотрены варианты повыше-
ния помехозащищенности комплексов связи,  
а также способы построения системы, не усту-
пающей зарубежным аналогам по параме-
трам: помехозащищенность, разведзащищен-
ность и надежность связи.

При этом комплексы связи, разрабатыва-
емые в обеспечение повышения данных ка-
честв, должны удовлетворять требованиям 
по минимально возможным массогабаритным 
характеристикам и максимально возможной 

автоматизации процессов установления и ве-
дения связи.

При проектировании новых систем связи 
необходимо учитывать постоянно растущие 
возможности систем РЭР и РЭБ противника, 
рост плотности компоновки БРЭО самолета 
и соответственно усложнение ЭМС для ком-
плекса связи, рост требований к массогаба-
ритным характеристикам и функциональному 
наполнению, в связи с чем требования по 
помехозащищенности комплекса являются 
критической многопараметрической зада-
чей, включающую в себя как новые подходы 
к архитектуре комплекса, аппаратные и ал-
горитмические методы повышения помехо-
защищенности и методы отстройки от помех.  
Перспективный комплекс связи также должен 
включать в себя технические решения с уче-
том сохранения их актуальности на проме-
жутке от 15 лет. Разработка комплексов связи 
нового поколения является наиболее сложной 
и многопараметрической научно-технической 
задачей в области создания средств телеком-
муникации, в связи с чем требуется рассмо-
трение различных путей технической реали-
зации новых требований.  

При этом, основными требованиям к ком-
плексам связи, которые могут позволить  
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считать их перспективными, является улучше-
ние массогабаритных характеристик одновре-
менно с появлением новых функциональных 
возможностей, повышением помехозащищен-
ности по сравнению со средствами, стоящими 
на вооружении. Помехозащищенность ком-
плекса определяется как минимально допу-
стимое соотношение сигнал/шум при котором 
обеспечивается функционирование каналов 
связи с заданной вероятностью ошибок. Соот-
ветственно повышение помехозащищенности 
может выполняться несколькими методами,  
в частности снижением уровня наводимых  
помех на вход приёмника (складывающихся  
из шумов в эфире и шумов в антенно-фидер-
ном тракте и собственных шумов аппарату-
ры), повышением уровня полезного сигнала 
на входе приемника (может достигаться по-
вышением уровня мощности передатчика,  
и использования направленных антенн), а так-
же использованием помехоустойчивых кодов  
и эффективных сигнально-кодовых конструк-
ций [1].

Варианты повышения помехозащищенности 
комплексов связи

Вариантами аппаратного решения этой за-
дачи в составе единого комплекса является 
создание новой архитектуры системы связи 
с переходом на интегрированную модульную 
структуру, с использованием единой унифи-
цированной помехозащищенной шины для 
объединения составных частей, минимизация 
дублирования исполняемого функционала, 
широкое использование различных типов 
SMART-антенн (в частности АФАР) и реали-
зация решений комплекса на базе технологии 
программно-определяемого и когнитивного 
радио.

Комплекс связи включающий все выше-
перечисленные решения в настоящее время 
разрабатывается на предприятии АО «НПП 
«Полет» [2]. С целью повышения помехозащи-
щенности комплекса связи и снижения уровня 
влияния внутрибортовых помех в нем реали-
зованы такие решения как переход на оптово-
локонные тракты между модулями цифровой 
обработки и усилителями, и между иными 
составными частями комплекса. Подобный 
подход должен решить сразу три проблемы, 
первая это снижение массы, вторая это улуч-
шение внутрибортового ЭМС, а также сниже-
ние уровня шумов в трактах от иного бортового  

оборудования. Все составные части комплек-
сов разработаны по принципам, модульности, 
открытой архитектуры, перепрограммируемо-
сти, что обеспечивает высокий модернизаци-
онный потенциал и возможность сохранения 
паритета с техническими решениями потен
циального противника. Натурные эксперимен
ты показали, что уровень внутрибортовых по-
мех наводимый на антенно-фидерный тракт 
объекта составляет от 10 до 80 мкВ, в зави-
симости от диапазона, при реализованной 
чувствительности приемника от 1 до 2 мкВ, 
что в итоге полностью нивелирует высокую 
чувствительность используемых приемников. 
Использование ВОЛС для объединения со-
ставных частей комплекса позволяет снизить 
уровень шума, вызванного проблемами ЭМС 
на объекте на входе приемника практически 
до нуля [3], что позволяет значительно уве-
личить соотношение сигнал/шум и соответ-
ственно достоверность информации, а также 
повысить эффективную дальность и помехо-
защищенность связи.

Кроме того, при создании комплексов свя-
зи важнейшей задачей является алгорит-
мическая составляющая работы комплекса,  
в частности это переход на технологию когни-
тивного радио (на первом этапе внедрения, 
это алгоритм с адаптивным выбором часто-
ты), а также использование новых решений  
в части антенн и использование АФАР для ши-
рокого диапазона длин волн, с реализацией 
методов, повышающих помехозащищенность 
комплекса, таких как, метод Кейпона (для 
оценки направлений на абонентов) и метод 
Аламоути [1].

Адаптация системы и реализация режи-
мов когнитивного радио заключаются в ее 
автоматическом приспособлении к условиям 
окружающей среды [4], в том числе к суще-
ствующей помеховой обстановке, за счет про-
ведения следующих процедур:

∎	 непрерывное сканирование по выделен-
ным частотам, когда нет данных для пере-
дачи:

∎	 оценка наличия помех с помощью монито-
ринга радиочастотного спектра;

∎	 посылки на вызываемый объект кратковре-
менной служебной информации, состоя
щей, например, из адресов получателя  
и источника информации, координат и пара
метров движения источника информации, 
номера частоты следующего сеанса связи, 
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Рис. 1. Структурная схема алгоритма организации связи
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набор предпочтительных частот для скани-
рования ранжированных по приоритетам  
и величины скорости передачи информа-
ции;

∎	 прием ответной квитанции на служебную 
информацию, состоящей, например, из адре
сов получателя и источника информации, 
номера частоты следующего сеанса связи 
и величины скорости передачи информа-
ции;

∎	 оценка битовой ошибки на основе срав-
нения содержания сообщений и анализа 
состояния используемого радиоканала на 
основании данной информации;

∎	 составление прогноза загруженности радио
каналов и помеховой обстановки на ис-
пользуемых радиочастотах;

∎	 определение местоположения вызываемо-
го абонента по полученным координатам  
и параметрам движения вызываемого або-
нента в ответном сообщении или принятым 
от внешних систем сообщению, например, 
методом экстраполяции устанавливается  
в нужном направлении главный луч пере-
дающей антенны (или излучающих элемен-
тов АФАР);

∎	 при влиянии помехи на достоверность свя-
зи выдача вызываемому абоненту сооб-
щения об интервале частот, занимаемой 
помехой, и переходе на другую частоту 
и системное время новой связи, а также 
оценка оптимальных частот для приема со-
общений от собеседника;

∎	 прием квитанции о подготовке вызывае-
мого абонента на переход на другую веро-
ятностно -оптимальную на данный момент 
времени частоту и новую скорость переда-
чи информации;

∎	 динамическое изменение мощности излу-
чения при работе между абонентами на не-
большой дистанции.

В случае определении факта сокращения 
расстояния между абонентами решается за-
дача плавного уменьшения мощности излу-
чаемого радиосигнала, что приведет к энер-
госбережению с одной стороны, а с другой  
к снижению радиозаметности аппарата для 
радиотехнических разведок (адаптация по мощ
ности).

Кроме того, в комплексе связи реализова-
ны и иные технологии повышения помехоза-
щищенности, такие как использование про-
странственного ресурса радиолинии, в тех 

случаях, когда использование АФАР нецеле-
сообразно.

Использование пространственного ресурса 
радиолинии – пространственного разнесения 
источников полезного сигнала и помех, приво-
дящего к различиям в углах прихода полезной 
и помеховой радиоволн в точку приема. Такие 
различия можно использовать для простран-
ственной режекции помехового излучения 
[5]. Пространственный фильтр строится при 
помощи антенной решетки с разнесенными 
в пространстве антенными элементами, сум-
мирование антенных колебаний, в котором  
осуществляется таким образом, чтобы полез
ный сигнал в парциальных антенных колеба-
ниях складывался, а помеховые колебания 
вычитались. Устройства пространственно-вре-
менной обработки сигналов (ПВОС), кроме 
борьбы с помехами, дают возможность уве-
личить частотный ресурс радиолиний, обес
печивая одновременный раздельный прием 
полезного сигнала, несущие частоты которо-
го не совпадают. Число каналов (сигналов) 
при этом определяется количеством ветвей 
разнесения в адаптивной антенной решетке.  
При этом, на сегодняшний день в АО «НПП «По
лет» создан комплекс связи в котором реали-
зован цифровой приемник прямого усиления, 
что позволяет одновременно на одном прием
нике обрабатывать сигналы разных частот  
(и соответственно использовать одну антенну 
для приема полезных сигналов на двух или 
трех рабочих частотах одновременно), что 
улучшает помехозащищенность комплекса  
за счет компенсации провалов в диаграммах 
направленности и повышения уровня прини-
маемого сигнала (MISO-система) даже при  
использовании всего двух приемных антенн 
[6]. Пример улучшения диаграмм направлен-
ности приведен на рисунках 2 и 3.

Из приведенных диаграмм видно, что ис-
пользование описанного технического реше-
ния позволяет повысить уровень полезного 
сигнала на 6–8 дб.

Снижение порога вынесения решения о 
приеме сигнала и применения в то же время 
«мощных» помехоустойчивых кодов, напри-
мер турбо-кодов, представляющих собой па-
раллельный каскадный блоковый системати-
ческий код, способный исправлять ошибки, 
возникающие при передаче цифровой инфор-
мации по каналу связи с шумами. Повышение 
помехоустойчивости системы связи при приме
нении подобного типа кодирования вырастает 
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минимум на 2 дб, по сравнению с традицион-
ным в авиационной связи кодированием Рида-
Соломона [7].

Использование одновременного излуче-
ния радиосигналов с двух антенн (двух разне-
сенных элементов ФАР) двух пар одинаковых  
радиосигналов в двух интервалах передачи 
таким образом, что при синфазном их сложе-
нии на приеме повысится отношение сигнал/
шум (метод Аламоути) [8]. В этом случае инфор
мационные биты сначала модулируются М-ар-
ным кодом. Затем бортовым кодирующим 
устройством формируется блок из двух сим-
волов s1 и s2 в каждой операции кодирования, 
который затем модулируется в бортовой аппа-
ратуре связи и в форме двух радиосигналов 
посылается на две слабонаправленные пере-
дающие антенны СВЧ диапазона в соответ-
ствии с матрицей кодирования

	 s = 	s1	 –s2
*

	s2	 s1
* 	 (1)

В первом столбце матрицы (1) представле-
на последовательность, передаваемая в пер-
вом интервале передачи, во втором столбце –  
во втором интервале передачи. Первый ряд 
формулы (1) соответствует символам, пере-
даваемым с первой антенны, второй ряд –  

передаваемым со второй антенны. В течение 
первого символьного интервала первая антенна 
передаёт сигнал s1 и вторая антенна передаёт 
сигнал s2. В течение второго символьного ин-
тервала первая антенна передаёт сигнал –s2

*,  
а вторая антенна передаёт сигнал s1

*, кото-
рый является комплексной величиной от s1.  
Следовательно, с каждого из n элементов 
ФАР одного абонента системы на ФАР другого 
абонента на разных частотах передаётся од-
новременно информация, разнесенная в про-
странстве и во времени. Этим характеризует-
ся пространственно-временное кодирование. 
Информационные последовательности радио
сигналов, посылаемые вызываемому абонен-
ту с первой и второй антенн, ортогональны. 
Для приема кодированного двухсимвольно-
го сигнала в аппаратуры связи вызываемого 
абонента достаточно одного сегмента ФАР  
и пары временных отсчетов сигнальной сме-
си, более того, как было сказано ранее возмо-
жен прием сигналов передаваемых с двух пе-
редающих антенн на одну приемную антенну, 
без задействования ФАР ( режим MISO).

Использование метода углового «сверхраз-
решения» на основе двухвибраторной антен-
ны (метод Кейпона) при использовании АФАР 

Рис. 2. Азимутальная диаграмма направленности 
излучателей МВ на частоте 100 МГц

Рис. 3. Азимутальная диаграмма направленности 
излучателей МВ на частоте 400 МГц

— · · · – диаграмма направленности левой антенны;
— · · · – диаграмма направленности левой антенны;
— · · · – суммарная диаграмма направленности.
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формировать минимум диаграммы направ-
ленности на помеху, а максимум на абонента. 
Если угловые координаты излучателей (βm) 
абонента относительно нормали к сегменту 
ФАР известны, то задача разделения сигна-
лов, излученных парой вибраторов, сводится 
к решению системы уравнений, составленных 
по одному отсчету аналогово-цифрового пре-
образователя (АЦП):





y1 = h1(β1)x1 + h1(β2)x2,
y2 = h2(β1)x1 + h2(β2)x2,

где y1, y2 – выходные напряжения приемных 
антенн; x1, x2 – неизвестные комплексные ам-
плитуды излученных сигналов, h1(βm), h2(βm) – 
известные формы диаграмм направленности 

антенных элементов сегментов ФАР в направ-
лениях источников излучения на требуемого 
абонента системы воздушной радиосвязи.

Выводы

Указанные выше процедуры позволяют по-
высить помехозащищенность системы назем-
но-воздушной радиосвязи до 10 дБ даже при 
частичной реализации их в составе комплек-
сов связи. В частности, подобные техниче-
ские решения применены в комплексе С-111,  
используемом в качестве бортового комплек-
са связи в составе самолета пятого поколения 
Су-57 позволили обеспечить объект качествен
ной и надежной связью даже в условиях актив-
ного радиоэлектронного противодействия.
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METHODS OF INCREASING THE NOISE IMMUNITY  
OF AIR RADIOCOMMUNICATION SYSTEMS

Sulima A. A.2

Keywords: air-ground radio communication, space-time signal processing, coding, noise immunity, phased 
array antenna.

Abstract
Objective: to analyze existing and develop new ways to increase noise immunity by spatiotemporal signal 

processing methods, increase energy potential using a computer-controlled beam pattern of a phased array 
antenna in the direction of the called object at front-line aviation facilities. Integration of the solutions received 
into existing communication complexes.

Results: the results obtained made it possible to increase the noise immunity level of the complex  
by an average of 10 DB, which ensures stable operation of communication systems in a complex interference 
environment and at long ranges of combat use. The implementation of the methods described in the article 
in communication complexes installed at existing operational and tactical aviation facilities has significantly 
improved the reliability of communicating control commands, the stability of inter-object exchange and 
situational awareness of the pilot.

2	 Alexey A. Sulima, Deputy head of the scientific and technical center, SC «NPP «Polet», Nizhny Novgorod, Russia. E-mail: radio@mail.polyot.ru 
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Scientific novelty: Algorithms have been developed for establishing and maintaining communication in  
a complex interference environment with the implementation of elements of cognitive radio. For the first time, 
the integration of several described methods of increasing the noise immunity of communications in one 
complex has been performed.
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ПОВЫШЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
СИЛОВЫХ СТРУКТУР ПУТЕМ ПОДГОТОВКИ СПЕЦИАЛИСТОВ 
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Аннотация
Цель работы заключается в рассмотрении зависимость информационной безопасности сило­

вых структур от подготовки специалистов центров мониторингам безопасности сети, раскрытии 
предназначения центров мониторинга безопасности связи, их основных элементов, а также задач, 
возлагаемых на него. Также целью ставится рассмотреть способы повышения качества обучения 
специалистов в области информационной безопасности.

Метод исследования: сочетание анализа и синтеза исходных данных, моделирование обучения 
специалистов в условиях быстро развивающихся потенциальных угроз для информационной безо­
пасности.

Результаты исследования: показаны обоснованные направления подготовки специалистов  
для обеспечения информационной безопасности в условиях возрастающей киберагрессии. Также 
выделены характерные черты оборудования киберполигонов и возможные изменения в обучении 
специалистов из сферы информационной безопасности.

Практическая полезность: теоретическая модель возможного процесса обучения, представ­
ленная в данной работе, может быть использована исследователями для написания собственных 
работ по теме повышения качества обучения специалистов информационной безопасности, также 
она может стать началом изменений к подходам в подготовке кадров.
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Введение

Начало специальной военной операции на 
Украине показала необходимость усиления 
направлений по обеспечению информацион-
ной безопасности, указанных в Доктрине ин-
формационной безопасности РФ [1], а угро-
зы информационной безопасности в области 
обороны страны явно стали реализовываться 
вероятным противником [2]. 20 мая 2022 года 
под председательством президента РФ Вла-
димира Путина состоялось заседание Совета 
Безопасности РФ, на котором обсуждались 
вопросы повышения устойчивости и безопас-
ности функционирования информационной 
инфраструктуры государства. Как отметил 
глава государства: «Количество кибератак на 
российскую информационную инфраструк-
туру все последние годы постоянно растёт –  
именно все последние годы, ну а с началом 
специальной военной операции на Донбас-
се, на Украине вызовы в этой сфере стали 
ещё более острыми и серьёзными, более  

масштабными. По сути, против России развя-
зана настоящая агрессия, война в информа-
ционном пространстве»

Обсуждение
Анализ исследований [3] показывает, что 

в настоящее время в разы увеличилось чис-
ло кибератак, в том числе комплексных, как 
отмечают специалисты, хакерам-одиночкам 
это, конечно же, не под силу. Атаки наносятся  
из разных государств, и при этом они чётко 
скоординированы. По сути, это действия ки-
бервойск входящих в состав армий некоторых 
стран (рис. 1).

Следовательно, уже сегодня нужно самым 
серьёзным образом и постоянно, что назы-
вается, в режиме реального времени со-
вершенствовать, донастраивать механизмы 
обеспечения информационной безопасности 
отраслевых критических важных объектов, 
от которых напрямую зависит обороноспо-
собность нашей страны, стабильное развитие 
экономики и социальной сферы.
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Согласно анализу [4] на сеть передачи дан-
ных Министерства обороны Российской Феде-
рации (МО РФ) осуществлялась кибератака, 
средствами системы мониторинга трафика в 
сети передачи данных (СПД) МО РФ зафик-
сировано кратковременное пропадание связи 
на узле связи «Рубин-17». На графике (рис. 2.) 
видно пропадание трафика в период с 11.10  
до 11.15.

Перед пропаданием связи зафиксирован 
всплеск сетевой активности по протоколу 
TCP по портам 3389 (RDP, служба удаленный  

рабочий стол) и 22 (удаленный доступ по про-
токолу ssh) от сетевого элемента с IP-адресом 
10.129.225.1 к сетевому элементу с IP-адресу 
172.20.177.83 (спутниковый маршрутизатор  
на КА 55 град УС «Гейзер»). С 11.05 до 11.10 
между сетевыми элементами было передано 
1,2 Гбайта данных (рис. 3). 

Нарушение работоспособности СПД МО 
РФ вероятнее всего являлось следствием ин-
формационного воздействия со стороны сети 
связи общего пользования (ССОП). Такие  
инциденты информационной безопасности 

Рис. 1. Развитие киберсил в армиях стран НАТО

Рис. 2. Графики объективного контроля за состоянием связи на узле связи

ВОЕННАЯ ЭЛЕКТРОНИКА, АППАРАТУРА КОМПЛЕКСОВ ВОЕННОГО НАЗНАЧЕНИЯУДК 623
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происходят регулярно. Целью атак является  
не только телекоммуникационная инфра
структура МО РФ, но инфраструктура опе-
раторов ССОП, предоставляющих услуги 
транспортной сети (аналогичная атака была 
проведена 17 апреля на узлы Ростелекома, 
что привело к прекращению предоставления 
услуги на 2 часа).

Если информационно-техническое воздей-
ствие проводиться не в виде массовой атаки  
в целях вызвать отказ в обслуживании, то 
обнаружение такого воздействия является  
не тривиальной задачей. Оно может прояв-
лять себя на разных сетевых элементах, и тре-
буется сбор, и комплексная обработка данных 
поступающих со всех элементов системы за-
щиты информации и сетевых устройств.

В сфере информационной безопасности 
эти задачи возложены на центры мониторин-
га информационной безопасности (Security 
Operations Center, SOC) [5], центр мониторинга 
информационной безопасности — структур-
ное подразделение организации, отвечаю
щее за оперативный мониторинг IT-среды  
и предотвращение киберинцидентов. Специа-
листы SOC собирают и анализируют данные 
с различных объектов инфраструктуры орга-
низации и при обнаружении подозрительной 
активности принимают меры для предотвра-
щения атаки.

В ходе анализа кибервоздействий, под-
тверждается необходимость в контроле дан-
ные с различных объектов инфраструктуры 
и обнаружении подозрительной активности 

и реакции на неё. Следовательно, требуются 
специалисты, обладающие такими компетен-
циями. Чтобы раскрыть компетенцию, рас-
смотрим структуру и задачи, возлагаемые на 
Security Operations Center.

Центр мониторинга безопасности сети со-
стоит из трёх элементов (рис. 4):

1)	 технические средства, обеспечивающие ин
формационную безопасность;

2)	 личный состав центра мониторинга безо-
пасности сети, выполняющий определён-
ные роли;

3)	 процессы (задачи) решаемые центром без-
опасности сети.

Технические средства, обеспечивающие ин
формационную безопасность, включают в себя:

∎	 средства антивирусной защиты (САВЗ);
∎	 средства аутентификации пользователей;
∎	 DLP систему (предотвращает утечку данных, 

включает разграничение доступа к ресур-
сам, учёт магнитных носителей информа-
ции (МНИ), маркировку документов и т. п.);

∎	 межсетевой экран;
∎	 IDS/IPS (системы обнаружения и предот-

вращения атак);
∎	 системы инвентаризации (сбор информа-

ции о состоянии сети);
∎	 сканеры уязвимостей.

Сбор информации со всех этих средств осу-
ществляет SIEM система. Также она осуществ
ляет сбор информации из журналов событий 
сетевого и оконечного оборудования. Задачей  

Рис. 3. Графики объективного контроля за состоянием связи на узле связи
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SIEM системы является не просто сбор ин-
формации, а её нормализация (т. е. приведе-
ние к общему, одинаковому виду), и поиск в 
этом огромном массиве данных признаков 
инцидентов информационной безопасности. 
В конечном итоге SIEM система должна сфор-
мировать событие. Обработкой этого события 
занимается IRP система. В принципе, это те же  
средства защиты информации, но автомати-
чески выполняющие защитные действия. На-
пример, в сети обнаруживается распростра-
нение вируса. С помощью МСЭ заражённый 
сегмент сети изолируется, DLP-система бло-
кирует учётную запись пользователя и зара-
жённый носитель, на АРМ пользователей ан-
тивирус проводит лечение. За обслуживание 
сценариев реагирования на различные инци-
денты информационной безопасности отве
чает SOAR система.

Задачи, решаемые личным составом цен-
тра мониторинга безопасности сети:

1.	 Обработка данных в режиме реального 
времени.

2.	 Работа с внешними источниками информа-
ции (сбор, анализ новых угроз).

3.	 Анализ и реагирование на инциденты ин-
формационной безопасности.

4.	 Анализ цифровых образцов (reverse-inge
neering, программирование).

5.	 Обеспечение работоспособности ЦМБС:

∎	 обеспечение работоспособности межсе-
тевого экрана;

∎	 обеспечение работоспособности систе-
мы обнаружения атак;

∎	 поддержание инфраструктуры ЦМБС;
∎	 обеспечение работоспособности сенсо-

ров;
∎	 обновление сигнатур;

6.	 Аудит и отслеживание угроз.
7.	 Сбор информации и расследование внут

ренних угроз.
8.	 Сканирование сети и оценка защищённости:

∎	 составление карты сети;
∎	 сканирование на наличие уязвимостей;
∎	 оценка защищённости сети;
∎	 тестирование на проникновение.

Теоретически, эти задачи должны решать-
ся должностными лицами службы защиты го-
сударственной тайны (ЗГТ), но на практически 
сетевое оборудование находится в эксплуата-
ции у связистов, так при поступлении на снаб-
жение войск криптомаршрутизаторов (КМ), их 
настройку и эксплуатацию должны были осу-
ществлять представители службы ЗГТ, т.к. КМ 
относятся к средствам защиты информации, 
но реальна переложена на связистов. Также 
к ним отошли вопросы эксплуатации межсе-
тевых экранов. В общем, служба ЗГТ остав-
ляет за собой только контролирующую функ-
цию, отстраняясь от практических вопросов.  

Рис. 4. Структура центра мониторинга безопасности сети
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Во многих воинских частях вопрос настройки 
системы разграничения доступа пользовате-
лей перекладывается на ответственных по за-
щите информации.

Из всех задач, возлагаемых на SOC, курси-
вом задачи, которые уже выполняются офице-
рами связистами.

Представление о выполняемых задачах 
позволило сформировать функцию, которую 
должен будет выполнять специалист обла
дающей компетенцией «Способен работать  
на стыке двух технологий: как опытный сетевой 
администратор и специалист по сбору и об-
работке больших объёмов информации». Т.е. 
он должен уметь не только настроить сетевое 
оборудование, но и автоматизировать сбор 
информации с этого оборудования. Также  
не обходимо обрабатывать массивы данных, 
что сейчас отдано на откуп нейронным сетям  
и искусственному интеллекту. Такую компе-
тенцию проще формировать на базе подго-
товки программиста. Как правило, такие обу
чаемые обладают инженерным мышлением  
и основами системного подхода. Умение раз-
бить задачу на ряд последовательных шагов 
(а это и есть суть программирования – объяс-
нить компьютеру, что делать) является базис-
ным для инженера. 

Для подготовки специалистов центра мони-
торинга безопасности сети предлагается при-
мерный план подготовки. Идея, положенная 
в основу этого плана, заключается в следую-
щем. Вся подготовка разбита на четыре блока,  
так получилось, что один блок — это кален-
дарный год. Начало обучения приходиться  
на второй (третий) семестр. Каркас дисциплины 
строится прежде всего вокруг практических 
занятий. Каждый блок закрывает определён-
ную большую тему:

1)	 Построение комплексных узлов связи. Ос-
новы построения сети передачи данных  
и основы использования языка программи-
ров ания Python.

2)	 Автоматизация администрирования (на ос-
нове скриптов Python). Основы информа
ционной безопасности.

3)	 Построение системы защиты информации. 
Автоматизация сбора данных с различных 
устройств в SIEM.

4)	 Администрирование SOC. Обработка боль-
ших данных (Data mining, нейросети и ис-
кусственный интеллект). Расследование 
инцидентов информационной безопасности.

Каждый блок (учебный год) разбит на два 
этапа. В первом (2 зачётные единицы) этапе 
даётся необходимый объём теоретических 
знаний и проводятся практические занятия. 
Заканчивается этап зачётом с оценкой. На 
втором этапе (1 з.е.) обучающиеся разрабаты-
вают свой проект из предметной области пер-
вого этапа. Они должны будут решить опреде-
лённую прикладную задачу. Проходит второй 
этап в форме курсового проекта, которому 
предшествует семинар. На семинаре опреде-
ляются направления и рамки проектов. Закан-
чивается этап защитой курсового проекта [6].

Особое внимание должно быть уделено ор-
ганизации самоподготовке. Самостоятельная 
работа обучающихся – ключевой фактор успе-
ха в формировании заявленной компетенции. 
Объём передаваемых знаний для данной 
дисциплины огромен и обширен, и не пред-
ставляется возможным его передача только  
репродуктивным и объяснительно-иллюстра-
тивным методами обучения. 

В качестве отправной точки в формиро-
вания учебно-материальной базы должен 
служить – киберполигон. Киберполигон – это 
комплекс виртуальных инфраструктур и тех-
нических средств, повторяющих типовые ин-
фраструктуры системы связи (полунатурное 
моделирование) на основе применения эмуля-
тора сетевых технологий EVE-NG, функциони-
рующих на сертифицированных программных 
средствах операционной системы «ASTRA 
LINUX», программного средства виртуализа-
ции [7].

При создании киберполигона необходимо 
использовать типовую схему сетевой инфра-
структуры системы военной связи – это доста-
точно стандартный набор серверов, рабочих 
компьютеров и различных сетевых устройств 
с типовым набором программного обеспече-
ния элементов сети и системы военной свя-
зи с элементами предоставления различного 
рода услуг, а также систем информационной 
безопасности этой сети и системы в целом [8].

Все оборудование киберполигона взаимо-
действует между собой так же, как и в реаль-
ной киберфизической системе. В рамках тако-
го подхода киберфизическая сеть и система 
военной связи частично моделируется с по-
мощью реального оборудования и с помощью 
виртуальных образов реального оборудова-
ния, развернутых в виртуальной среде [9].
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Если говорить более предметно, то при по-
строении этой модели предлагается исполь-
зовать следующее оборудование и вычисли-
тельные средства:

∎	 автоматизированное рабочее место опера-
тора с установленным программным обе-
спечением операционной системы «Astra 
Linux», средств виртуализации для систем:

∎	 мониторинга;
∎	 анализа трафика компьютерных сетей 

Ethernet и других возможных программ;
∎	 сбора информации о трафике, проходящем 

через телекоммуникационное оборудова-
ние;

∎	 образы телекоммуникационного оборудо-
вания инфокоммуникационной сети систе-
мы военной связи использовался:

∎	 граничный маршрутизатор узла с функция-
ми межсетевого экрана;

∎	 граничный маршрутизатор узла из состава 
аппаратная П-243П, МК ЗВКС, стационар-
ные узлы связи МО РФ;

∎	 маршрутизирующий коммутатор;
∎	 граничный маршрутизатор [10].

Заключение
Исходя их выше представленного, зада-

ча подготовки специалистов по кибербезо-
пасности в ВС РФ является актуальной. Для  
её решения, в первую очередь, необходимо 
выработать общий подход к киберсфере и дать 
его чёткое определение. На основе опыта под-
готовки специалистов по кибербезопасности, 
целесообразно их готовить из программистов 
и инженеров в области телекоммуникаций. 
Подготовка имеет яркую практическую на-
правленность. Можно говорить о том, что не 
имея технологической компетенции (знания 
о том, как работает телекоммуникационная 
сеть) невозможно защитить киберсферу. На-
личие развитой компетенции диктует необхо-
димость отбора для дальнейшего обучения 
наиболее отличившихся в учебе.

Точное наполнение и рамки области знаний –  
эти вопросы остаются открытыми для дискус-
сии. В любом случае, две предпосылки для 
подготовки специалистов по кибербезопас-
ности останутся без изменений: практическая 
направленность подготовки и необходимость 
знаний о сетях и системах передачи данных.

Рис. 5. Вариант оборудования киберполигона
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Метод исследования: сочетание анализа и синтеза исходных данных, моделирование обучения 
специалистов в условиях быстро развивающихся потенциальных угроз для информационной 
безопасности.

Результаты исследования: показаны обоснованные направления подготовки специалистов для 
обеспечения информационной безопасности в условиях возрастающей киберагрессии. Также 
выделены характерные черты оборудования киберполигонов и возможные изменения в обучении 
специалистов из сферы информационной безопасности.

Практическая полезность: теоретическая модель возможного процесса обучения, представленная 
в данной работе, может быть использована исследователями для написания собственных работ по 
теме повышения качества обучения специалистов информационной безопасности, также она может 
стать началом изменений к подходам в подготовке кадров.
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Аннотация
Цель работы: изучить возможности программно-определяемого радио для динамической пере­

стройки рабочих частот и поддержки нескольких стандартов радиодоступа в рамках единой инфра­
структуры. Показать способности SDR-систем адаптироваться к изменяющимся условиям исполь­
зования спектра.

Метод исследования: оценка ключевых параметров производительности сетей радиодоступа.
Результаты исследования: проведена оценка ключевых параметров производительности сетей 

радиодоступа
Научная новизна заключается в оценке ключевых параметров производительности SDR-плат­

форм применительно к сценариям динамической перестройки частот и стандартов, что позволяет 
сформулировать требования к архитектуре и алгоритмам радиосистем следующего поколения.
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Введение

Программно-определяемое радио (SDR) 
представляет собой архитектурный подход 
к построению беспроводных систем связи,  
в котором значительная часть функционально-
сти, традиционно реализуемой на аппаратном 
уровне, переносится в программную область. 
Такая архитектура обеспечивает гибкость, 
позволяя системам адаптироваться к изме-
няющимся условиям эксплуатации, поддер-
живая одновременное или последователь-
ное функционирование в рамках множества 
стандартов радиодоступа. В условиях совре-
менной сотовой инфраструктуры, где требу-
ется совместное обслуживание разнородных 
сервисов, от высокоскоростного мобильного 
широкополосного доступа до маломощных 
IoT-устройств, SDR становится ключевым тех-
нологическим решением, обеспечивающим 
эффективное использование радиочастотно-
го спектра и упрощение архитектуры сетей [1].

Одной из центральных возможностей SDR 
является способность к динамической пере-
стройке рабочих частот в реальном времени. 
Она достигается за счёт программной настрой-
ки гетеродинов, фильтров и модулей обра-
ботки сигнала, благодаря чему, система спо-
собна оперативно реагировать на изменения  

в спектральной обстановке. В условиях высо-
кой загруженности радиочастотного спектра 
SDR-устройства могут автоматически пере-
ключаться на менее загруженные участки 
спектра, минимизируя влияние интерферен-
ции. Также такие системы способны работать 
как в лицензируемых, так и в нелицензиро-
ванных диапазонах, расширяя возможности 
их применения в различных видах местности 
(город, сельская местность, поле). Вышеопи-
санные возможности в совокупности с пере-
распределением частотных ресурсов между 
пользователями позволяет значительно повы-
сить спектральную эффективность, особенно 
в условиях неоднородной нагрузки.

Обсуждение

Современные сотовые сети требуют сов
местной работы различных технологий, таких 
как LTE, 5G и IoT, каждая из которых имеет 
собственные требования к радиоканалу, мо-
дуляции, протоколам управления и энергопо-
треблению. SDR позволяет реализовать так 
называемые multi-RAT системы, в которых 
одна и та же базовая станция может после-
довательно или параллельно обслуживать 
устройства, использующие разные стандарты.  
Существуют решения [2] для динамического 
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управления спектром для multi-RAT систем, 
где каждому RAT назначается часть общего 
спектра, пропорциональная его требованиям 
к пропускной способности. Результаты моде-
лирования показывают более высокую эф-
фективность по сравнению со статическими 
стратегиями распределения спектра. В рабо-
те [3] показано, как можно перераспределить 
недостаточно используемый диапазон GSM  
на LTE, а также рассмотреть возможность под-
держки устройств GSM с меньшим спектром, 
путем совместного распределения ресурсов 
для снижения уровня внутренних помех. Такое 
достигается за счёт загрузки соответствую-
щих программных модулей в память SDR-
системы, реализующих физический и каналь-
ный уровни каждого конкретного протокола. 
Данный подход не только упрощает развёр-
тывание и обслуживание сети, но и позволяет 
операторам плавно мигрировать между поко-
лениями технологий без необходимости пол-
ной замены оборудования [4].

В основе адаптивности SDR-систем лежат 
принципы когнитивного радио. SDR-системы 
могут использовать алгоритмы машинного 
обучения для прогнозирования спектральной 
активности и принятия решений об измене-
нии тех или иных параметров сети. Особенно 
актуальной данная функциональность стано-
вится в контексте технологии динамического 
совместного использования спектра (DSS), 
применяемой в сетях 5G для совместного 
использования частотных ресурсов между 
LTE и 5G NR. SDR обеспечивает гибкую реа
лизацию DSS на уровне временных слотов 
или OFDM-символов, позволяя операторам 
эффективнее балансировать нагрузку между 
поколениями сотовой связи без выделения 
отдельных частотных блоков. Кроме того, 
адаптивность SDR повышает устойчивость си-
стем к внешним помехам и преднамеренному 
подавлению сигнала, что делает его перспек-
тивным решением для критически важных  
и специализированных приложений.

С точки зрения операторов связи, внедре-
ние SDR-архитектуры приносит существен-
ные экономические и эксплуатационные преи-
мущества. Использование единой аппаратной 
платформы для поддержки множества стан-
дартов снижает капитальные и операцион-
ные затраты, упрощая процессы технического 
обслуживания и модернизации. Обновление  
до новых стандартов связи, таких как 6G,  
может осуществляться преимущественно  

программным путём. Гибкость SDR также  
позволяет оперативно перераспределять ресур
сы сети в ответ на изменение пользователь-
ской нагрузки – например, во время массовых 
мероприятий, стихийных бедствий или сезон-
ных колебаний активности. В рамках гетеро-
генных сетей SDR обеспечивает бесшовную 
интеграцию макро-, микро- и фемтосот, ра-
ботающих по разным протоколам, в единую 
управляемую инфраструктуру [5].

На практике SDR уже находит примене-
ние в таких инициативах, как Open RAN, где 
программная реализация функций DU, CU  
и RU позволяет добиться интероперабельно-
сти между оборудованием разных произво-
дителей. В специальной связи SDR использу-
ется для создания адаптивных, защищённых  
и многопротокольных систем, способных 
функционировать в сложных электромагнит-
ных условиях. В промышленной сфере и IoT 
SDR-шлюзы обеспечивают межпротокольную 
совместимость между такими технологиями, 
как LoRa, Zigbee, NB-IoT и LTE-M, выступая  
в роли универсальных точек доступа. Перспек-
тивы развития SDR связаны с дальнейшей 
интеграцией ИИ для автономного управления 
спектром, а также с расширением поддержки 
терагерцовых диапазонов и интеллектуаль-
ных отражающих поверхностей в рамках кон-
цепции сетей 6G [6].

При реализации динамической перестрой-
ки частот и стандартов связи с помощью SDR 
критически важно оценивать следующие пара
метры производительности:

1.	 Время переключения между режимами. 
Под ним понимается время, необходимое 
для переконфигурации радиомодуля с од-
ного режима работы на другой.

В условиях динамического спектра (на-
пример, технологий когнитивного радио, IoT 
с адаптивным доступом) задержка переклю-
чения напрямую влияет на эффективность 
использования спектра и качество обслужи-
вания.

Типичные значения:

∎	 FPGA-базированные SDR (USRP, Ettus, 
LimeSDR): десятки мс;

∎	 DSP/GPP-базированные SDR (на базе CPU/
GPU): десятки мс – сотни мс;

∎	 ASIC/SoC-решения (например, AD9361/
AD9371): < 1 мс при предварительной загруз
ке профиля.

ВОЕННАЯ ЭЛЕКТРОНИКА, АППАРАТУРА КОМПЛЕКСОВ ВОЕННОГО НАЗНАЧЕНИЯУДК 623.458



68

Время переключения между режимами  
в программно-конфигурируемом радио суще-
ственно зависит от ряда факторов, включая 
архитектуру обработки сигнала — например, 
FPGA обеспечивает значительно более бы-
струю реконфигурацию по сравнению с CPU- 
или DSP-ориентированными решениями. 
Также важен объём переконфигурируемого 
программного обеспечения: частичная пере-
загрузка модулей) занимает меньше време-
ни, чем полная перезагрузка всей системы. 
Применение предварительно загруженных  
и кэшированных профилей режимов позво-
ляет избежать задержек на этапе инициали-
зации и значительно ускорить переход. Не-
маловажную роль играет скорость обмена 
данными между управляющим контроллером 
и RF-частью устройства – узкие или медлен-
ные интерфейсы могут стать «бутылочным 
горлышком», ограничивающим общую ско-
рость переключения.

Минимизация времени переключения до-
стигается за счёт аппаратной реализации  
на FPGA и использования кэшированных кон-
фигурационных профилей. Для систем реаль-
ного времени (VoIP, тактическая связь) кри-
тично обеспечивать переключение менее 10 мс.

2.	 Уровень искажений сигнала. Под ним по-
нимается мера отклонения передаваемого 
или принимаемого сигнала от идеального. 
Оценивается через:

∎	 EVM (Error Vector Magnitude) — разница 
принятого сигнала и его идеальной версии;

∎	 ACLR (Adjacent Channel Leakage Ratio) — 
утечка мощности в соседние каналы;

∎	 BER (Bit Error Rate) — частота ошибок на 
бит.

При частой перестройке параметров воз-
можны нестабильности в аналоговой части 
(ЦАП/АЦП, PLL, фильтры), что приводит к ро-
сту искажений.

Типовые требования:

∎	 для LTE/5G: EVM < 3–5 %, ACLR > 45 дБ;
∎	 для Wi-Fi 6: EVM < 2–3,5 %;
∎	 BER < 10–6 для надёжной связи.

Уровень искажений сигнала в системах 
программно-конфигурируемого радио при ди-
намической перестройке частот и стандартов 
определяется совокупностью факторов, сре-
ди которых ключевую роль играет качество 
синтезатора частот. Нелинейные искажения, 
вносимые АЦП/ЦАП при работе на пределе 

динамического диапазона вносят существен-
ный вклад в ухудшение параметров сигнала. 
После каждого переключения режима воз-
можны ошибки, связанные с неточностью 
или отсутствием своевременной калибров-
ки аналоговых и цифровых цепей — напри-
мер, коррекции IQ-дисбаланса или усиления. 
Стабильность характеристик системы может 
снижаться под влиянием внешних условий 
(изменение температуры окружающей сре-
ды или дрейф параметров компонентов со 
временем), что дополнительно усугубляет 
искажения и требует внедрения адаптивных  
механизмов компенсации в реальном вре
мени.

Динамическая перестройка требует авто-
матической калибровки RF-цепи после каждо-
го переключения. Использование адаптивных 
алгоритмов цифрового предыскажения (DPD) 
и автоматической коррекции IQ-дисбаланса 
позволяет сохранять качество сигнала даже 
при частых сменах режимов.

3.	 Пропускная способность. Под ней понима-
ется максимальный объём данных, который 
может быть передан за единицу времени в 
заданном режиме. При переключении меж-
ду стандартами пропускная способность 
может меняться на порядки. Важно оценить 
пиковую пропускную способность в каждом 
режиме, расходы на переконфигурацию и 
спектральную эффективность

Прежде всего, пропускная способность на-
прямую зависит от ширины полосы исполь-
зуемого радиоканала — чем шире полоса, 
тем выше теоретический максимум скорости 
передачи данных. Не менее важны выбран-
ные схемы модуляции и кодирования более 
высокие порядки модуляции и эффективные 
коды коррекции ошибок позволяют упаковать 
больше бит в один символ, но являются более 
требовательными к соотношению сигнал/шум. 
Также существенное влияние оказывает вы-
числительная нагрузка на процессор или 
ПЛИС – перегруженная система не успевает 
обрабатывать данные в реальном времени, 
как следствие, это приводит к снижению фак-
тической пропускной способности. Задержки 
на уровнях стека протоколов – от MAC до при-
кладного уровня – могут вносить накладные 
расходы, особенно при частых переключениях 
между стандартами, когда требуется новая 
инициализация соединений или согласование 
параметров.
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4.	 Стабильность соединения. Под ней пони-
мается способность поддерживать устой-
чивое соединение при переключениях, в 
условиях помех, замираний и изменений 
среды.
Метрики оценки:

∎	 время безотказной работы;
∎	 частота разрывов соединения;
∎	 время восстановления после сбоя;
∎	 уровень RSSI/SNR до и после переключения.

Ключевую роль в обеспечении стабиль-
ности соединения играют алгоритмы хэндо-
вера – чем более интеллектуалы механизмы 
выбора целевой частоты или стандарта, тем 
меньше вероятность разрыва связи при пере
ключении (жесткого хэндовера). Важным 
элементом устойчивости является наличие 
буферизации данных и механизмов повтор-
ной передачи, позволяющих компенсировать 
кратковременные потери пакетов в момент 
реконфигурации. Метрики качества канала, 
такие как CQI и SINR — напрямую влияют  
на своевременность и корректность при-
нятия решения о переключении: неточные 
или запаздывающие оценки могут привести  
к неоптимальному выбору режима и ухудше-
нию соединения. Критически важна точность  
и скорость восстановления синхронизации  
после переключения – как по времени, так  
и по частоте, поскольку даже кратковремен-
ная потеря синхронизма может вызвать сбой 
приёма или передачи. 

При выборе и использовании платформ 
SDR для задач динамической перестройки 
частот и стандартов рекомендуется отда-
вать предпочтение гибридным архитекту-
рам, таким как USRP с FPGA-процессором 
или LimeSDR с интегрированной ПЛИС, где 
FPGA отвечает за сверхбыструю реконфи-
гурацию RF-цепей и обработку сигнала в ре-
альном времени, а CPU/GPP управляет вы-
сокоуровневой логикой. Для минимизации 

задержек целесообразно использовать плат-
формы с поддержкой предзагрузки и кэширо-
вания конфигурационных профилей – напри-
мер, ADALM-PLUTO или устройства на базе 
AD9361/AD9371. Они позволяют сохранять 
настройки модуляции, фильтрации и частоты 
в памяти и мгновенно активировать их по ко-
манде. Обязательным требованием является 
наличие встроенных механизмов автоматиче-
ской калибровки после переключения – кор-
рекции IQ-дисбаланса, усиления и фазы, что 
реализовано, в трансиверах Analog Devices  
и поддерживается в драйверах SoapySDR или 
UHD. Наконец, эффективность всей системы 
повышается при использовании платформ  
с возможностью мониторинга в реальном вре-
мени – сбора метрик RSSI, BER, EVM, SINR 
через API, чтобы система оперативно реаги-
ровала на ухудшение канала и инициировала 
переключение до возникновения разрывов 
связи. Такой подход обеспечивает оптималь-
ный баланс между скоростью, качеством  
и стабильностью в динамически меняющейся 
радиосреде.

Заключение

Таким образом, программно-определяемое 
радио выступает не просто как технологиче-
ское решение, но как стратегическая основа 
для построения будущих беспроводных сетей. 
Его способность к динамической адаптации, 
поддержке множества стандартов и эффек-
тивному использованию спектра делает SDR 
незаменимым элементом эволюции сотовой 
инфраструктуры. В условиях стремительного 
развития 5G, экспоненциального роста чис-
ла IoT-устройств и подготовки к переходу на 
6G, SDR обеспечивает плавную и экономи-
чески эффективную трансформацию сетей, 
позволяя избежать радикальных замен обо-
рудования и сохраняя инвестиции операторов  
на долгосрочную перспективу.
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Abstract
Purpose of work: to analyze the capabilities of software-defined radio (SDR) in the context of dynamic 

reconfiguration of operating frequencies and support for multiple radio access technologies within a unified 
cellular infrastructure. Particular attention is paid to the ability of SDR systems to adapt to changing condi­
tions of radio frequency spectrum usage, enabling simultaneous or sequential operation with various commu­
nication standards such as LTE, 5G NR, and NB-IoT. 

Research method: evaluation of key performance parameters, including switching time between modes, 
signal distortion level, throughput, and connection stability.

Results of the study: an assessment of key performance parameters was conducted – switching time 
between modes, signal distortion level, throughput, and connection stability.

Scientific novelty lies in the systematization and quantitative evaluation of key SDR platform perfor­
mance parameters — switching time, distortion level, throughput, and connection stability – specifically  
applied to scenarios involving dynamic frequency and standard reconfiguration. This enables formalization  
of requirements for the architecture and algorithms of next-generation adaptive radio systems.
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ СЕТЕЙ РАДИОСВЯЗИ  
ТАКТИЧЕСКОГО ЗВЕНА УПРАВЛЕНИЯ ЗА СЧЕТ  
ИСПОЛЬЗОВАНИЯ ШИРОКОПОЛОСНЫХ АНТЕНН
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Ключевые слова: средства радиосвязи тактического звена управления, коллинеарная антенна, 
широкополосная направленная антенна, коэффициент усиления.

Аннотация
Цель работы: состоит в анализе сетей радиосвязи тактического звена управления (ТЗУ),  

построенных на радиостанциях комплекса «Азарт» и, как следствие, в разработке ненаправленной  
и направленной антенн с повышенным коэффициентом усиления для работы в составе ретрансля­
торов ТЗУ. Антенны должны превосходить по электрическим характеристикам штатные, обеспечи­
вать большие дальности связи и лучшие показатели помехоустойчивости.

Методы исследования: численные методы электродинамики для анализа и синтеза излучате­
лей электрически малых размеров.

Результаты заключаются в разработке двух типов излучателей: имеющего круговую харак­
теристику направленности в азимутальной плоскости с повышенным коэффициентом усиления  
и направленного широкополосного излучателя с расширенной полосой рабочих частот, по сравнению 
со штатными антеннами, применяемыми в составе радиостанций комплекса «Азарт». Обоснован 
выбор данных типов антенн, исходя из особенностей работы ретрансляторов в составе сетей прямых 
связей, радиодоступа и сети распределенной. Предлагаемые антенны доведены до действующих 
прототипов, имеют подтвержденное увеличение эффективности их работы.

Практическая ценность заключается в возможности уменьшения числа ретрансляторов,  
построенных на радиостанциях комплекса «Азарт», за счет применения разработанных антенн  
с возможностью пространственной отстройки от преднамеренных помех.
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Постановка задачи на разработку излучателей 
в составе радиостанций комплекса «Азарт»

Современные средства радиосвязи так-
тического звена управления (ТЗУ), стоящие 
на снабжении ВС РФ и применяемые в зоне 
специальной военной операции (СВО), реали-
зуют принципы построения, базирующиеся на 
совмещении передовых технологий в области 
радио и сетевых систем. Такой подход к по-
строению средств радиосвязи предполагает 
их реализацию на платформе программно-о-
пределяемого радио. Следовательно, совре-
менные средства радиосвязи, кроме высоких 
характеристик радиотрактов, должны удов-
летворять требованиям по построению авто-
матизированных сетей радиосвязи.

Другим аспектом, определяющим требо-
вания к современным средствам радиосвязи 

ТЗУ, является учет деструктивных воздей-
ствий противника. Необходимо учесть осо-
бенности построения современных систем 
воздействия, основанных не только на дина-
мическом расширении спектра воздействий  
в зависимости от режимов функционирования 
радиосредств, но и возможности постановки 
различных видов помех, приходящих с раз-
личных направлений. Поэтому к средствам 
радиосвязи ТЗУ дополнительно должны 
предъявляться требования по помехозащи-
щенности.

Опыт проведения СВО показал, что нема-
ловажным требованием к средствам радио
связи ТЗУ является их способность функ-
ционировать скрытно от радиоразведки 
противника. Таким образом, определяются 
требования к радиосредствам ТЗУ по сетевым 
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и радиотехнологиям, скрытности и помехоза-
щищенности. Основываясь на вышеизложен-
ном, в данной статье проведем анализ состоя
ния средств радиосвязи ТЗУ на соответствие 
сформулированным требованиям и опреде-
лим перспективы их дальнейшего развития.

Радиостанции комплекса «Азарт» учитыва-
ют воздействие современных систем деструк-
тивных воздействий, в частности, скорость 
ППРЧ составляет до 20 000 скачков в секунду, 
что физически исключает постановку наибо-
лее эффективных помех «в след», затрудняет  
применение имитационных помех. Кроме того, 
реализация режима ППРЧ в комплексе 6-го 
поколения предполагает возможность работы 
в более широкой полосе частот по сравнению 
с 5-м поколением радиосредств, что снижает 
эффективность воздействия преднамеренных 
помех. Однако, негативным следствием высо-
ких показателей помехозащиты за счет уве-
личения широкополосности, является ухудше-
ние общих характеристик радиотрактов, что 
определяет некоторое снижение дальности 
радиосвязи и свойств избирательности.

Для увеличения дальности радиосвязи  
в радиостанциях комплекса «Азарт» реали-
зован режим многопролетной ретрансляции. 
Для создания обширной сети передачи голо-
совых и текстовых данных на значительных 
расстояниях применяют режим IP-ретрансля-
ции. В отличии от средств радиосвязи 5-го по-
коления данные режимы автоматизированы.

Радиостанции комплекса «Азарт» обеспе-
чивают взаимодействие с транкинговыми 
сетями профессиональной связи стандарта 
ТЕТRA (TЕrrestrial Trunked RAdio) при наличии 
базовой и коммутационной инфраструктуры.

Сеть радиосвязи ТЗУ, организованная на ос-
нове радиосредств 6-го поколения, включает  
в себя три относительно самостоятельные  
по принципам организации, но единые по тех-
нической основе, составляющие:
∎	 сеть прямых связей (СПС);
∎	 сеть радиодоступа (СРД);
∎	 сеть распределенную (СР).

Данные радиосредства способны работать 
в сетевом режиме на основе построения связ-
ных сетей, образуя зону покрытия при помощи 
имеющихся ретрансляторов. Одиночные радио
станции без использования дополнительного 
оборудования позволяют обеспечивать радио
связь на дальности в зоне прямой видимости. 
Применение ретрансляторов позволяет повы-
сить дальность связи, в зависимости от высот  

подъема антенн, с возможностью выхода  
в сети открытого доступа (Internеt, городская 
АТС, IP) и организации диспетчерской служ-
бы. Абоненты радиосети могут объединяться 
в большое число отдельных групп, что обеспе-
чивает оперативность переключения. 

Однако как показал опыт СВО примене-
ние большого числа ретрансляторов является  
демаскирующим признаком, а также требует 
постоянного обслуживания, замены элемен-
тов питания и т.д. Это, в свою очередь, под-
вергает военнослужащих, обслуживающих 
радиосети, определенному риску.

Кроме того, без повышения эффетивности 
применяемых антенных устройств, невозмож-
но повысить помехоустойчивость и разведза-
щищенность организуемых радиосетей.

Так, штатные антенны для радиостанций 
комплекса «Азарт», такие как АШ-27/520-Н, 
АШ-100/520-ПН и АШ-136/520-П обеспечивают 
возможность ведения радиосвязи на требуе
мые расстояния, но только в достаточно узких 
полосах рабочих частот с небольшим коэф
фициентом усиления (порядка 2 дБ). Для 
уменьшения количества ретрансляторов и со
хранения требуемых дальности и качества 
радиосвязи целесообразно разрабатывать  
и применять более широкополосные антен-
ны с большим коэффициентом усиления. Для 
обеспечения дальности свыше 10 км необхо-
димо применять мачты или высотные соору-
жения с высотой не менее 20 м, что не всегда 
возможно. 

Если требуется обеспечить большую зону 
покрытия для корреспондентов находящихся 
по произвольному азимуту целесообразно 
применять  антенны с круговой направленно-
стью и большим коэффициентом усиления. 
Примером таких антенн может служить антен-
ны коллинеарные [1].

Расчет электрических характеристик 
коллинеарной антенны

Для расчета поверхностных токов и даль-
нейшего анализа направленных свойств 
использованы численные методы электро-
динамики [2–4]. Проведен расчет размеров  
и электрических параметров различных ва-
риантов антенн данного типа. По результатам 
расчетов разработана новая ненаправленная 
коллинеарная антенна, которая как и обычный 
несимметричный вибратор обладает круговой 
диаграммой направленности (ДН) в горизон-
тальной плоскости, но в отличии от обычных 
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штыревых антенн имеет более высокий коэф-
фициент усиления (порядка 7 дБ) за счет ори-
гинальной системы поворота фаз, встроенной 
в полотно антенны.

Внешний вид антенны представлен на ри-
сунке 1.

Излучатели

Фазовращатели

Симметрирующее
устройство

Рис. 1. Схема антенны

Изготовить данную антенну возможно даже 
из поручных материалов. Для этого необходи-
ма измерительная рулетка шириной 20 мм, 
латунная гильза 12 калибра, проволока диа-
метром 2 мм, коаксиальный кабель волновым 
сопротивлением 50 Ом. Каждый излучатель 
изготавливаются из 4 пластин, сложенных так, 
чтобы образовать выпуклость наружу (рис. 2). 

Рис. 2. Сложение пластин излучателя

Для изготовления симметрирующего 
устройства хорошо подходит латунная гиль-
за. Схема подключения коаксиального кабеля 
представлена на рисунке 3. Для подключения 
антенны к радиостанции используется коак-
сиальный кабель с волновым сопротивлением 
50 Ом, припаянный центральной жилой к про-
воду проходящему внутри симметрирующе-
го устройства и скрепленного с излучателем 
(точка А). Оплетка кабеля припаивается к ос-
нованию симметрирующего устройства (па-
трона) (точка Б). Для повышения надежности 
соединения внутренняя часть симметрирую-
щего устройства заполняется строительной 
пеной или другим диэлектриком, например 
фторопластом.

 

Рис. 3. Схема подключения кабеля питания 

Основные электрические характеристики 
антенны представлены в таблице 1:

Таблица 1.
Электрические характеристик антенны

Диапазон  
рабочих частот

435-445 МГц

Диаграмма  
направленности 

Ненаправленная

Коэффициент  
усиления

6,9 дБ

Поляризация

Линейная,  
вертикальная (если 
расположить отно-
сительно земной 
поверхности как 

показано на рис. 3)

Коэффициент  
стоячей волны

Не более 2 

Волновое сопротив-
ление коаксиального 

кабеля
50 Ом

Дальность связи при 
соблюдении условия 
прямой видимости

10 км

Общий вид диаграммы направленности  
представлен на рисунке 4.

Разработанная антенна обладает нена-
правленными свойствами, поэтому при работе 
не требует ориентирования на корреспонден-
та, должна располагаться на вершине мачты 
вертикально. 

На рисунке 5 представлен график частот-
ного распределения коэффициента стоячей 
волны (КСВ). Видно, что наилучшего согласо-
вания при данных геометрических параметрах 
антенны удалось добиться в частотном диапа-
зоне 432–445 МГц. На рисунке 6 представлен 
экспериментальный образец антенны.
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Рис. 5. График КСВ в фидере с волновым 
сопротивлением 50 Ом

Рис. 6. Общий вид экспериментального образца 
антенны

Преимущества:

∎	 доступность материалов и простота изго-
товления,

∎	 согласование с КСВ не выше 2;
∎	 высокий коэффициент усиления порядка  

7 дБ;

Недостатки:

∎	 узкая полоса частот рабочих частот при ис-
пользовании указанного симметрирующего 
устройства.

Таким образом, разработанная коллинеар
ная антенна обладает большим на 5 дБ КУ,  
по сравнению со штатными вертикальны-
ми антеннами. Для работы в других полосах  
частот необходимо кратно менять ее линей-
ные размеры, либо применять более широко-
полосное симметрирующее устройство.

Расчет электрических характеристик 
направленного широкополосного 

симметричного вибратора с рефлектором

С недавнего времени в комплект постав-
ки включена направленная антенна АВК 3,5.  
Антенна предназначена для установки на 
мачту в составе радиостанции-ретранслятора 
и при условии прямой видимости позволяет 
обеспечивать связь на расстояния до 15 км.  

а)

б)

в)

Рис. 4. Диаграмма направленности антенны  
на частоте 435 МГц: 

а) диаграмма направленности в вертикальной 
плоскости; б) диаграмма направленности  

в горизонтальной плоскости; в) трехмерная 
диаграмма направленности
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Это достигается за счет направленных свойств 
антенны. Однако ее диаграмма направленно-
сти ограничена небольшим рабочим диапазо-
ном частот приблизительно от 400 до 520 МГц. 
На более низких частотах эта антенна име-
ет большой задний лепесток, что неизбежно 
приводит к потере части электромагнитной 
энергии и, как следствие, уменьшению каче-
ства и дальности связи, снижению разведза-
щищенности радиолинии. 

Для нивелирования указанных недостат-
ков, целесообразно применять более широко-
полосную антенну. Примером такой антенны 
может служить широкополосный симметрич-
ный вибратор с рефлектором. 

Направленная широкополосная антенна, 
имеет один главный лепесток диаграммы  
направленности, обладает высоким уровнем 
согласования с фидерной линией с волно-
вым сопротивлением 50 Ом. Требует строгой  
ориентации на корреспондента. Антенна со-
стоит из рефлектора, встроенного в излучаю-
щую поверхность, симметрирующего устрой-
ства и двух излучающих пластин (диполя) [5]. 

Внешний вид антенны представлен на ри-
сунке 7.

Диполь

Симметрирующее
устройство 

Рефлектор

Рис. 7. Схема антенны

Для того, чтоб изготовить антенну из под-
ручных материалов,  требуется медный или 
латунный лист; в некоторых случаях, можно 
использовать стальной лист толщиной 1 мм 
размерами 50 на 60 мм, коаксиальный кабель 
с волновым сопротивлением 50 Ом. Антен-
на, изготовленная таким образом устойчива  
к ударным и вибрационным нагрузкам. Основ-
ные электрические характеристики антенны  

представлены в таблице 2. Общий вид диа
граммы направленности представлен на ри-
сунке 8.

Таблица 2.
Электрические характеристик антенны

Диапазон  
рабочих частот

299–509 МГц

Диаграмма  
направленности 

Направленная

Коэффициент  
усиления

Не менее 9 дБ

Поляризация

Линейная, верти-
кальная (если распо-
ложить относительно 
земной поверхности 

как показано  
на рис. 2)

Коэффициент  
стоячей волны

Не более 2 (в 90 % 
диапазона не более 

1,5)

Волновое сопротив-
ление коаксиального 

кабеля
50 Ом

Дальность связи при 
соблюдении условия 
прямой видимости

15 км

Антенна обладает выраженными направ-
ленными свойствами. При работе требует 
ориентации на корреспондента острием по-
лотен диполя (см. рис. 3а). Разработанный 
излучатель может использоваться в качестве 
антенны для ретранслятора, размещенной 
на мачте, к которой крепится металлическим 
рефлектором.

Антенна обладает хорошим согласова-
нием в полосе частот 299 до 509 МГц С КСВ  
не более 2, что позволяет обеспечить работу 
радиостанции Р-187 П-1 в помехозащищен-
ном режиме в более широкой полосе частот,  
по сравнению со штатной (рис. 9).

Антенна обладает высоким согласованием 
(ширина полосы частот 212 МГц), что позво-
ляет обеспечить работу антенно-фидерного 
тракта без потерь. 

На рис. 10 представлен эксперименталь-
ный образец антенны.
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Преимущества:
∎	 доступность материалов;
∎	 согласование в широкой полосе частот  

с КСВ не выше 2;
∎	 высокий коэффициент усиления не менее  

9 дБ.

Выводы
Таким образом, представленные в статье 

антенны позволяют более эффективно орга-
низовывать радиосети с использованием ре-
трансляционных пунктов, что, в свою очередь, 
позволяет повысить энергетические характе-
ристики радиолинии и радиосети, уменьшить 

а)

б)

Рис. 8. Диаграмма направленности антенны: 

а) двумерная диаграмма направленности; 
б) трехмерное изображение диаграммы 

направленности

число ретрансляторов с одновременным уве-
личением расстояний между ними на 5 и бо-
лее км, при этом не снижая качество переда-
ваемых и принимаемых сигналов. 

Учитывая сохранение направленных 
свойств в рекомендованных в статье диапазо-
нах частот, разработанные антенны позволяют 
снизить влияние преднамеренных помех при 
работе в различных радиосетях и радиона-
правлениях, повысить эффективность сетей 
радиосвязи тактического звена управления, 
построенных на радиостанциях комплекса 
«Азарт», за счет применения антенн с улуч-
шенными электрическими характеристиками.

Предложенные технические решения про-
сты в изготовлении, в случае поломки могут 
быть легко восстановлены. Их высота кон-
струкции не превышает штатные антенны, что 
позволяет размещать их более скрытно. 

Рис. 9. График частотного распределения КСВ

 

Рис. 10. Общий вид экспериментального  
образца антенны
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INCREASING THE EFFICIENCY OF TACTICAL COMMUNICATION 
NETWORKS THROUGH THE USE OF BROADBAND ANTENNAS

Borodulin R. U.5, Lukyanov N. O.6, Lyanguzov D. A.7, Morgachev M. P.8

Keywords: tactical command-and-control radio communications, collinear antenna, broadband directional 
antenna, gain.

Abstract
The purpose of the work is to analyze tactical command and control (TCC) radio networks based  

on Azart radio stations and, consequently, to develop omnidirectional and directional antennas with increased 
gain for use in TCC repeaters. These antennas must outperform standard antennas in electrical characteris­
tics, providing longer communication ranges and better noise immunity.

Research methods: numerical electrodynamics methods for the analysis and synthesis of electrically 
compact radiators.

The results of the study include the development of two types of radiators: one with a circular azimuthal 
pattern and increased gain, and a directional broadband radiator with an extended operating frequency band 
compared to standard antennas used in Azart radio stations. The choice of these antenna types is justi­
fied based on the operational characteristics of repeaters in direct communication networks, radio access 
networks, and distributed networks. The proposed antennas have been developed into working prototypes  
and have demonstrated a proven increase in their operational efficiency.

The scientific novelty consists in resulting structure planar antenna element.
The practical value lies in the possibility of reducing the number of repeaters built on the radio stations 

of the Azart complex, due to the use of developed antennas with the possibility of spatial tuning out from 
intentional interference.
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АЛГОРИТМ РЕАЛИЗАЦИИ КОМПЬЮТЕРНОЙ  
ДИАГНОСТИКИ РАДИОЭЛЕКТРОННОЙ АППАРАТУРЫ  
НА БАЗЕ МИКРОКОНТРОЛЛЕРА

Косырев А. В.1
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Ключевые слова: диагностика, отказы, достоверность, усталостные разрушения.

Аннотация
Целью статьи является предложение по повышению оперативности и достоверности диагности­

рования за счет внедрения компьютерной диагностики на базе микроконтроллеров.
Методы исследования заключаются в применении комплексного подхода, сочетающего тео­

ретический анализ, обработку данных, которые позволили разработать универсальный алгоритм 
диагностики аппаратуры, реализованной с применением микроконтроллеров.

Результатами исследования является разработка алгоритма диагностирования техники связи 
и автоматизированных систем управления, реализуемого на базе микроконтроллерных платформ 
и учитывающего воздействие внешних дестабилизирующих факторов, включая ударные нагрузки, 
вибрационные воздействия и термоциклирование. Научно-практическая значимость работы под­
тверждается предложением архитектурных решений системы диагностики, обеспечивающих сокра­
щение временных затрат на локализацию отказов в сложных многокомпонентных схемах, а также 
ретроспективный анализ условий эксплуатации аппаратуры для установления причинно-следствен­
ных связей при поиске отказов. Дополнительным результатом исследования является выполненный 
сравнительный анализ архитектурных подходов к реализации диагностической системы, опреде­
ляющий критериальные основы выбора оптимальной конфигурации в зависимости от конкретных 
условий применения.2

Научная новизна работы заключается в том, что в отличии от существующих алгоритмов диагно­
стирования учтены внешние дестабилизирующие факторы: термоциклирование, удары и вибрация.

1	 Косырев Александр Вячеславович, адъюнкт кафедры технического обеспечения связи и автоматизации Военной академии связи, г. Санкт-Петербург, Россия.  
E-mail: sashka13rup@mail.ru 

2	 ГОСТ 27.102-2021 Надежность в технике. Надежность объекта. Термины и определения – М.: Российский институт стандартизации, 2021. – 40 с.

Введение

Основной задачей ремонта техники связи  
и автоматизированных систем управления  
(ТС и АСУ) при возникновении отказов, полу
чении боевых повреждений или дефектов по  
причине эксплуатационных отказов является 
восстановление работоспособности в требуе
мые сроки [1;2]. Одним из эффективных пу-
тей решения является оснащение ТС и АСУ 
встроенными системами диагностики. Ис-
пользование микроконтроллеров (МК) [3] для 
этих целей открывает новые возможности 
благодаря их гибкости, производительности  
и доступности, повышению оперативности 
диагностирования за счет внедрения компью-
терной диагностики проводимых измерений, 
при этом повышается достоверность опре-
деления отказавших элементов в результате 
множественных отказов.  

Данный подход позволяет автоматизиро-
вать процесс поиска отказов, сократить вре-
мя на восстановление и минимизировать вли-
яние человеческого фактора. 

Постановка задачи

Современная РЭА характеризуется высо-
кой сложностью, минимизацией компонен-
тов по ГОСТ2 и требованием к повышенной  
надежности [4]. По априорным оценкам при-
нято считать 80 % от среднего времени вос-
становления образца ТС и АСУ отводится  
на диагностирование [5]. Традиционные мето-
ды и способы диагностирования реализованы 
на базе проведения измерений параметров  
и поиска места отказа ручными приборами из-
мерения. При этом намечена тенденция сни-
жения уровня квалификации персонала ре-
монтного органа. Это влияет на достоверность  
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и оперативность выявления отказавших эле-
ментов. Соответственно требуется внедрить 
методы, диагностирования, дистанционного 
контроля и мониторинга без физического кон-
такта с объектом контроля.

Деградационные процессы и воздействие 
дестабилизирующих факторов на ТС и АСУ

Ниже представлен анализ деградационных 
факторов, снижающих надежность и ресурс 
радиоэлектронной аппаратуры (РЭА). Про-
анализированы физико-химические основы 
процессов коррозии, механизмов ударного  
и вибрационного воздействий, а также термо-
циклирования. Описаны последствия данных 
воздействий для электронных компонентов, 
печатных плат и соединений.

Таким образом при эксплуатации ТС в ходе 
ведения боевых действий на нее воздейству-
ют следующие дестабилизирующие факторы 
(табл. 1). 

Наиболее серьезное повреждение наносит 
КЗ, что служит дальнейшей причиной выхода 
из строя не только самого SMD-компонента 
[6], но и группы элементов и микросхем в его 
цепи. Основными причины отказов ТС и АСУ, 
не получившей боевые повреждения или экс-
плуатационные отказы представлены в табли-
це 2, а также увеличение вероятности отказов 
таблица 3.

Таким образом, удары, вибрация, повы-
шенная температура и термоциклирование 
значительно сокращают ресурс аппаратуры 
и приводят к ее выходу из строя3. Указанные 
факторы инициируют комплекс взаимосвя-
занных деградационных процессов, носящих 
3	 Процесс проектирования и сборки SMT BGA: дефекты BGA и случаи анализа 

отказов // RT на русском. – 2025 URL: https://www.ugpcb.com/ru/news/pcb-tech/
bga-defect-and-failure-analysis (дата обращения: 29.08.2025).

	 ГОСТ МЭК 60068-2-82-2017 Испытания на воздействие внешних факторов. Ис-
пытания. Испытание XW^: Методы испытания усов в электронных и электро
технических компонентах – М.: Стандартинформ, 2014. – 23 с.

	 ГОСТ 30630.2.1-2013 Методы испытаний на стойкость к климатическим внеш-
ним воздействующим факторам машин, приборов и других технических изде-
лий. Испытания на устойчивость к воздействию температуры – М.: Стандарт
информ, 2017. – 25 с.

Таблица 1.
Воздействие дестабилизирующих факторов на РЭА

№ 
п/п

Воздействие и дестабилизи-
рующие факторы

Тип повреждения Примечание

1. Осколочное поражение КЗ и обрыв

Наиболее серьезное  
повреждение наносит КЗ, 
что служит дальнейшей  

причиной выхода из строя  
не только данного элемента, 

но и группы элементов  
и микросхем в его цепи.

2. Ударная волна или удар Обрыв

3. Вибрация Обрыв

4. Повышенная температура КЗ и обрыв

5. Деградация элементной базы КЗ и обрыв

6. Высокие уровни мощности КЗ и обрыв

7. Влага КЗ затем обрыв

8. Радиационное воздействие КЗ затем обрыв

Таблица 2.
Основные причины отказов РЭА без учета влияния боевых действий

№ 
п/п

Воздействие и дестабилизиру-
ющие факторы

Доля  
отказов (%)

Основные причины

1. Разрушение паянного соединения 40–60
Термоциклирование, вибрация,  

коррозия

2. Механические повреждения 15–25 Перегибы плат, ударные нагрузки.

3. Электрические перегрузки 10–20
ESD (cстатическое  

электричество), перегрев.

4. Дефекты материалов 5–15
Некачественные компоненты,  

расслоение корпуса

5. Влажность/коррозия 5–10
Отсутствие или разрушение  

компаунда, защитного слоя лака.
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кумулятивный и часто синергетический ха-
рактер. Циклические механические и терми-
ческие напряжения активируют механизмы 
усталостного разрушения в наиболее уязви-
мых элементах конструкции, таких как пая
ные соединения и межслойные переходы. 
Параллельно происходит термическое ста-
рение полимерных материалов и окисление 
контактных поверхностей, что приводит к не-
обратимому изменению их электрофизиче-
ских свойств. Совокупное воздействие этих  
процессов ведет к прогрессирующей дегра
дации функциональных параметров РЭА. 
Следовательно, учет данных воздействий 
на этапах проектирования, моделирования  
и испытаний является императивом для обес
печения заданного уровня надежности и дол-
говечности изделий в условиях реальной экс-
плуатации.

Коррозия

В микроэлектронике наиболее критичными 
являются виды локальной коррозии:

Электрохимическая коррозия: протекает 
в присутствии электролита (например, вла-
ги, содержащей ионы хлора, серы) и требует  
наличия анодных и катодных участков на 
поверхности проводника. Анодные участки 
растворяются, что приводит к истончению  
и разрыву токопроводящих дорожек, выводов 
компонентов и контактов разъемов.

Гальваническая коррозия: усиленная фор
ма электрохимической коррозии, возникаю-
щая при контакте двух разнородных металлов 
с различными электрохимическими потенциа-
лами в электролитической среде. Например, 
пара алюминий-медь в условиях повышенной 
влажности образует гальванический элемент, 
где менее благородный алюминий подвер
гается ускоренному анодному растворению.

Миграция серебра и олова: специфи-
ческий для электроники процесс, при кото-
ром ионы металла (Ag+, Sn2+) под действием 

постоянного электрического поля и в присут-
ствии влаги мигрируют через диэлектрик, 
формируя дендритные мостики. Это приводит 
к снижению поверхностного сопротивления 
изоляции, утечкам тока и коротким замыкани-
ям.

Последствия: ухудшение электрических 
параметров (сопротивление, импеданс), обры-
вы проводников, короткие замыкания, повы-
шение уровня шумов, полный отказ функцио-
нальных узлов.

Термоциклирование

Термоциклирование — это процесс цикли-
ческого изменения температуры РЭА, вызван-
ный как внешними климатическими условия-
ми, так и внутренним тепловыделением при 
включении/выключении аппаратуры (рис. 1). 

Рис. 1. Растрескивание, термоциклирование

Надежность РЭА при термоциклировании 
определяется не абсолютными значениями 
температуры, а размахом цикла (ΔT), скоро-
стью изменения температуры и количеством 
циклов.

Основные механизмы повреждений:
Термическая усталость: возникает из-за 

несоответствия коэффициентов теплового 

Таблица 3.
Влияние условий эксплуатации

№ 
п/п

Условия
Рост вероятности 

отказов на %
Основные причины

1. Высокая температура 30–50 Деградация паянных соединений.

2. Вибрация 20–40 Трещины в BGA/QFN.

3. Влажность 15–30 Коррозия контактов.

4. ESD воздействие 10–25 Пробои полупроводников.

КОСЫРЕВ А. В.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025



81

расширения (КТР) разнородных материалов, 
соединенных в конструкции. При каждом цикле 
нагрева и охлаждения в паяных соединениях, 
под кристаллом и в многослойных структурах 
возникают циклические механические напря-
жения, приводящие к образованию и росту 
трещин.

Деградация материалов: постоянные тем
пературные циклы могут вызывать рекри-
сталлизацию припоев, старение полимерных 
материалов (основания печатных плат, герме-
тики), что приводит к изменению их механиче-
ских и электрических свойств.

Отказ межкомпонентных соединений: 
наиболее уязвимыми являются паяные сое-
динения массивных компонентов (BGA, QFN), 
где разница коэффициента теплового расши-
рения печатной платы и компонента макси-
мальна. Трещины, растущие от края к центру, 
в конечном итоге приводят к потере электри-
ческого контакта.

Вибрационные и ударные воздействия 
на радиоэлектронную аппаратуру

Вибрации и удары (рис. 2) представляют со-
бой класс механических воздействий, иниции
рующих динамические процессы в конструк-
циях радиоэлектронной аппаратуры (РЭА).

Рис. 2. Обрыв контактах шаров под воздействием 
вибрации или удара

Несмотря на общую физическую природу, 
эти воздействия различаются по временным 
и спектральным характеристикам, что обусла-
вливает различные механизмы деградации и 
отказов.

Ударное воздействие (механический удар) –  
это кратковременное приложение к конструк-
ции РЭА значительной механической нагрузки,  

характеризующейся высоким уровнем уско-
рения и малой длительностью импульса (еди-
ницы-десятки миллисекунд). Удар приводит  
к возникновению в конструкции инерцион-
ных сил, пропорциональных массе элементов  
и приложенному ускорению (согласно второму 
закону Ньютона, F = m · a).

Основные механизмы повреждений:
Пластическая деформация: возникнове-

ние необратимых смещений в механических 
креплениях, корпусах компонентов.

Отказ паяных соединений: образование 
трещин в местах пайки BGA- и CSP-компо-
нентов, выводных компонентов из-за хрупкого 
разрушения припоя или отрыва контактных 
площадок.

Разрушение хрупких материалов: рас
трескивание керамических корпусов компо-
нентов, кристаллов интегральных схем.

Мгновенные нарушения контакта: отрыв 
токопроводящих контактов между компонен-
тами и токопроводящими дорожками платы.

Вибрация – это механическое колебатель-
ное движение, передающееся на РЭА при 
ее работе в условиях воздействия внешних 
источников (двигатели, турбины, транспорт-
ные средства) или от внутренних источников 
(вентиляторы, вибрационные двигатели). Виб
рация характеризуется частотным спектром, 
амплитудой и ускорением.

Основные механизмы повреждений:
Усталостное разрушение: циклические 

напряжения, вызванные вибрацией, приводят 
к накоплению повреждений и образованию 
трещин в паяных соединениях, проводниках 
печатных плат и выводах компонентов. Этот 
процесс является кумулятивным и зависит  
от числа циклов нагружения.

Резонанс: при совпадении частоты вынуж
дающей вибрации с собственной частотой ко-
лебаний печатной платы или элемента РЭА 
происходит резкое увеличение амплитуды 
колебаний, что многократно усиливает дина-
мические нагрузки и ускоряет усталостное 
разрушение.

Абразивный износ: постепенное разруше-
ние поверхностей в разъемах и механических 
соединениях при их микросмещениях друг  
относительно друга (фреттинг-коррозия).

Ниже представлены математические моде-
ли деградационных процессов и дестабилизи-
рующих факторов влияющих на надежность 
РЭА (табл. 4).
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Методика диагностирования техники 
связи и автоматизированных систем 

управления при возникновении отказов 
с применением микроконтроллера

Рассмотрим предлагаемый структуриро-
ванный алгоритм диагностирования, предна-
значенный для реализации на базе микрокон-
троллерной платформе (рис. 4).

Его особенностью является внедрение  
в аппаратуру возможности компьютерной 
диагностики, путем проведения измерений  
в контрольных точках и обработки данных МК,  
что позволит реализовать учет, регистрация 
и вывод кодов отказов, получение статис
тических данных по образцам, а также их 
наработке и характере оказанного влияния 
дестабилизирующих факторов. Наряду с из-
мерением параметров в контрольных точках 
реализуются возможность регистрации уда-
ра выше установленного порога, а за счет 
применения датчиков удара способного ре-
гистрировать многократно повторяющиеся 
удары с меньшей пиковой нагрузкой реализо-
вать измерение вибрации и ее длительность. 

Так же проводится измерение температуры  
и ее цикличность, что в совокупности дает 
возможность реализовать расчет интенсивно-
сти отказов с учетом негативных факторов. 

Проблемные вопросы решаемые при при-
менении МК и реализации компьютерной 
диагностики: образец РЭА позволит выдать 
информацию о избыточной нагрузке при его 
эксплуатации и наработке. Что при диагности-
ровании послужит дополнительной информа-
цией для установления диагноза и сокращении 
времени диагностирования. Микроконтрол-
леры, установленные в аппретуру, зачастую 
используют свой программно-аппаратный 
ресурс не в полном объёме и что составляет 
от 30–50 %. В свою очередь задействование  
не используемого ресурса позволит реализо-
вать компьютерную диагностику.

В процессе проектирования системы диаг
ностики ключевым этапом является определе-
ние количества контролируемых параметров 
и точек измерения, а также расчет необхо-
димого числа портов МК для их обработки.  
На основе этих данных принимается решение  

Таблица 4.
Математические модели

КОСЫРЕВ А. В.
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о выборе одной из следующих архитектурных 
схем:
1.	 Централизованная диагностика с выде-

ленным микроконтроллером.
В данной конфигурации функции сбора, ана-

лиза и хранения диагностических данных воз-
лагаются на специализированный МК, выпол
няющий исключительно задачи мониторинга. 

Преимущества: унификация архитектуры, 
позволяющая разрабатывать диагностическую  

подсистему независимо от основной аппа-
ратной платформы. Заранее определенные 
диагностические возможности, упрощающие 
интеграцию на этапе проектирования.

Недостатки: увеличение массогабаритных 
показателей системы из-за дополнительных 
компонентов. Повышенное энергопотребле-
ние и стоимость реализации, обусловленные 
необходимостью применения дополнительных 
радиоэлектронных компонентов.

Нет

Да

1

Запуск  мультикотроллера

5

16

Подача сигнала на отключение питания  

17

Запись  значения 

9

1

Начало

Ввод ИД 

1

Инициализация переферии

6

Загрузка номинальных значений 
параметров (напряжение, сопротивление) 
из памяти

         Измерение параметров  
в контрольных точках

8

Фиксация t отключения 

18

Запись кода ошибки в EEPROM или 
Flash-память 

19

Измерение Yкз   в контрольных точках

20

Запись кода ошибки в EEPROM или 
Flash-память 

23
Да

Нет

Запись Кз норма.  Значения 
в EEPROM или Flash-память 

22

Конец

21

Увеличение значения наработки 
счетчика 

7

Пересчет наработки 
14

Запись в EEPROM или Flash-память 

4

Да

Нет

Запись  в EEPROM или Flash-память 

15

Датчик удара сработал

13

2

Да

Нет
3

Расчет температурной компоненты

9

Расчет вибрационной компоненты 

11

Расчет общего влияния факторов

12

Расчет термоциклирования

10

2

2

Рис. 4 Блок-схема алгоритма
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2.	 Распределенная диагностика без допол
нительного микроконтроллера.

В данной схеме диагностические функции 
распределяются между несколькими МК, уже 
входящими в состав аппаратуры. Каждый кон-
троллер обеспечивает мониторинг выделен-
ного набора параметров, а также взаимодей-
ствие с подсистемой хранения данных.

Преимущества: оптимизация использова-
ния вычислительных ресурсов, существую-
щих МК. Снижение массогабаритных показа-
телей системы. Возможность идентификации 
отказа всего функционального модуля при от-
сутствии диагностических данных от соответ-
ствующего МК.

Недостатки: необходимость индивидуальной 
адаптации диагностического функционала 
под конкретную аппаратную конфигурацию.

3.	 Гибридная распределенная диагностика 
с дополнительным микроконтроллером.

Данный подход применяется при недоста-
точности вычислительных ресурсов штатных 
МК. В этом случае в систему вводится допол-
нительный контроллер, компенсирующий де-
фицит производительности.

Преимущества: максимальная загрузка 
имеющихся аппаратных ресурсов. Сбалан-
сированные показатели стоимости и энерго-
потребления по сравнению с централизован-
ной схемой. Сохранение работоспособности 
основного функционала при отказе дополни-
тельного МК.

Недостатки: усложнение архитектуры си-
стемы за счет необходимости организации 
взаимодействия между МК.

Сравнительный анализ архитектурных 
подходов к аппаратной реализации 

компьютерной диагностики

В таблицах 5, 6, 7 представлен более де-
тальный сравнительный анализ архитектур-
ных подходов в интересах реализации ком-
пьютерной диагностики с учетом различных 
критериев оценки преимуществ и недостатков 
каждой архитектуры, что позволяет сделать 
выбор более гибким. 

Представленный анализ демонстрирует, 
что ни одна из архитектур не является уни-
версально оптимальной, а их эффективность 
существенно зависит от конкретных условий 
применения. Таким образом, итоговый выбор 
архитектурного решения должен основывать-
ся на взвешенном компромиссе между ключе-
выми требованиями проекта.

При реализации, централизованной диа-
гностика с выделенным микроконтроллером 
функции сбора, обработки и хранения диа-
гностических данных выполняются отдельным 
специализированным МК, не задействован-
ным в основном функционале системы. 

При реализации, распределённой диагности-
ки без дополнительного МК, диагностические 
функции распределяются между существую-
щими МК системы, каждый из которых отве
чает за мониторинг определенных параметров.

Таблица 5.
Централизованная диагностика с выделенным микроконтроллером

Критерий Преимущества (+) Недостатки (–)

Унификация
Стандартизированный подход, 

независимый от основной  
аппаратуры

Требует дополнительного МК, 
увеличивая стоимость и сложность 

системы

Масштабируемость
Легко адаптируется под новые 

задачи без изменения основной 
платформы

Ограниченная гибкость  
при изменении диагностируемых 

параметров

Энергопотребле-
ние

–
Высокое энергопотребление  

из-за дополнительного активного 
устройства

Надежность
Отказ основного МК не влияет  

на диагностику

Выход из строя диагностического 
МК приводит к потере всех  
диагностических данных*

Габариты  
и стоимость

–
Увеличение массы, размеров  

и стоимости системы
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При реализации гибридной распределен-
ная диагностика с дополнительным МК при 
недостаточности ресурсов основных МК в си-
стему вводится дополнительный контроллер, 
частично берущий на себя диагностические 
функции.

Выводы и рекомендации по выбору архитектуры

Централизованная схема целесообразна  
в системах с жесткими требованиями к уни-
фикации и независимости диагностики.

Распределенный подход оптимален для 
компактных и энергоэффективных решений, 

где допустима интеграция диагностики в ос-
новные МК.

Гибридная архитектура представляет со-
бой компромиссный вариант, подходящий для 
систем с переменной нагрузкой, где важно со-
хранить баланс между надежностью и затра-
тами ресурсов.

Таким образом, выбор оптимальной архи-
тектуры диагностической системы опреде-
ляется требованиями к надежности, ресурс 
эффективности и масштабируемости конкрет-
ного применения. Централизованный подход 
обеспечивает унификацию, но увеличивает 

Таблица 6.
Распределенная диагностика без дополнительного микроконтроллера

Критерий Преимущества (+) Недостатки (–)

Ресурс  
эффективность

Полное использование  
вычислительных мощностей  

имеющихся МК

Повышенная нагрузка  
на основные МК, возможны  

задержки в работе

Габариты  
и стоимость

Минимальные дополнительные 
аппаратные затраты

–

Надежность
Отказ одного МК позволяет  

локализовать неисправность  
в конкретном модуле

Потеря диагностических данных 
при отказе МК

Гибкость –
Требует индивидуальной  
настройки для каждого  

аппаратного модуля

Энергопотребле-
ние

Оптимизировано за счет  
отсутствия дополнительных  

компонентов
–

Таблица 7.
Распределенная диагностика с дополнительным микроконтроллером

Критерий Преимущества (+) Недостатки (–)

Баланс ресурсов
Оптимальное распределение  
нагрузки между основными  

и диагностическим МК

Усложнение архитектуры из-за  
необходимости меж контроллерного 

взаимодействия

Надежность
Сохранение работоспособности 
при отказе дополнительного МК

Частичная потеря диагностических 
возможностей в случае его отказа

Гибкость
Возможность расширения диагно-
стируемых параметров без пере-

проектирования основной системы

Требует тщательного  
планирования ресурсов

Габариты 
и стоимость

Меньше, чем у полностью  
централизованного подхода,  

но выше, чем у распределенного
–

Энергопотребле-
ние

Среднее между централизованным 
и распределенным вариантами

–
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затраты, тогда как распределенные схемы 
позволяют оптимизировать использование 
ресурсов, однако требуют более сложного 
проектирования. Гибридная конфигурация 
представляет собой компромиссное решение, 
сочетающее преимущества обоих подходов.

Выводы

Предложенный алгоритм диагностирова-
ния позволяет повысить достоверность кон-
троля, сократить время поиска отказа, мини-
мизировать риски возникновения ошибок.

Научная новизна исследования заключает
ся в том, что в алгоритме учтены внешние  
дестабилизирующие факторы: термоциклиро-
вание, удары и вибрация. 

Практическая значимость алгоритма за-
ключается в том, что он позволяет сократить 
время диагностирования при поиске отказов  
в сложных многокомпонентных схемах и реа-
лизовать более гибкую систему мониторинга 

и контроля, а также предоставляет достовер-
ную информацию об условиях, в которых экс-
плуатировался образец. В рамках диагности-
рования и ремонта важным преимуществом 
является получение достоверной информа-
ции об оказанном воздействии дестабили-
зирующих факторов, что обеспечивает уста-
новление причинно-следственных связей при 
поиске места отказов и соответственно обес
печивает сокращение времени диагностиро-
вания и ремонта. 

Разработанный алгоритм адресован спе
циалистам проектно-конструкторских подраз-
делений и обладает значимым прикладным 
потенциалом в рамках проектирования новых 
образцов ТС и АСУ, а также технической мо-
дернизации уже введенных в эксплуатацию. 
Его применение позволяет оптимизировать 
процедуры диагностирования и повысить об-
щую надежность.
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Abstract
The article aims to propose to increase the efficiency and reliability of diagnostics through the introduc­

tion of computer diagnostics based on microcontrollers.
The research methods consist in the application of an integrated approach that combines theoretical 

analysis and data processing, which made it possible to develop a universal algorithm for diagnosing equip­
ment implemented using microcontrollers.

The results of the study are the development of an algorithm for diagnosing communication equipment 
and automated control systems, implemented on the basis of microcontroller platforms and considering  
the impact of external destabilizing factors, including shock loads, vibration effects and thermal cycling.  
The scientific and practical significance of the work is confirmed by the proposal of architectural solutions 
for the diagnostic system, which reduces the time spent on the localization of failures in complex multicom­
ponent circuits, as well as retrospective analysis of equipment operating conditions to establish cause-and-
effect relationships in the search for failures. An additional result of the study is the comparative analysis  
of architectural approaches to the implementation of the diagnostic system, which determines the criteria  
for choosing the optimal configuration depending on the specific conditions of application.

The scientific novelty of the work lies in the fact that, in contrast to the existing diagnostic algorithms, 
external destabilizing factors are taken into account: thermal cycling, shocks and vibration.
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ПРИМЕНЕНИЕ РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ
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Аннотация
Цель исследования: разработать цели, задачи, требования к робототехническим комплексам 

связи и обосновать предложения, способствующие их эффективному применению в системах  
связи специального назначения при массированном применении противником средств поражения  
на основе опыта СВО.

Метод исследования: аналитический с привлечением математического аппарата для опреде­
ления дальности прямой радиовидимости между робототехническим комплексом связи и наземной 
станцией управления в зависимости от высоты размещения антенн и повышения энергетического 
потенциала радиолинии.

Результат: сформулирован цели и задачи робототехнических комплексов связи (РТКс) назем­
ных и воздушных, проведена их классификация по признакам технического исполнения и по назна­
чению, определён перечень общих оперативно-технических требований к РТКс на основании 
факторов, оказывающих влияние на их применения, обозначены направления применения РТКс  
в системе связи, комплекс наземных и воздушных средств (платформ) для выполнения задач  
по связи в соответствии с определёнными требованиями по наращиванию (доразвёртыванию)  
линий связи, расширению зон доступа, восстановлению участков линий связи, развёртыванию 
мачт связи, видеонаблюдения и другие задачи. Цели и задачи определили классификацию РТКс  
и явились основополагающими при обосновании состава платформ, выборе средств доставки 
(применения) и транспортной базы, средств управления РТКс и других устройств, обеспечивающих  
эффективное боевое применение комплексов. В статье приведены РТКс практически реализован­
ных конструкций, применяемых в войсках в рамках СВО. Рассмотрены формы боевого применения 
РТКс и способы их применения в соответствии с тактикой действия войск и применения войск связи:  
также изучены вопросы, связанные с управлением воздушными и наземными РТКс, так как при этом 
проявляются различные факторы приводящие к затуханию как сигнала управления, так сигналов 
ретрансляции за счёт рефракции и дифракции радиоволн. Приведены математические выражения, 
характеризующие энергетическое состояние радиолинии.

Научная новизна определяется глубиной обоснования и рассмотрения особенностей примене­
ния различных РТКс в современных операциях, разработанными целями, задачами, требованиями  
к воздушным и наземным комплексам, формами и способами их применения, составом оборудова­
ния в зависимости от типа платформ.
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Введение

В современных операциях роботизиро-
ванные комплексы различного назначе-
ния играют ключевую роль наряду с тра-
диционными вооружениями. Они являются 
неотъемлемой частью процесса модернизации  
и создания нового поколения вооружения, 
военной и специальной техники (ВВСТ). Эти 
комплексы призваны отвечать требовани-
ям информационной эпохи в отечественном  

военном строительстве и служат важнейшим 
инструментом для совершенствования так-
тических войсковых формирований, форм и 
способов решения боевых задач. Эффектив-
ное выполнение этих задач достигается при 
комплексном применении различных средств 
поражения [1].

Приоритетными направлениями развития 
Вооруженных Сил Российской Федерации яв-
ляются:
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∎	 разработка и создание современных высо-
коэффективных систем вооружения;

∎	 создание перспективных комплексов во-
оружения, использующих новейшие (про-
рывные) технологии;

∎	 разработка робототехнических комплексов 
военного назначения (РТК ВН) различных 
базирований (наземных, воздушных и вод
ных беспилотных аппаратов);

∎	 формирование перспективной телекомму-
никационной инфраструктуры;

∎	 укрепление стратегических сил сдержи-
вания и средств противодействия оружию 
массового поражения.
Роботизация боевых действий сегодня ста-

новится одним из доминирующих направле-
ний в совершенствовании систем вооружения 
ведущих государств.

Президентом и Правительством Россий-
ской Федерации поставлена задача оборон-
но-промышленному комплексу на разработку 
и выпуск современных и перспективных об-
разцов ВВСТ с тем, чтобы войска обладали 
возможностью вести высокотехнологичные 
боевые действия. Без таких действий нельзя 
обеспечить победу над хорошо вооруженным 
противником, имеющим высокоорганизован-
ную систему разведки, обнаружения, наведе-
ния, подавления и современные ударные ком-
плексы.

Основополагающие взгляды Минобороны 
Российской Федерации на создание и при-
менение РТК ВН в Вооруженных Силах Рос-
сийской Федерации отражены в Концепции 
применения робототехнических комплексов 
военного назначения на период до 2030 года, 
утвержденной начальником Генерального 
штаба Вооруженных Сил Российской Федера-
ции - первым заместителем Министра оборо-
ны Российской Федерации 22 августа 2014 г.

Применение робототехнических комплексов 
военного назначения в современных 

операциях и боевых действиях

В Российской Федерации интенсивно ве-
дутся работы в области развития и создания 
РТК наземного, воздушного и водного бази-
рования. Активно проводятся исследования, 
развиваются новые технологии в военной 
робототехнике в части увеличения надежно-
сти систем управления, помехозащищенно-
сти каналов связи, повышения автономности  
и дальности действия, безопасности примене-
ния. 

РТК – автономное мобильное техническое 
устройство, оснащённое средствами управ-
ления, комплексом навесного оборудования, 
предназначенного для выполнения специаль-
ных задач в автоматическом или автоматизи-
рованном режиме в различных средах [2]. 

В вооруженных конфликтах РТК могут вы-
полнять следующие задачи:

∎	 проведение разведывательно-боевых меро
приятий;

∎	 огневую поддержку войск;
∎	 поиск и обнаружение мин и создание про-

ходов в минных полях;
∎	 доставка боеприпасов и расходуемых 

средств;
∎	 эвакуацию с поля боя или места аварии  

пострадавшего личного состава, повре-
жденной техники под огнем противника;

∎	 поиск и уничтожение наиболее важных 
объектов противника (опорных пунктов, 
системы снабжения энергией, топливом, 
транспортные сети); 

∎	 нанесение групповых ударов по боевой 
технике и живой силе противника;

∎	 ведение разведки всеми имеющимися тех-
ническими средствами;

∎	 обеспечение связи с удаленными подраз-
делениями (группами) на основе многопро-
лётной ретрансляции через БПЛА или на-
земные РТК;

∎	 определение зон и уровня заражения ору-
жием массового поражения, дезактивация, 
дегазация и дезинфекция зон заражения; 
охрана и оборона объектов в районах бое-
вых действий.

РТК могут эффективно использоваться  
в качестве элементов подсистем в составе  
информационно-управляющей системы при 
ведении сетецентрической войны. Поэтому 
уже при разработке роботизированных образ-
цов ВВСТ необходимо прорабатывать вопро-
сы их интеграции в единый контур управления 
войсками на различных уровнях (тактический, 
оперативный, стратегический).

Важность рассматриваемого вопроса ста-
ло наиболее актуальным и приобрело острое 
значение при проведении СВО, где наиболее 
активно проявились роль, значение и место 
РТК при ведении военных действий. Особен-
ность их применения на четвертом и пятом 
этапах проведения военной операции, когда 
началось массированное применение ВСУ 
БЭК в морской зоне, БПЛА различных типов, 
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классов и целевого назначения по войскам 
РФ, что потребовало принятия мер по защите 
ВВСТ и личного состава от поражения.

Важная роль и значение придаётся РТК  
в СВО для обеспечения действий Сухопутных 
войск при ведении контрбатарейной борьбы, 
действии передовых и штурмовых отрядов 
(групп) в отрыве от основных сил, ведение 
артиллерийской разведки и обслуживание 
стрельбы наземной артиллерии, обеспече-
ние огневой поддержки наступающих частей  
и подразделений и подавление огневых 
средств противника.

Современные РТК представляют собой, как 
правило, мобильные электромеханические 
и гидравлические платформы с телеуправ-
лением, имеющие программно-аппаратные 
средства, позволяющие автоматизировать 
выполнение некоторых задач без участия 
оператора. Что касается наземных роботов,  
то они в большинстве своем могут автомати-
чески отслеживать рельеф местности, огибать 
препятствия, ориентироваться на местности 
за счет средств технического зрения и спут-
никовой навигации, прокладывать маршрут 
между двумя пунктами, обнаруживать цели  
по заданным параметрам. В этом случае опе-
ратор лишь контролирует действия машины,  
а вот управление оснасткой – будь то гранато-
мёт или пулемет – остаётся за ним.

Основное предназначение РТК ВН – это 
замена человека в боевых ситуациях в целях 
сохранения человеческой жизни, либо для 
работы в условиях, несовместимых с возмож-
ностями человека. Из опыта проведения СВО 
можно заключить о разнообразии применения 
РТК: воздушные – БПЛА (дроны) различного 
предназначения и типа (разведывательные, 

ударные, многофункциональные и др.), назем-
ные – боевые, транспортные (подвоза боепри-
пасов, продуктов и др), На рисунке 1 приведе-
на общая классификация применяемых РТК 
по основным признакам, которые являются 
наиболее характерными средствами, способ-
ствующими эффективности боевого примене-
ния вооружения.

Из классификационных признаков РТК 
следует, что в зависимости от решаемых задач, 
они должны выполнять различные функции, 
то есть соответствовать своему предназначе-
нию.

Широкое (массовое) применение роботов 
и технологий робототехники меняет способы 
и формы ведения боя, операции, тактику дей-
ствия войск и технический облик перспектив-
ных систем ВВСТ, повышает эффективность 
их применения. 

Создание РТК ВН требует существенной 
проработки наиболее важных технологий, не-
обходимых для создания всей номенклатуры 
перспективных робототехнических средств. 
При этом типовой образец робота военного 
назначения может быть представлен в виде 
совокупности функционально связанных эле-
ментов [3]:

∎	 базовый носитель – это могут быть шасси 
или корпус любой конфигурации, предна-
значенные для применения в различных 
средах;

∎	 специализированное навесное (встраивае-
мое) оборудование в виде набора съемных 
модулей полезной (целевой) нагрузки;

∎	 средства обеспечения и обслуживания, ис-
пользуемые при подготовке к применению 
и технической эксплуатации робота.

Состав специализированного оборудова-
ния устанавливается, исходя из функциональ-
ного предназначения робота, и может вклю-
чать:

∎	 средства разведки;
∎	 средства вооружения;
∎	 навигационные устройства;
∎	 специальное технологическое оборудова-

ние;
∎	 средства телекоммуникации;
∎	 специализированные вычислители с про-

граммно-алгоритмическим обеспечением;
∎	 средства радиоэлектронной борьбы (РЭБ).

Для обеспечения управления и обслужива-
ния в состав комплекса дополнительно вклю-
чаются:

Классификационные признаки РТК ВН

1. Наземные
2. Водные
3. Воздушные

Среда применения

1. Радио
2. Проводный
3. Оптоволоконный
4. Комбинарованный

Тип каналов 
управления (связи)

1. Автоматизированное
2. Дистанционное
3. Автономное
4. Интелектуальное

Способ управления

1. Боевые
2. Инженерные
3. РХБЗ
4. РЭБ
5. Связи
6. Разведки
7. Обеспечения

Целевое назначение

1. Гусеничный
2. Колесный
3. Винтовой
4. Комбинированный

Тип ходового модуля

1. Легкие
2. Средние
3. Тяжелые

Массогабаритные 
характеристики

Рис. 1. Классификация РТК ВН
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∎	 диспетчерский (наземный) пункт управле-
ния, контроля и обработки информации;

∎	 средства доставки, транспортировки и за-
пуска;

∎	 средства снаряжения, заправки и зарядки.

Такое представление типового робота поз
воляет выделить технологии критичные для 
разработки перечисленных элементов. Кри-
тические технологии робототехники можно 
декомпозировать на «основные», т.е. разраба-
тываемые непосредственно для робототехни-
ческих комплексов, и вспомогательные – раз-
рабатываемые для широкой номенклатуры 
образцов вооружения и имеющие перспективу 
применения при создании роботов военного 
назначения. 

При определении потребности в РТК целе
сообразно ориентироваться на два основ-
ных преимущества, которые дает их внедре-
ние: первое – уменьшение  обслуживающего 
персонала (рабочих и служащих) занятых  
на производстве в обслуживании техники, 
выполнении высокорисковых задач и др., вто-
рое – повышение эффективности решения 
известных задач и появление возможности 
выполнения новых задач, недоступных для 
решения человеком в силу физиологических 
и интеллектуальных ограничений, а также это 
может быть связано со значительными поте-
рями военнослужащих при выполнении ими 
задач.

В соответствии с Комплексной целевой 
программой «Создания перспективной воен
ной робототехники до 2025 года» научно-
исследовательскими испытательными цен-
трами МО, предприятиями промышленности 
ведутся работы по созданию и оснащению  
ВС РФ РТК военного и двойного назначения.

Следует отметить, что в Российской Фе-
дерации в начале ХХI столетия велись раз-
работки в области создания РТК снабжения. 
Это были наземные РТК различных типов, 
связанных с выполнением инженерных работ 
(минирование, разминирование местности)  
и воздушные БПЛА (самолетного, вертолетно-
го типа) для ведения разведки и ретрансляции 
сигналов). 

Опыт первого этапа операции СВО показал 
превосходство противника в точности нанесе-
ния ударов с применением дронов по пунк
там управления, узлам связи, движущимся 
колонам транспорта, бронеобъектам. Воору-
женные Силы Российской Федерации начали 

массово оснащаться дронами разведыватель-
ными, ударными, многофункциональными как 
по линии Гособоронзаказа, так и поставками  
с частных предприятий, волонтёрами.

Наземные робототехнических комплексы 
в вооруженных конфликтах

Наземные РТК в виде робототехнических 
платформ на гусеничном и колесном шасси 
находят широкое применение при действии 
их в составе Сухопутных войск Вооружённых 
Сил Российской Федерации при выполнении 
различных задач. Из опыта СВО следует, что 
на шасси РТК устанавливается стрелковое 
оружие (пулеметы, огнеметы) и другие виды 
вооружения при дистанционном управле-
нии. Набор функций таких роботов довольно 
велик: разведка сил и средств противника,  
обнаружение снайперов, уничтожение техники  
и живой силы с помощью бортового оружия, 
целеуказание, нейтрализация взрывных 
устройств, разминирование местности, созда-
ние проходов для войск, радиоэлектронная 
борьба, химическая, биологическая и радиа-
ционная разведка, доставка грузов, в том чис-
ле боеприпасов, и многое другое.

Наземные РТК по своей структуре пред-
ставляют многофункциональную роботизиро-
ванную техническую систему, включающую 
управляющую и исполнительную подсисте-
мы, которые реализованы на средствах связи  
и автоматизации. Функционально РТК мож-
но рассматривать как систему, состоящую  
из средств управления, связи, навигации,  
видеонаблюдения, фотосъёмки (тепловизоры), 
обеспечения и другое оборудование, которое 
позволяет их применение в сложных погодных 
условиях (дождь, снег, туман), днём и ночью, 
со сложным рельефом местности.

В настоящее время в составе группиро-
вок войск (сил) в условиях СВО Сухопутными  
войсками активно применяются наземные 
РТК на колёсном шасси и гусеничные плат-
формы: боевые РТК, РЭБ, разведки, инфор-
мационного противоборства, обеспечения, 
инженерные. Дистанционное управление осу-
ществляется как с помощью радиосредств, так 
и по проводным линиям связи (кабель П-274М, 
ВОЛС). Для действия пехоты, штурмовых от-
рядов (групп) с помощью инженерных РТК 
проводится разграждение (снятия, подрыва 
мин) минных полей, а по заранее разведан-
ным огневым точкам противника с наземных 
боевых РТК ведётся огонь для их подавления 
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и одновременно для снайперов появляется 
возможность вскрыть и подавить огневые 
точки. В рамках проведения СВО эффективно 
применяются РТК «Курьер», «Утёс», «Уран-4»,  
«Уран-6», «Скорпион-М», «Станкер», установ
ленные на колесные шасси и гусеничные,  
которые выполняют функции разминирова-
ния, ударных с пулемётной установкой, до-
ставки боеприпасов штурмовым группам, 
действующим в отрыве от основных сил.

Применение наземных РТК позволило из-
менить тактику действия наших войск. Выдви-
жение РТК в 1-ом эшелоне вынуждает про-
тивника открывать огонь, в результате чего 
средствами наблюдения и разведки обнару-
живаются огневые точки, по которым нано-
сится ракетно-артиллерийский удар, а затем 
обеспечиваются действия войск.

Особое внимание уделяется разработке 
комплектов оборудования для установки на 
перспективные унифицированные боевые 
платформы с целью их применения в режиме 
дистанционного управления по радиосвязи,  
на открытой местности до 1 км по ВОЛС,  
а также с применением систем GPS/ГЛОНАСС.

Особенности применения воздушных 
робототехнических комплексов  
при ведении военных действий

Кроме наземных РТК широкое применение 
находят воздушные (БПЛА), которые являются 
многофункциональным перспективным видом 
вооружения и военной техники, обеспечивают  
повышение эффективности применения си-
стем вооружения. Они, в первую очередь, до-
полняют применяемые виды оружия в боевых 
действиях и применяются, как разведыва-
тельные, ударные и многофункциональные [4].

Для БПЛА на непрерывность управления, 
в отличие от наземных объектов, сказыва-
ются такие факторы, как маневрирование 
летательного аппарата в воздухе (по курсу  
и по высоте) от момента взлёта и в процес-
се совершения полёта, так и устойчивость 
состояния канала управления, то есть способ-
ности самого радиосредства – радиостанции. 
Это связано как с распространением радио-
волн в ультракоротковолновом (УКВ) диапазо-
не частот, так и тактико-технических характе-
ристик радиосредств, установленных на борту 
летательного аппарата и на наземной станции 
управления (НСУ) [5].

Если полёт БПЛА определяет объективную 
необходимость выполнения боевой задачи: 

разведка, ретрансляция сигналов, постановка 
помех, нанесение ударов (в качестве ударных 
«камикадзе»), то связь должна обеспечить  
не только управление летательным аппа-
ратом, то есть передачу команд (сигналов)  
на борт при дистанционном управлении, но  
и обеспечить доведение видовой и телеметри-
ческой информации на НСУ.

В Вооруженных Силах Российской Федера-
ции БПЛА предполагается использовать для 
решения разнохарактерных задач в условиях, 
когда применение пилотируемой авиации  
невозможно или нецелесообразно (противо-
действие средств ПВО противника, радиа
ционное, химическое или бактериологическое 
заражение воздуха и местности в районе 
боевых действий, сложные метеоусловия,  
в населённых пактах с высотной застройкой, 
осуществление длительного наблюдения за 
противником и другие.). При этом современ-
ные БПЛА могут выполнять [6]:

∎ 	 разведывательные задачи: ведение воз-
душной разведки; корректировка огня ар-
тиллерии; целеуказание высокоточному 
оружию (подсветка целей); оценка резуль-
татов нанесения ударов; длительное воз-
душное патрулирование заданных районов; 
определение местоположения и масштабов 
загрязнения (радиационного, химическо-
го, бактериологического и др.) территорий  
(акваторий); 

∎ 	 ударные и истребительные задачи: пора-
жение целей наземного, надводного и воз-
душного базирования;

∎	 специальные задачи: радиоэлектронное 
противодействие огневым и обеспечиваю-
щим средствам противника, ретрансляция 
информации и команд боевого управления.

С учётом выполняемых задач БПЛА долж-
ны соответствовать следующим требованиям:

∎	 способность к относительно самостоятель-
ному выполнению задач в случае потери 
управления с НСУ;

∎	 возможность применения днем и ночью  
в условиях огневого, радиоэлектронного  
и информационного противодействия;

∎	 сохранять работоспособность в условиях 
внешних воздействующих факторов; 

∎	 многофункциональность выполнения задач;
∎	 обеспечение группового информационного 

обмена между соседними БПЛА при выпол-
нении задач в едином районе управления  
в составе смешанной группы;

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025

СОРОКИН К. Н., ЛУКЬЯНЧИК В. Н., КУДРЯВЦЕВ А. О.



93

∎	 способность поддерживать двустороннюю 
скрытную связь в режиме реального вре-
мени, в условиях прямой радиовидимости 
и с использованием любых ретрансляторов 
и средств управления;

∎	 применение единых технических средств, 
программно-алгоритмического обеспечения 
и протоколов обмена данными;

∎	 высокая живучесть и эксплуатационная на-
дежность, стойкость к воздействию внеш-
них факторов и ремонтопригодность;

∎	 обеспечение устойчивости к условиям ин-
формационной или кибервойны (по защите 
от несанкционированного программно-
го воздействия со стороны противника),  
а также электромагнитной совместимости 
с другими излучающими объектами, в том 
числе со средствами РЭБ;

∎	 обеспечение структурной и функцио-
нальной связности с элементами боево-
го управления, способность получать от 
них информацию и передавать им данные  
от собственных подсистем (то есть соблю-
даться сетецентрический принцип взаимо-
действия);

∎	 обеспечение дистанционного, автоматизиро
ванного и автоматического (программного) 
управления БПЛА.
Общность требований к БПЛА различных 

классов предполагает прежде всего обеспе-
чение их взаимодействие в условиях совмест-
ной работы при выполнении различного рода 
задач, а также удобство в управлении с одного 
наземного комплекса управления, развёрты-
ваемого в зоне ведения боевых действий.

На основе опыта СВО БПЛА применяются 
для ведения разведки, корректировки огня  
артиллерии, по обеспечению боевых действий 
ракетно-артиллерийских дивизионов, бата-
рей, расчётов, авиационных комплексов, ра-
диоэлектронного подавления средств связи  
и каналов управления ЗРК, и других. Для 
этого применяются БПЛА различных типов  
и классов способных выполнять определён-
ный комплекс задач в системе управления 
войсками, начиная от мини БПЛА (дроны-
квадрокоптеры) до тактических малой и сред-
ней дальности. В классе малой и средней 
дальности зарекомендовали себя летатель-
ные аппараты: «Орлан-10», «Герань», «Лан-
цет», «Молния» и другие дроны двойного на-
значения.

С помощью воздушной разведки можно бо-
лее точно определить координаты наземных 

целей и вскрыть тщательно замаскирован-
ную технику (средства), укрытия, блиндажи, 
траншеи и другое имущество. Это будет спо-
собствовать более точному вероятностному 
поражению объектов, живой силы и техники.

Для ведения воздушной разведки могут 
привлекаться летательные аппараты самолёт-
ного типа и дроны, оборудованные специаль-
ными средствами ведения разведки (фото-, 
видеокамеры, тепловизоры и др.). Это позво-
ляет вскрывать объекты противника и переда
вать данные как на пункты управления частей 
(подразделений), так и непосредственно на 
средства поражения (артиллерийские и ракет
ные установки), находящиеся на огневых по-
зициях).

Разведывательные БПЛА имеют, как прави-
ло, относительно небольшую скорость полёта 
(120 – 150 км/час). На борту может устанавли-
ваться комплекс разведывательного оборудо-
вания, включающий оптическую, инфракрас-
ную и другие подсистемы, которые благодаря 
вычислительному комплексу могут работать 
одновременно, а также обеспечивать фото-
съёмку. Такое сочетание средств позволяет 
вести разведку земной поверхности в любое 
время суток с передачей данных на НСУ. Для 
разведывательных БПЛА важное значение 
придаётся таким свойствам, как разрешающая 
способность оптической и инфракрасной ап-
паратуры, продолжительность полёта, высота 
и глубина ведения разведки, бесшумность по-
лёта, коэффициент эффективно-отражающей 
поверхности и другие [7].

Робототехнические комплексы связи  
в системах связи и передачи данных

На эффективность выполнения задач  
войсками важное значение отводится системе 
управления и связи, которые взаимозависи-
мы в процессе управления войсками, силами 
и оружием. С тем, чтобы обеспечить эффек-
тивность применения РТК при выполнении 
определённых задач необходимо устойчивое 
управление.

Учитывая опыт СВО, её пространственный 
размах по фронту и в глубину, физико-геогра-
фические условия местности, воздействие 
противника и другие факторы, можно утвер-
ждать, что управление войсками и поддержа-
ние связи с заданными требованиями могут 
быть обеспечены при принятии мер органи-
зационного и технического характера. Одним 
из таких мероприятий является применение 
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РТКс. В качестве таких РТК могут найти при-
менение наземные, воздушные и морские 
(надводные, подводные) комплексы (платфор-
мы), обеспечивающие непрерывность связи 
и её устойчивость на информационных на-
правлениях. На рисунке 2 приведена ретранс-
ляция сигнала с подвижными объектами,  
находящимися вне зоны действия связи, через 
воздушный ретранслятор, на борту которого 
устанавливаются средства управления и свя-
зи – радиостанции Р-187-П1.

РТК связи, применяемые для ретрансля-
ции сигналов, могут использоваться с такими 
функциями, как:

∎	 обеспечение связи с войсками (силами) в 
удаленных и недообеспеченых в отноше-
нии связи районах;

∎	 организация линий связи между узлов свя-
зи пунктов управления (УС ПУ) в труднодо-
ступной местности (горы, пустыни, болота, 
зараженная местность);

∎	 обеспечение связи с высокоподвижными 
соединениями, частями и подразделени-
ями, действующими в отрыве от основной 
группировки войск;

∎	 необходимость резервирования линий 
связи или восстановлении разрушенных 
участков линий прямой связи между УС 
ПУ, а также соединительных линий между 
опорными узлами связи;

∎	 с передовыми отрядом в полосе обеспе-
чения, когда удаление соответствует пре-
дельно возможной дальности связи;

∎	 обеспечение связи с батальонными такти-
ческими группами.

Применение ретрансляции сигналов на 
БПЛА не ограничивается перечисленными 
выше задачами обеспечения связи на ин-
формационных направлениях с удаленными  
объектами, но эта потребность может возник-
нуть при других внезапно возникающих зада-
чах по связи.

Рис. 2. Ретрансляция сигнала с помощью БПЛА

Классификационные признаки РТКс

1. Наземные
2. Водные
3. Воздушные

Среда применения

1. Радио
2. Проводный
3. Оптоволоконный
4. Комбинарованный

Тип каналов управления 
(связи)

1. Ретрансляция
2. Обеспечение 
радиодоступа
3. Наращивание линий и 
сетей связи
4. Прокладка кабелей
5. Комплексное

Целевое назначение

1. Многофункциональные 
(уневирсальные)
2. Монофункциональные 
(специальные)

Степень функциональности

1. Телеуправляемые
2. Программные
3. Супервизорные

Способ управления

1. Дистанционное
2. Автономное
3. Интеллектуальное
4. Групповое

Уровень организации 
управления

1. Легкие
2. Средние
3. Тяжелые

Массогабаритные 
характеристики

1. Ближнего радиуса 
действия
2. Малой дальности
3. Средней дальности
4. Большой дальности

Дальность действия

Рис. 3. Классификация РТКс
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РТКс с учетом их предназначения и вы-
полняемых задач по связи целесообразно  
их классифицировать по следующим основ-
ным признакам (рис. 3).

В приведенной классификации отражены 
направления и задачи, выполняемые РТКс 
совместно с войсками связи в бою и операциях.

Основными требованиями к РТКс являются:

∎	 обеспечение связи с заданными требова-
нием на развёртываемых линиях; 

∎	 сохранение работоспособности в условиях 
воздействия всевозможных внешних фак-
торов;

∎	 способность к относительно самостоятель-
ному выполнению задач в условиях не
определенности внешней обстановки;

∎	 обеспечение информационного обмена 
между абонентами при выполнении задач 
в едином районе управления;

∎	 возможность дистанционного, автоматиче-
ского и автоматизированного управления  
с НСУ;

∎	 многофункциональность и модульность – 
возможность укомплектования едиными 
функциональными элементами в соответ-
ствии с конструктивами выполняемых за-
дач;

∎	 способность поддерживать двустороннюю 
скрытную связь в режиме реального вре-
мени, в условиях прямой радиовидимости  
и с использованием любых ретрансляторов;

∎	 применение единых технических средств, 
программно-алгоритмического обеспече-
ния и протоколов обмена данными;

∎	 высокая живучесть и эксплуатационная на-
дежность, стойкость к воздействию внеш-
них факторов и ремонтопригодность.

Условно требования, предъявляемые к РТКс 
можно разбить на три группы: боевые, эксплуа
тационные и целевые (повышающие каче-
ство управления и связи). В зависимости от 
типа РТК и условий его боевого применения  
(назначения) предъявляемые требования по 
одним и тем же свойствам могут различаться 
как к наземным, так и воздушным (рис. 4).

РТКс, применяемые для ретрансляции сиг-
налов, представляют собой комплекс техни-
ческих средств, устанавливаемый на борту 
летательного аппарата и на наземной плат-
форме на колёсном или гусеничном шасси. 
Состав средств может включать:

∎	 радиостанцию (Р-187 П1, работающую в диа
пазоне 220 Мгц – 2500 Мгц);

∎	 контроллер; 
∎	 модуль GPS/QLONAS;
∎	 антенну (ЦАР);
∎	 аккумуляторную батарею (АКБ);
∎	 модуль видеонаблюдения.

Воздействующие факторы, определяющие 
состояние канала, можно условно разделить 
на внутренние и внешние. Внутренние фак-
торы определяются выбранными средствами 

Факторы, оказывающие влияние
на обосновании требований РТКс     

Задачи выполняемые 
войсками

Тактика действий войск

Воздействующие условия 
внешней среды

Вид операции (боя)
 и размах

Принятая система 
управления

Ожидаемые действия

Боевой состав войск

Требования к РТКс

Боевые Эксплуатационые
Целевые

(качество управления и 
связи)

Рис. 4. Факторы, влияющие на обоснование требований к РТКс
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связи, устанавливаемыми на НСУ и на лета-
тельном аппарате, что весьма важно как для 
поддержания устойчивой связи по информа-
ционному каналу, так и управления РТК.

Основу средств связи РТКс составляет  
радиостанция и антенно-фидерное устрой-
ство. Важными характеристиками радиостан-
ции являются: излучаемая мощность сигнала, 
диапазон частот, вид модуляции, скорость 
передачи, уровень (степень) помехозащи-
щенности. Антенно-фидерное устройство ха-
рактеризуются: диаграммой направленности  
в горизонтальной и вертикальной плоскостях, 
коэффициентом усиления, поляризацией, рабо
чим диапазоном.

К внешним факторам относятся: условия 
распространения радиоволн, дифракция, при
родные условия (горы, лес и др.), погодные 
условия (дождь, снег, туман), ослабление сиг-
нала от увеличения дальности полета БПЛА, 
высота полета БПЛА, высота подъёма антен
ны, воздействия радиоэлектронного подав
ления (РЭП) противника и другие потери на 
трассе. В условиях со сложным рельефом 
местности необходимо учитывать многолуче-
вое влияние на диаграмму направленности  
и коэффициент усиления антенны [8].

Для обеспечения устойчивой работы РТК 
связи важное значение придаётся выбору 
радиосредства (ретранслятора связи) по из-
лучаемой мощности, степени автоматизации, 
частотному диапазону и др. Выбор рабочего 
частотного диапазона радиоканала связи обу-
славливается несколькими факторами:

∎ требованиями к массе, габаритам и потре-
блению приемопередающего устройства 
БПЛА;

∎ необходимой дальностью работы при задан-
ной вероятности битовой ошибки.

Для систем связи малых БПЛА решающи-
ми факторами при выборе частотного диапа-
зона являются масса и габариты бортового 
приемопередатчика и антенно-фидерного 
устройства. Целесообразным является выбор 
диапазона сверхвысоких частот, при этом 
выборе удается создать антенну малых раз-
меров, способную разместиться в профиле 
крыла (на платформе дрона). Частотный план 
работы радиостанции должен выбираться  
с учетом рабочего диапазона частот применя-
емой антенны (220–2500 МГц).

Целесообразным является полное исполь-
зование выделенного частотного диапазона 

с применением расширяющих спектр методов 
(прямое расширение спектра, расширение 
спектра методом псевдослучайной пере-
стройки несущей частоты). Для обеспечения 
максимальной дальности связи в этом случае 
необходимо использовать наиболее энерге-
тически эффективные методы модуляции –  
такие как двоичная фазовая манипуляция 
(BPSK) и квадратурная фазовая манипуляция 
(QPSK). В общем случае, в условиях ограни-
ченной полосы частот, наиболее эффектив-
ным методом модуляции является квадра-
турная амплитудная манипуляция, которая  
в большинстве случаев более эффективна, 
чем различные виды частотной манипуляции. 

Дальность радиосвязи при применении 
воздушного РТКс зависит от условий распро-
странения радиоволн в зоне ретрансляции  
и технических характеристиках радиосредств, 
частотного диапазона. На условия распро-
странения радиоволн оказывают влияние:

∎	 высота подъема ретранслятора;
∎	 наличие прямой видимости между ретранс-

лятором и корреспондентом;
∎	 выбранный диапазон частот;
∎	 помеховая обстановка в зоне работы ре-

транслятора;
∎	 тип применяемой антенны;
∎	 затуханий на трассе.

На основании проводимых исследований  
и расчётов можно утверждать, что при расстоя-
нии между воздушным РТКс (БПЛА) и НСУ 30 км  
затухания сигнала в свободном пространстве 
в диапазонах 0,9 ГГц; 2,4 ГГц и 5,8 ГГц равны 
121 дБ, 130 дБ и 136 дБ соответственно. При 
полёте БПЛА в пределах прямой видимости  
с НСУ диапазон изменений уровня сигнала 
из-за замираний может достигать 15 дБ.

Оптимальным вариантом для управления 
БПЛА является использование УКВ каналов  
в диапазоне 390–645 МГц.

При организации связи на больших расстоя
ниях, одним из факторов, влияющим на каче-
ство, является затухание сигнала на трассе, 
которое рассчитывается как:

	 L = 92,45 + 20 log (10F) + 20 log (10D),	 (1)

где L – потери сигнала на трассе, дБ; F – ча-
стота сигнала, ГГц; D – дальность, км.

Энергетический потенциал линии связи 
может быть рассчитан исходя из следующего 
выражения:

	 E = Pmpd – Lkpd + Gapd – Lkhm + Gapd – Pspm,	 (2)
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где E – энергетический потенциал линии свя-
зи, дБ; Pmpd – выходная мощность передат-
чика, дБм; Lkpd – потери в кабеле и антенне 
передатчика, дБ; Gapd – усиление антенны  
передатчика, дБи; Lkhm – потери в кабеле  
и антенне приемника, дБ; Gapd  – усиление  
антенны приемника, дБи; Pspm – уровень тепло-
вого шума на входе приемника, дБм.

Анализ выражения (2) показывает, что ос-
новными факторами, влияющими на энерге-
тический потенциал линии связи, являются 
направленные свойства антенн, мощность 
передатчика и чувствительность приемника 
(тепловой шум). Ограничения на массогаба-
ритные характеристики аппаратуры БПЛА  
не позволяют разместить на борту крупно 
апертурную антенну, обеспечивающую высо-
кий коэффициент усиления, и мощное при-
емо-передающее устройство. Установка на 
наземном и воздушном РТК связи сканирую
щей цифровой антенной решётки позволит 
эффективно перераспределять цифровые 
потоки по информационным направлениям  
с меньшими массогабаритными размерами.

За счёт ретрансляции, применения остро-
направленных антенн, подъёма антенны и/или 
высоты полёта БПЛА, возможно увеличить 
дальность связи так, как дальность прямой 
видимости для УКВ диапазона по формуле:

	 D = 4,12(√H1 + √H2),	 (3)

где D – дальность прямой видимости, км;  
H1 – высота первой антенны, м; H2 – высота 
второй антенны, м.

Разновидность РТКс воздушного и назем-
ного применения на базе летно-подъемной 
платформы «Квазимачта» предназначен для 
увеличения дальности радиосвязи радиостан-
ции Р-187-П1 за счет подъема ее на высоту  
до 90 метров (рабочая высота – 70 метров). 
Для обеспечения непрерывной ретрансляции 
в зоне обслуживания необходимо применение 
двух и более комплексов с учетом их пооче-
редной работы. Масса летно-подъемной плат-
формы – 10 кг., а полезной нагрузки – 2 кг. 
Длина питающего силового кабеля – 100 м.

При установке антенны на ретрансляторе 
связи в вертикальном положении обеспечи-
вается максимальная дальность радиосвязи  
(1 плечо до 20 км), а в горизонтальном положе-
нии до 10 км.

Для ретрансляции сигналов используется 
комплекс «Сибирь», «Грифон». На платформе 

РТКс могут устанавливаться малогабаритные 
антенны в зависимости от назначения и вы-
полняемых задач [9]. 

Воздушный РТКс может найти применение 
при прокладке полевых кабельных линий с ис-
пользованием FPV-дронов (рис. 5). 

Рис. 5. Прокладка полевого кабеля РТКс

Максимальная дальность прокладки легко-
го полевого кабеля составляет 500 м за время 
10 мин при полёте квадрокоптера до 20 минут.

Наземные РТК связи на основании опы-
та СВО находят самое широкое применение 
для развёртывания полевых кабельных линий 
связи, наращивания зон покрытия, развёр-
тывания камер видеонаблюдения, установка 
телескопических мачт с антеннами и видеока-
мерами, ретрансляции сигналов, восстанов-
ление нарушенных линий. 

Однако на применение наземных РТКс мо-
гут оказывать влияние такие факторы, как: 
физико-географические условия местности, 
различного рода препятствия (рельеф мест-
ности, строения), погодные условия, воздей-
ствия противника (огневое, средства РЭБ  
и другие), благодаря которым образуется  
атмосферная рефракция, многолучёвость. 
Приведенные факторы будут воздействовать 
как на систему дистанционного управления 
РТК, так и на развертываемые средства и ли-
нии связи.

Для наращивания зоны покрытия транс-
портной сети связи с использованием обо-
рудовании WiMax и ретрансляции сигналов 
радиостанции Р-187-П1 применяется транс-
портный модуль (платформа) с выдвижными 
мачтами (рис. 6).
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Радиоуправляемый универсальный РТК 
(платформа) с модулем для наращивания 
зоны покрытия WiMax предназначен для нара-
щивания зон покрытия транспортной сети свя-
зи группировки с использованием оборудова-
нии WiMax. Оснащение комплекса составляет: 
телескопическая управляемая мачта с або-
нентской станцией WiMax (модемом SJ4000 
«CPE»), усилителем мощности WiFi сигнала. 
При практической работе удалось добиться  
на пересеченной местности радиуса зоны 
покрытия в 300 метров, при высоте подъема 
мачты – 2,5 м. Мощность усилителя сигнала 
составляет 8 Вт с пропускной способностью 
10 мБит/с. Время развертывания (свертыва-
ния) мачты составляет 30 с.

Для прокладки кабельных полевых линии 
связи в войсках связи на основании опыта 
СВО находят применение радиоуправляемые 
РТК (платформы), которые применяются для 
доставки и прокладки кабельной полевой ли-
нии связи П-274М.

РТК (платформа), позволяет развернуть 
кабельную линию связи протяженностью до 
2,5 км. Управление РТКс осуществляется опе-
ратором по видеотрансляции (аналоговая ви-
деопередача в диапазоне 5.8 ГГц).

Для управления РТК на платформах уста-
навливается соответствующее СПО, пред-
ставляющее собой модульный программный 
комплекс, который и обеспечивает управле-
ние отдельным РТК, а СПО поддерживает как 
централизованный, так и децентрализован-
ный принцип управления. 

В соответствии с командой управления РТК 
выполняет действия по записанной (встроен-
ной) программе, соответствующей принятой 
команде управления.

Необходимо отметить, что от состояния 
канала управления РТКс будет зависеть  
эффективность его применения в системе 
связи. Определение (выбор) канала управле-
ния особенно актуально по опыту проведения 
СВО при массовом применении противником 
средств РЭБ. Из приведенных способов пред-
почтение заслуживает автоматический, когда 
в СПО РТК вводятся данные полёта или дви-
жения по заданному маршруту с привязкой  
к карте местности, а также применение ВОЛС.

Заключение
Зависимость боевого применения РТК  

от различных факторов и конкретных условий 
выполнения ими боевых задач является объек
тивной закономерностью тактики действия 
войск связи в современных операциях и бое-
вых действиях. Тщательный анализ этих фак-
торов, их всесторонняя оценка и правильный 
учет позволяют командованию соединений  
и частей (связи) находить наиболее целесо
образные способы их боевого применения. 
Основное требование при этом – соответ-
ствие применяемых форм и способов дей-
ствий роботов связи конкретно складываю-
щейся обстановке по связи для обеспечения 
непрерывного управления войсками.

Разработка унифицированных платформ 
для разных типов роботов упростит обслужи-
вание и эксплуатацию техники, снизив затра-
ты на обучение персонала.

Таким образом, применение робототехни-
ческих комплексов в войсках связи является 
важным направлением модернизации воору-
женных сил, способствующим повышению бое
способности и снижению риска для личного 
состава.

Рис. 7. РТКс для прокладки кабельных  
линий связи

Рис. 6. Наземный РТК с наращиванием зоны 
покрытия транспортной сети связи и ретрансляции
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APPLICATION OF ROBOTIC COMMUNICATION COMPLEXES  
IN A SPECIAL-PURPOSE COMMUNICATION SYSTEM

Sorokin K. N.4, Lukyanchik V. N.5, Kudryavtsev A. O.6

Keywords: communication channel, military operations, robots, networks, equipment, means.

Abstract
The purpose of the study: to develop goals, objectives, requirements for robotic communication systems 

and to substantiate proposals that contribute to their effective use in special-purpose communication systems 
with the massive use of weapons by the enemy based on the experience of the NWO.

Research method: analytical with the use of mathematical apparatus to determine the range of direct 
radio visibility between the robotic communication complex and the ground control station depending on  
the height of the antennas and the increase in the energy potential of the radio link.

Result: the goals and objectives of ground and air robotic communication complexes (RTCs) are formu­
lated, their classification is carried out according to the characteristics of technical performance and by 
purpose, a list of general operational and technical requirements for RTKs is determined based on factors 
affecting their applications, the directions of use of RTCs in the communication system, a complex of ground 
and air facilities (platforms) for performing communication tasks in accordance with the certain require­
ments for the build-up (additional deployment) of communication lines, the expansion of access zones, the 
restoration of sections of communication lines, the deployment of communication masts, video surveillance 
and other tasks. The goals and objectives deismined the classification of RTKs and were fundamental  
in substantiating the composition of platforms, choosing means of delivery (use) and transport base,  
RTKs control means and other devices that ensure the effective combat use of complexes  and methods  
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of their use in accordance with the tactics of the troops and the use of signal troops: issues related to  
the control of air and ground RTKs are also studied, since in this case various factors leading to  
the attenuation of both the control signal and the relay signals due to the refraction and diffraction of radio 
waves are manifested. Mathematical expressions characterizing the energy state of a radio link are given.

The scientific novelty  is determined by the depth of substantiation and consideration of the features 
of the use of various RTKs in modern operations, the developed goals, objectives, requirements for air  
and ground complexes, forms and methods of their application, and the composition of equipment depending 
on the type of platforms.
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Аннотация
Цель работы: анализ современного состояния и перспектив развития робототехнических ком­

плексов военного назначения, а также разработка тактико-технических требований к наземным  
робототехническим кабелеукладчикам военного назначения, обеспечивающим развертывание легких 
полевых кабельных линий.

Метод исследования: анализ существующих роботизированных комплексов и их применение  
в войсках связи.

Результаты исследования: проведен анализ существующих роботизированных комплексов  
и их применение в войсках связи, а также разработаны тактико-технические требования к наземным 
робототехническим кабелеукладчикам военного назначения.

Научная новизна заключается в оценке перспективности применения робототехнических средств 
и комплексов военного и двойного назначения в интересах войск связи, в частности применения  
роботизированных платформ для организации проводной связи, а также разработке тактико-техни­
ческих требований к наземным робототехническим кабелеукладчикам военного назначения.
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Научно-технический прогресс, развитие 
технологий военного и двойного назначения 
обеспечили возможность активного внедре-
ние в войска связи новых робототехнических 
комплексов (РТК), которые в свою очередь 
оказывают большое влияние на ход и эф-
фективность вооруженных противоборств.  
В настоящее время, а тем более в обозримом 
будущем, сложно представить проведение 
военных операций любого уровня без исполь-
зования беспилотных летательных аппаратов 
(БпЛА), необитаемых и автоматических образ-
цов вооружения.

Применение РТК для выполнения различ-
ных задач обеспечения и ведения боевых 
действий является достаточно важными на-
правлениями развития технического оснаще-
ния Вооруженных Сил Российской Федерации  
(ВС РФ).

В настоящее время одним их актуальных 
направлений развития и применения РТК  
в ВС РФ является робототехнические кабеле
укладчики, предназначенные для решения  

задач проводной связи, представляющие собой 
комплексы (машины, установки, устройства) 
для механизированной прокладки кабель-
ных линий в грунт, которые автоматизируют 
процесс, сокращая ручной труд и повышая 
при этом точность прокладки кабеля. Такие 
устройства могут быть в виде дистанционно 
управляемых гусеничных платформ, БпЛА со 
специальной катушкой для кабеля или подво-
дных управляемых аппаратов.

Существующие робототехнические кабе-
леукладчики можно разделить на три группы:
1) к первой группе относятся наземные робо-

тизированные кабелеукладчики с дистан-
ционным управлением. Например, гусенич-
ная платформа на электротяге с плугом, 
который во время движения роет канаву 
для проводов. Кабель раскручивается из 
катушки, установленной на специальном 
прицепе, и машина может закреплять его 
скобами во время движения. Канава засы-
пается землей с помощью специального 
приспособления;
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2)	 ко второй группе относятся кабелеуклад-
чики, основу которых составляют БпЛА, 
представляющие собой FPV-дроны со спе
циальной катушкой, на которую намотан 
бронированный оптоволоконный кабель. 
Во время полета БпЛА кабель разматы-
вается, позволяя протянуть линию связи 
через минные поля и труднопроходимую 
местность;

3)	 и, наконец, к третьей группе относятся под-
водные управляемые аппараты, применяе
мые для тонких работ с кабелем на воде 
и под водой, например, для прокладки  
на каменном дне и поиска порывов кабеля. 
Данный тип кабелеукладчика оборудован 
камерами, умеет плавать под водой и ез-
дить по дну, на борту есть гидромониторы 
для размывания грунта или, наоборот, для 
засыпания кабеля грунтом.

В зависимости от модели кабелеукладчик 
автоматизирует большую часть процесса про-
кладки кабеля. Например: комплекс (машина) 
может прорезать траншею, размотать кабель 
и поместить его в траншею по указанию опе-
ратора. В любом случае оператор настраивает 
тип кабеля, с которым будет работать робо-
тотехнический кабелеукладчик и выполняет 
другие базовые настройки, после чего ком-
плекс выполняет основную работу.

В настоящее время в ВС РФ в ходе проведе-
ния специальной военной операции использу-
ются как наземные, так и летающие роботизи-
рованные кабелеукладчики с дистанционным 
управлением.

В качестве наземного роботизированно-
го кабелеукладчика можно привести пример 
использования кабелеукладчиков, которые 
работают на электротяге и оснащены плу-
гом для рытья канав под провода. Специаль-
ное устройство засыпает канавы, а управле-
ние техникой осуществляется дистанционно. 
Данные комплексы часто работают в связке  
с БпЛА, которые осуществляют корректиров-
ку маршрута прокладки кабеля.

В качестве летающего роботизированно-
го кабелеукладчика можно привести пример 
БпЛА-кабелеукладчика для прокладки линии 
связи между позициями по воздуху, который 
обеспечивает прокладку линии связи меж-
ду различными позициями через воздушное 
пространство, включая минные поля и труд-
нопроходимую местность. Кабелеукладчик 
является одной из комплектаций модульного 

FPV-БпЛА «Заноза». По данным разработ-
чиков, для реализации функции связи меж-
ду укрытиями БпЛА оборудуется катушкой,  
на которую предварительно наматывается  
оптоволоконный кабель. После этого БпЛА 
осуществляет его прокладку уже самостоя-
тельно. Для прокладки линии связи приме-
няется долговечный бронированный опто-
волоконный кабель, устойчивый к внешним 
воздействиям.

Применение роботизированных кабеле-
укладчиков с дистанционным управлением 
снижает риски для военнослужащих, позволяя 
им оставаться в укрытиях. Данные комплек-
сы трудно заметить противнику, а электриче-
ский двигатель делает их почти бесшумными.  
В случае опасности оператор может спрятать 
РТК в кустах и продолжить работу после атаки.

В настоящее время актуальной задачей 
является разработка тактико-технических 
требований к наземным робототехническим 
кабелеукладчикам военного назначения, обес
печивающим развертывание легких полевых 
кабельных линий.

В состав робототехнического кабелеуклад-
чика в зависимости от вариантов его приме-
нения могут входить различные элементы, 
однако базовыми элементами должны быть: 
платформа (в основном гусеничная); безы-
нерционные барабаны (два и более); комби-
нированный укладочный механизм; целевая 
нагрузка: возимый запас легкого полевого 
кабеля; пульт дистанционного управления; 
бортовая видеокамера реального времени  
с передающим устройством; вращающийся 
лидар; аккумуляторные батареи; запасные ча-
сти, инструмент и принадлежности; комплект 
маскировочной сети с адаптивным камуф-
ляжем (опционально) и система подавления  
тепловой сигнатуры выхлопа / двигателя.

Эффективность применения робототех-
нического кабелеукладчика должна обеспе-
чиваться возможностью выполнения задач  
в широком диапазоне климатических и фи-
зико-географических условий, на равнинной, 
холмистой и горной местностях; днем и ночью, 
в простых и в неблагоприятных метеоусло
виях – слабые осадки (снег, дождь); в диапа-
зоне температур наружного воздуха у земли  
от –40 °С до +40 °С; при относительной влаж-
ности до 98 %; при интенсивности атмосфер-
ных осадков до 4 мм/12 ч.
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Продолжительность перевода робототех-
нического кабелеукладчика из походного  
в стартовое положение (с вводом исходных 
данных, проверкой связи, навигационных си-
стем и проведением предстартовых проверок) 
должно составлять не более 20 минут.

Допустимая масса перевозимого запаса 
кабеля и барабанов должна составлять не ме-
нее 100 кг; допустимая масса дополнительно-
го (вспомогательного) оборудования (допол-
нительные аккумуляторы, солнечные панели, 
инструменты для укладки кабеля, инструмен-
ты для ремонта и обслуживания, средства  
защиты от погодных условий, запасные части 
и расходные материалы) – не менее 100 кг.

Функционирование робототехнического ка-
белеукладчика должно быть предусмотрено 
от внешних источников электропитания пере-
менным напряжением 220 В и частотой 50 Гц, 
а также бортовой сети боевых машин с посто-
янным напряжением 12–24 В.

Система управления робототехническим 
кабелеукладчиком, состоящая из бортовой  
и наземной части, должна обеспечивать 
управление комплексом с функциональными 
характеристиками:

∎	 «вид от первого лица» и автоматические 
режимы управления;

∎	 перемещение по камере;
∎	 перемещение по заданным точками;
∎	 возвращение в точку «дом» (аварийный ре-

жим);
∎	 автоматизированный ввод по радиолинии  

с пульта дистанционного управления на борт 
комплекса заранее разработанной авто-
номной бортовой программы маршрута;

∎	 перемещение по маршруту и функциони-
рование бортового оборудования робото-
технического кабелеукладчика в автомати-
ческом режиме по заранее разработанной 
программе с возможностью оперативного 
изменения маршрута и режимов работы бор
тового оборудования по командам с пульта 
дистанционного управления.

К техническим характеристикам, необхо-
димым для полноценного функционирования 
робототехнического кабелеукладчика и вы-
полнения задач по предназначению, можно 
отнести следующие:

∎	 максимальная скорость не менее 5 км/ч;
∎	 способность преодолевать уклоны до 35°;
∎	 способность преодолевать ров шириной  

до 1 м; 

∎	 радиус поворота: возможность разворота 
на месте; 

∎	 ширина гусениц от 300 до 500 мм;
∎	 длина гусениц от 1,5 до 3 м (в зависимости 

от размеров платформы);
∎	 материал: высокопрочная сталь или ком-

позитные материалы с антикоррозийным 
покрытием;

∎	 амортизаторы: гидравлические или пнев-
матические;

∎	 масса полезной нагрузки – возможность 
перевозки и укладки кабелей общей мас-
сой до 200 кг;

∎	 система подачи кабеля – автоматическая  
с регулируемой скоростью и натяжением;

∎	 глубина укладки – регулируемая до 1,5 мет
ров;

∎	 точность укладки – отклонение от задан-
ного маршрута (по спутниковым координа-
там) не более 50 см;

∎	 возможность укладки не менее 5 км кабеля 
за один выход без перезаправки / переза-
рядки;

∎	 источник питания: дизель-генератор или 
электрический привод с аккумуляторами;

∎	 дополнительные аккумуляторы для увели-
чения времени автономной работы;

∎	 солнечные батареи;
∎	 автономность работы: не менее 8 часов 

непрерывной работы без дозаправки или 
подзарядки;

∎	 системы безопасности: экстренная оста-
новка, автоматическое обнаружение пре-
пятствий и защита от перегрева.

В состав бортового оборудования должны 
входить: 

1)	 система автоматического управления, 
предназначенная для непрерывного опре-
деления координат местоположения робо
тотехнического кабелеукладчика с точно-
стью не хуже 0,5 м, а также управления 
перемещением робототехнического кабе
леукладчика в FPV- и автоматическом ре-
жимах и автоматическое возвращение 
комплекса в заданную точку;

2) радиоканал управления и передачи инфор-
мации, предназначенный для автоматиче-
ской передачи с борта робототехнического 
кабелеукладчика (в ходе выполнения зада-
ния) на пульт дистанционного управления 
траектории движения и телеметрической 
информации, приема с пульта дистанцион-
ного управления команд дистанционного 

DOI: 10.21681/3034-4050-2025-6-101-105

ТКАЧЕВ Д. Ф., БЕРЕСТОВСКИЙ П. А., БОБРОВНИЦКИЙ Л. А.



104

управления комплексом, а также переда-
чи изображения с видеокамеры реального 
времени на очки виртуальной реальности 
оператора;

3)	 бортовая система электроснабжения – для 
обеспечения устойчивого и бесперебойно-
го электроснабжения комплекса и бортовых 
потребителей;

4)	 система подачи и прокладки кабельных 
линий, предназначенная для одновремен-
ного развертывания двух легких полевых 
кабельных линий; автоматическую подачу 
кабеля с регулируемой скоростью; регули-
ровку натяжения кабеля для предотвраще-
ния его перегиба и повреждения.

Помимо робототехнических кабелеуклад-
чиков полевых и оптоволоконных линий для 
организации проводной связи необходимо 
использование различных вариантов радио
управляемых платформ с модулем для транс-
портировки грузов. В интересах проводной 
связи есть необходимость использования 
грузовых платформ с грузоподъемностью  
от 50 до 200 кг, дальностью применения  
до 5 км, максимальной скоростью до 25 км/ч, 
массой от 40 до 100 кг.

Данные роботизированные платформы по-
зволят осуществлять доставку грузов в раз-
личные отдаленные точки. В то же время ис-
пользование вращающихся курсовых камер 

позволят увеличить угол обзора оператору 
комплекса при выполнении маневрирования 
во время доставки.

Таким образом, применение робототех-
нических комплексов для выполнения задач  
по обеспечению и организации проводной 
связи в ходе проведения специальной воен
ной операции имеет достаточно широкое 
распространение. Применение робототехни-
ческих комплексов для выполнения задач по 
прокладке кабелей, размещению антенного, 
ретрансляционного оборудования и видео-
наблюдения, транспортировки грузов (в том 
числе по воде) осуществляется дистанционно, 
что обеспечивает безопасность и сохранность 
личного состава и подтверждает эффектив-
ность применения РТК.

На сегодняшний день актуальным направ-
лением по разработке робототехнических ком-
плексов различного назначения, в том числе 
для выполнения задач по прокладке кабелей, 
является защита робототехнических комплек-
сов от физического воздействия (уничтоже-
ния) средствами поражения, а также защита 
каналов управления от подавления средствами 
радиоэлектронной борьбы – устойчивое функ-
ционирование в условиях радиоэлектронного 
подавления противника и воздействия не-
преднамеренных помех и адаптация к скла-
дывающейся помеховой обстановке.
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Abstract
Purpose of work: analysis of the current state and development prospects of military robotic systems,  

as well as the development of tactical and technical requirements for ground-based military robotic cable 
layers that ensure the deployment of light field cable lines.

Research method: analysis of existing robotic systems and their application in the communications 
forces.

Research results: an analysis of existing robotic systems and their use in the communications forces 
was conducted, and tactical and technical requirements for ground-based robotic cable layers for military 
purposes were developed.

Scientific novelty: the purpose of this study is to assess the potential for the use of military and dual-use 
robotic systems and equipment in the interests of the communications forces, in particular the use of robotic 
platforms for organizing wired communications, as well as the development of tactical and technical require­
ments for ground-based robotic cable layers for military purposes.
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