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Аннотация
Цель работы заключается в рассмотрении перспектив развития системы обеспечения инфор-

мационной безопасности и системы опознавания пользователей в составе инфотелекоммуника
ционной системы специального назначения, а также исследовании приоритетных направлений,  
связанных с обеспечением безопасности связи.

Метод исследования: анализ, синтез исходных данных, постановка проблемы недостаточной 
эффективности существующей системы обеспечения информационной безопасности.

Результаты исследования: в ходе исследования была разработана модель системы обес
печения информационной безопасности, ее отдельные элементы, представлено место и роль  
в инфотелекоммуникационной системе специального назначения. Рассмотрены основные направ-
ления обеспечения информационной безопасности инфотелекоммуникационной системы специ-
ального назначения с учетом опыта СВО. 

Практическая полезность заключается в задании вектора развития системы обеспечения инфор-
мационной безопасности с учетом опыта СВО, данная работа может стать опорой для дальнейших 
исследований в области информационной безопасности.
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Введение

Полученный войсками в ходе специаль-
ной военной операции (СВО) опыт ещё раз 
подчеркивает, что обеспечение безопасности 
связи является одной из важных составных 
частей в общей системе мер по противодей-
ствию техническим средствам разведки про-
тивника и обеспечению скрытого управления 
войсками. Своевременный контроль радио-
электронной обстановки и информационных 
потоков в беспроводных сетях передачи дан-
ных при наличии штатных средств позволит 
формировать объективные исходные данные 
по техническим демаскирующим признакам 
для планирования мероприятий оперативной 
маскировки. При этом перспективны удален-
но управляемые средства радиоконтроля  
на базе SDR-технологии, а также средства  
сетевого контроля безопасности сетей пере-
дачи данных. 

Органы контроля при наличии средств радио
мониторинга могут решать задачу определения  

вариантов рационального использования 
радиочастотного ресурса, а также изуче-
ния порядка использования частотного ре-
сурса противником для решения ряда задач  
по оповещению о приближении беспилотных 
летательных аппаратов (БПЛА) противника, 
и формированию ложной радиоэлектронной 
обстановки в рамках поставленных задач  
по оперативной маскировке. Возможность 
решения существующих и перспективных 
задач контроля безопасности связи в настоя-
щее время зависит в большей степени не от 
средств добывания, а от средств обработки  
и квалификации персонала. Сложившаяся 
ситуация требует новых организационных  
и технических решений по обеспечению и кон-
тролю безопасности связи, особенно в связи 
со значительной глубиной «серой зоны».

По подсистеме узлового контроля необхо-
димо проработать порядок взаимодействия  
с операторами связи с целью выявления фак-
тов несанкционированного использования 
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оконечных мультимедийных средств, обос
новать типовой и количественный состав 
средств контроля для решения задач узлово-
го контроля.

По сетевому контролю необходимо созда-
ние экспертной группы для выполнения зада-
чи паспортизации связной инфраструктуры  
в районах проведения СВО. Результаты пас
портизации должны быть детализированы  
с точностью, достаточной для решения следую
щих задач:
	 своевременного выявления и пресечения 

действий технической компьютерной раз-
ведки и специальных программных воздей-
ствий;

	 выбора безопасных маршрутов для органи-
зации и обеспечения связи;

	 обоснование количества и типового соста-
ва средств связи, необходимых для исполь-
зования ресурсов связной инфраструктуры 
в районах проведения СВО;

	 формирования каталогов технических де-
маскирующих признаков типовых объектов 
для планирования мероприятий оператив-
ной маскировки.
Повышение разведзащищенности пунктов 

управления (узлов связи) представляется 
возможным путем обеспечения мобильности  
и ослабления технических демаскирующих 
признаков за счет их своевременной фикса-
ции, обработки и управления признаковым 
пространством.

Для повышения безопасности связи и раз-
ведзащищенности системы связи, а также 
обеспечения радиоэлектронной защиты уз-
лов связи пунктов управления соединения 
необходимо дополнить систему управления 
соединения подсистемой контроля безопас-
ности связи. Типовые технические решения  
по созданию аппаратных контроля безопас-
ности связи применительно к условиям СВО  
не обеспечат требуемой эффективности и не 
позволят решать поставленные задачи. 

Ближайшей перспективой развития инфо
телекоммуникационной системы специаль-
ного назначения (ИТКС СН) предусмотрено 
создание интегрированной системы обеспе-
чения информационной безопасности [1].

Интегрированная система обеспечения 
информационной безопасности

Информационная безопасность ИТКС СН –  
состояние защищенности информационной 
сферы системы военной связи от заданного 

множества угроз информационной безопас-
ности системы военной связи, в котором обе-
спечивается ее штатное функционирование. 
Информационная безопасность ИТКС СН 
определяется безопасностью связи, инфор-
мационной безопасностью сетей связи и АСУ, 
информационной безопасностью узлов и ли-
ний связи (рис. 1).

Интегрированная система обеспечения ин-
формационной безопасности (СОИБ) ИТКС СН  
представляет собой совокупность служб  
и объектов информационной безопасности, 
механизмов обеспечения информационной 
безопасности ИТКС, органов управления  
и исполнителей, осуществляющих руковод-
ство, планирование и обеспечение информа-
ционной безопасности и функционирующих 
по правилам, установленным комплектом  
правовых, организационно-распорядительных 
и нормативных документов в области инфор-
мационной безопасности ИТКС СН с целью 
сведения до минимума возможного ущерба  
ее пользователям [2].

Основными целями СОИБ при этом явля-
ются:
1)	 требуемая эффективность функциониро-

вания ИТКС СН при реализации угроз ИБ;
2)	 требуемая защищенность информационной 

сферы ИТКС СН;
3)	 непрерывность управления ИБ ИТКС СН.

Структура системы обеспечения инфор-
мационной безопасности при этом включает 
подсистему безопасности связи, защищен-
ную АСУС, подсистему мониторинга техниче-
ского состояния средств связи и безопасности 
связи, подсистему безопасности сетей связи  
и АСУ и подсистему безопасности информа-
ции на узлах связи и в линиях связи.

Особую актуальность приобретает пробле-
ма обеспечения криптографическими клю-
чами защищенных средств связи. В связи  
с высоким риском компрометации шифров  
на территории, ранее занимаемой противни-
ком запасы ключевых документов не созда-
ются [3]. 

Опыт СВО подтверждает, что широкое 
внедрение программно-аппаратных средств 
в комплексах связи и управления оружием 
приводит к стиранию грани между средства-
ми вычислительной техники (СВТ) и радио
электронными средствами (РЭС). Отсутствие 
четкой грани приводит к необходимости  
использовать термин «информационно-техни-
ческое средство» (ИТС). Этот термин является  
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собирательным и обозначает любые РЭС, 
СВТ, а также их конструктивно единую комби-
нацию в форме робототехнических комплек-
сов (РТК) [4]. 

Планы DARPA Минобороны США по пере
ходу к полноценной робототехнической армии, 
увеличение дальности действия робототех-
нических комплексов военного назначения 
обусловливают повышение требований к на-
дежности опознавания элементов системы 
связи и ИТС РТК. В связи с этим дальнейшая 
перспектива развития системы обеспечения 
информационной безопасности ИТКС СН свя-
зана с созданием системы опознавания поль-
зователей и ИТС РТК.

Система опознавания пользователей (СОП) 
ИТКС СН предназначена для определения под-
линности (принадлежности) пользователей  
и ресурсов (объектов) к ИТКС СН с целью пре-
доставления доступа к ее услугам и ресурсам  

только зарегистрированных пользователей  
и объектов [5].

Определение подлинности пользовате-
лей и ресурсов ИТКС СН должно осущест-
вляться на основе комплексного применения 
функциональных компонентов безопасности, 
подтверждающих подлинность свидетельств 
принадлежности пользователей и объектов  
ИТКС СН.

Основными функциональными компонен-
тами безопасности, составляющими СОП, 
должны быть идентификация, аутентифика-
ция и авторизация [6]. К числу основных субъ-
ектов и объектов ИТКС СН должны быть отне-
сены: абоненты, должностные лица по связи, 
терминалы, сетевые устройства (серверы, 
коммутаторы, маршрутизаторы, выделенные 
и виртуальные сети, их элементы, физиче-
ские и логические каналы, модемы, элементы 
робототехнических комплексов), прикладные 

Рис. 1. Структура системы обеспечения информационной безопасности ИТКС СН
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и управляющие программы и процессы, базы 
данных, файлы, данные.

СОП должна обеспечивать реализацию 
профиля защиты ИТКС СН от следующих 
угроз:

	 раскрытия информации неавторизован-
ному пользователю или процессу (утечка  
информации);

	 использования ресурсов неавторизован-
ным объектом или субъектом (незаконное 
использование);

	 преднамеренной блокировки легального 
доступа к информации или другим ресур-
сам (отказ в услуге);

	 искажение, ввод ложной информации, ввод 
дополнительной информации в системы 
управления робототехническими комплек-
сами;

	 подмена объектов или субъектов в системе 
управления робототехническими комплек-
сами.

В целом СОП должна с заданной вероятно-
стью гарантировать опознавание подлинности  
пользователя, источника данных (данных), се-
анса связи пользователей, передаваемых со-
общений и тем самым обеспечить требуемую 
имитозащищенность информационных про-
цессов в ИТКС СН [7].

Имитозащита информационного процесса –  
это целевая функция защищенной организа-
ционно-технической системы по снижению  
вероятности или исключению возможности 
несанкционированного изменения состава 
или параметров используемых ИТС и биоло-
гических субъектов информационного про-
цесса, искажению циркулирующей или вводу 
дополнительной информации [8].

Подсистема безопасности сетей связи  
и АСУ будет иметь типовые модули: крипто-
защиты, маскировки, защиты информации  
на узлах связи, защиты радиосетей и защиты 
сетей передачи данных (рис. 2). 

Рис. 2. Структура подсистемы безопасности связи ИТКС ВН
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Приоритетными направлениями исследо-
ваний по обеспечению контроля безопасности 
связи в настоящее время являются:

	 разработка модели уязвимостей и угроз 
безопасности для новых информационных 
технологий и объектов информационной 
инфраструктуры (в частности, для систем 
управления робототехническими комплек-
сами военного назначения);

	 создание автоматизированной подсистемы 
управления и контроля безопасности связи 
ВС;

	 совершенствование способов сетевого 
контроля безопасности информации в циф-
ровых сетях передачи данных;

	 совершенствование нормативно-правовой 
базы по контролю безопасности связи [9].

С учетом опыта СВО основными задача-
ми совершенствования подсистемы контроля 
безопасности связи являются:

	 разработка типового варианта оборудова-
ния поста контроля безопасности связи для 
тактического звена управления, совершен-
ствование алгоритмов обработки наруше-
ний безопасности связи;

	 разработка единой системы мониторинга 
информационной безопасности телеком-
муникационного оборудования сетей пере-
дачи данных;

	 разработка средств и систем поддержки 
принятия решений по управлению безопас-
ностью связи с интеграцией в АСУ связью.

Ожидаемый эффект заключается в обес
печении повышения разведзащищенности  
системы связи и скрытности управления вой-
сками за счет оперативности и точности кон-
троля безопасности связи.

Приоритетными направлениями исследо-
ваний по обеспечению закрытой связи в на-
стоящее время являются:

	 разработка защищенных сетевых протоко-
лов, обеспечивающих скрытие криптотун-
нелей и безопасное дистанционное управ-
ление ключами шифрования;

	 разработка унифицированной аппарату-
ры пакетного шифрования и фильтрации 
с программно-определяемой конфигу-
рацией для обеспечения распределения  
обрабатываемой информации по мандат-
ным меткам между криптотуннелями и воз-
можности работы в туннельном или транс-
портном режимах при сопряжении сетей 
связи различных классов и ведомств;

	 реализация функций граничного марш-
рутизатора и системы обнаружения атак  
в криптомаршрутизаторах;

	 реализация функций генерации ложного 
трафика между внутренними маршрутиза-
торами криптомаршрутизатора [10].

С учетом опыта СВО основными задачами 
совершенствования криптографической защи
ты системы связи являются:

	 разработка технологии безопасного дистан
ционного управления средствами крип
тографической защиты информации, 
встроенными в средства радиосвязи такти-
ческого звена управления;

	 разработка средств пакетного шифрова-
ния для тактического звена управления 
в несекретном исполнении без ключевой 
информации и секретных составляющих 
криптосхем.

Заключение

В статье рассмотрены направления обеспе-
чения информационной безопасности инфо
телекоммуникационной системы специально-
го назначения, с учетом опыта СВО. Выявлены 
особенности, которые приводят к изменению 
облика системы военной связи и превращают 
ее в информационно-телекоммуникационную 
систему. Требуют рассмотрения вопросы 
криптографического обеспечения в состав 
боевого обеспечения войск связи и совершен-
ствование технологий обеспечения имитоза-
щищенности информационных процессов для 
перспективной ИТКС СН, включающей сред-
ства связи и управления робототехническими 
комплексами военного назначения.
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Abstract
The purpose of the work is to consider the prospects for the development of the information security 

system and the user identification system as part of a special-purpose information telecommunication system, 
as well as to study the priority areas related to ensuring the security of communications.
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Research method: analysis, synthesis of initial data, formulation of the problem of insufficient efficiency 
of the existing information security system.

Results of the study: in the course of the study, a model of the information security system, its individual 
elements were developed, the place and role in the special purpose info telecommunication system were 
presented. The main directions of ensuring the security of the special purpose info telecommunication system 
were considered, taking into account the experience of the special military operation. 

Practical usefulness lies in setting the vector for the development of the information security system, 
considering the experience of the special military operation, this work can become a support for further 
research in the field of information security.
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