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Аннотация
Цель работы состоит в разработке подхода к структурному анализу управляемости оптических 

транспортных сетей военного назначения произвольной топологии для обеспечения их эффектив-
ного функционирования с учетом внешних воздействий. 

Метод исследования: в работе применяется комбинированный подход, сочетающий классиче-
ский критерий управляемости Калмана для систем с фиксированными параметрами и структурный 
подход Лина для анализа управляемости в общем случае. Используются методы теории графов, 
включая анализ достижимости и построение максимальных паросочетаний. 

Результаты исследования: разработана методика формирования матриц динамической модели 
сети: матрицы A, отражающей топологию сети, и матрицы B, определяющей расположение управ-
ляющих воздействий. Разработан алгоритм определения минимального количества управляю-
щих узлов, необходимых для обеспечения полной управляемости сети. Установлено, что для сети  
из n узлов с определенной топологией количество необходимых управляющих воздействий состав-
ляет от n/3 до n/2 в зависимости от структуры связей. Выявлены критические топологические конфи-
гурации, требующие особого подхода к размещению управляющих элементов. Показано, что приме-
нение графовых методов позволяет снизить вычислительную сложность анализа с O(n3) до O(n2) для 
разреженных сетей. Определены оптимальные позиции размещения управляющих воздействий, 
обеспечивающие максимальную устойчивость управления при отказах отдельных элементов сети.

Научная новизна: предложен комплексный подход структурного анализа управляемости  
для оптических транспортных сетейсвязи военного назначения, учитывающий специфику их функ-
ционирования.
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Введение

Оптические транспортные сети связи воен
ного назначения (ОТСС ВН) представляют 
собой сложные распределенные системы, 
обеспечивающие передачу критически важ-
ной информации. Развитие технологий воло-
конно-оптической связи, внедрение систем 
спектрального уплотнения (WDM/DWDM)  
и программно-конфигурируемых сетей (SDN) 
существенно усложнили задачи управления 
такими сетями [1].

В настоящее время актуальной зада-
чей становится обеспечение управляемости 
ОТСС ВН в условиях динамического изме-
нения топологии, обусловленного как плано-
выми реконфигурациями ресурсов сети, так  
и нештатными ситуациями, возникающими  
в результате воздействия дестабилизирующих 

факторов противника. Традиционные под-
ходы к анализу управляемости, основанные  
на численных методах, становятся неэффек-
тивными при необходимости оперативной 
оценки управляемости для множества воз-
можных конфигураций сети [2].

В последние годы активно развиваются 
структурные методы анализа управляемости 
динамических систем, позволяющие делать 
выводы о свойствах системы на основе толь-
ко информации о структуре связей между эле-
ментами, без знания точных численных зна-
чений параметров [3]. Эти методы особенно 
перспективны для анализа сложных сетевых 
систем, где получение точных значений всех 
параметров затруднительно или невозможно. 

Несмотря на значительный прогресс в об-
ласти структурного анализа управляемости, 
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применение этих методов к ОТСС ВН остает
ся малоизученной областью. Специфика 
функционирования таких сетей в условиях 
воздействия дестабилизирующих факторов 
противника, особенности распространения 
оптических сигналов, требует адаптации су-
ществующих методов и разработки новых 
подходов [4].

Для достижения поставленной цели работы 
необходимо решить следующие задачи:

1.	 Разработать математическую модель 
ОТСС ВН как динамической системы с уче-
том особенностей передачи оптических 
сигналов и адаптировать структурные мето
ды анализа управляемости.

2.	 Разработать алгоритмы определения ми-
нимального набора управляющих узлов  
и исследовать влияние топологии сети  
на ее управляемость.

3.	 Разработать рекомендации по оптимально-
му размещению управляющих воздействий 
с учетом требований, предъявляемых  
к ОТСС ВН.

Динамическая модель ОТСС ВН  
как системы с линейными дифференциальными 

уравнениями и структурными матрицами

Рассмотрим ОТСС ВН как динамическую 
систему, состояние которой описывается век-
тором x(t) ∈ ℝn, где n – количество узлов сети. 
Каждая компонента вектора состояния xi(t) ха-
рактеризует оптическую мощность или фазу 
сигнала в i -м узле сети в момент времени t [5].

Динамика сети описывается системой ли-
нейных дифференциальных уравнений:

	 dx
dt

 = Ax(t) + Bu(t),	 (1)

где A ∈ ℝn×n – матрица состояния, отражаю-
щая топологию сети и параметры оптических 
связей между узлами; B ∈ ℝn×m – матрица 
управления, определяющая, на какие узлы по-
даются внешние управляющие воздействия; 
u(t) ∈ ℝm – вектор управляющих воздействий.

Элементы матрицы A определяются сле
дующим образом:

∎	 aij ≠ 0, если существует оптическая связь  
от узла j к узлу i;

∎	 aij = 0, если прямая оптическая связь отсут-
ствует;

∎	 aii < 0 отражает потери в узле i.
Линейная модель (1) справедлива в режи-

ме малых сигналов, когда можно пренебречь 

нелинейными эффектами в оптических волок-
нах (керровская нелинейность, вынужденное 
комбинационное рассеяние). Для сигналов  
в ОТСС ВН (до 10 дБм) это приближение  
выполняется с точностью не хуже 5%.

Согласно классическому критерию Калма-
на, система (1) является полностью управляе-
мой, если и только если ранг матрицы управ-
ляемости равен n[6]:

	 rank[B,AB,A2B,...,An–1B] = n.	 (2)

Однако для сетей с изменяющейся тополо-
гией и неопределенными параметрами связей 
применение критерия Калмана затруднитель-
но. В этом случае целесообразно использо-
вать структурный подход [7].

Адаптация критерия Калмана  
и структурного подхода Лина для 
анализа управляемости ОТСС ВН

Структурная матрица A̅ получается из мат
рицы A заменой ненулевых элементов на не-
зависимые параметры αij, представляющие 
свободные переменные без конкретных чис-
ленных значений. Это позволяет анализиро-
вать управляемость на основе только тополо-
гии сети:

	 a̅ij = 

0, если aij = 0
αij, если aij ≠ 0  , 	 (3)

где αij – независимые параметры, представляю
щие коэффициенты передачи оптического 
сигнала между узлами, свободные от конкрет-
ных численных значений.

Аналогично определяется структурная мат
рица B̅. Система (A̅,B̅) называется структурно 
управляемой, если существуют численные 
значения параметров αij и βij, при которых  
соответствующая численная система (A,B) 
удовлетворяет критерию Калмана [8].

Для анализа структурной управляемости 
используется графовое представление си-
стемы. Определим ориентированный граф  
G = (V,E), где V = {x1,x2,...,xn,u1,u2,...,um} – мно-
жество вершин; E – множество ребер, где  
(xj,xi) ∈ E, если a̅ij ≠ 0, и (uk,xi) ∈ E, если b̅ik ≠ 0.

Структурная система (A̅,B̅) является струк-
турно управляемой тогда и только тогда, когда 
выполнены два условия:

1.	 Граф G не содержит недостижимых из 
управляющих вершин узлов состояния.  

2.	 Существует набор вершинно-непересекаю
щихся путей, покрывающий все узлы со-
стояния [9].
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Для проверки первого условия исполь
зуется алгоритм поиска в ширину (BFS) из 
множества управляющих вершин [10]. Слож-
ность алгоритма O(|V| + |E|).

Второе условие эквивалентно существо-
ванию максимального паросочетания разме-
ра n в двудольном графе B(G), построенном 
следующим образом:

Левая доля: V1 = {x '1,x '2,...,x 'n,u'1,u'2,...,u'm};
Правая доля: V2 = {x ''1,x ''2,...,x ''n};
Ребра: (x 'j,x ''i ) ∈ EB;(u'k,x ''i ) ∈ EB. 

Алгоритм определения минимального 
набора управляющих узлов

Задача определения минимального коли-
чества управляющих узлов формулируется 
как задача оптимизации min

u ⊆ V
|U| при условии:  

C(U) = V, где U ⊆ V – множество управляю-
щих узлов, |U| – мощность множества (коли-
чество управляющих узлов), A ∈ ℝn×n – матри-
ца состояния системы, B(U)∈ ℝn×|U| – матрица 
управления, зависящая от выбора U [11]. Мно-
жество управляющих узлов U ⊆ V – это узлы  
сети, на которые подаются внешние управ
ляющие воздействия u(t). Узел v ∈ V назы
вается управляемым из множества U, если 
его состояние может быть переведено в лю-
бое заданное значение за конечное время  
с помощью управляющих воздействий, прило-
женных к узлам из U. Множество всех управ-
ляемых узлов обозначим C(U). Сеть называет
ся полностью управляемой, если C(U) = V,  
то есть все узлы сети являются управляемыми.

Разработанный алгоритм основан на ите-
ративном подходе (см. рис. 1) 

Прирост управляемости Δ(v) определяется 
как количество новых узлов, становящихся 
структурно управляемыми при добавлении 
управления в узел v [12].

Для различных типовых топологий опти-
ческих сетей получены аналитические оцен-
ки минимального количества управляющих  
узлов:

∎	 для кольцевой топологии из n узлов доста-
точно одного управляющего узла при одно-
направленных связях и n/2 узлов при дву-
направленных связях;

∎	 для звездообразной топологии достаточно 
управления центральным узлом для обес
печения полной управляемости;

∎	 для двумерной решетки размера k × k тре-
буется от k до 2k управляющих узлов в за-
висимости от граничных условий.  

∎	 для случайного графа Эрдёша-Реньи с ве-
роятностью связи p среднее количество 
управляющих узлов составляет [13]:

	 ⟨|U *|⟩ ≈ n · e– p(n – 1)
2 ,	 (4)

	 где |U *| – размер минимального множества 
управляющих узлов, обеспечивающего 
C(U *) = V для случайного графа Эрдёша-
Реньи с n узлами и вероятностью связи p.

Для обеспечения устойчивости управления 
вводится мера робастности R(U) как мини-
мальное количество отказов узлов или свя-
зей, приводящее к потере управляемости [14].

Робастность управления R(U) для заданно-
го набора управляющих узлов U представляет 
собой минимальное количество отказов эле-
ментов сети, приводящее к потере структур-
ной управляемости: R(U) = min{|F|: система 
(A\F,B(U)) не является структурно управляемой},  

Рис. 1. Блок-схема алгоритма определения 
минимального набора управляющих узлов

КАНАЕВ А. К., СУББОТИН Д. В.
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где F ⊆ V ∪ E – множество отказавших эле-
ментов (узлов или связей).

Учет физических ограничений оптических 
систем передачи в ОТСС ВН

При анализе управляемости оптических 
транспортных сетей связи необходимо учиты-
вать характерные ограничения:

∎	 однонаправленная конфигурация оптиче-
ских усилителей – в оптических системах 
связи усилители оснащаются оптическими 
изоляторами и настраиваются для работы 
в одном направлении, что предотвращает 
обратные отражения и обеспечивает ста-
бильность, но требует дублирования обору-
дования для двунаправленной работы[15];

∎	 ограничения на оптическую мощность – су-
ществуют физические ограничения на мак-
симальную мощность оптического сигнала, 
что ограничивает диапазон управляющих 
воздействий;

∎	 хроматическая дисперсия – при использо-
вании WDM необходимо учитывать взаимо-
действие между каналами различных длин 
волн.  

Эти особенности учитываются путем моди
фикации матриц A и B в линейном прибли
жении:

A = Aтоп + AD,

где Aтоп – базовая матрица топологии, AD –  
линеаризованная поправка на хроматическую 
дисперсию (нелинейные эффекты аппрокси-
мированы для совместимости со структурным 
анализом). 

Bопт = Bбаз · Kмощн · Sнапр,

где Bбаз ∈ Rn×m – базовая матрица управле-
ния, определяющая структуру управляющих 

воздействий, Kмощн = diag(k1,k2,…,km) – диа-
гональная матрица коэффициентов ограни-
чения мощности: Pмакс – максимально допу-
стимая оптическая мощность (~20–23 дБм),  
Pj

вх – входная мощность управляющего сиг-
нала в узле j, Sнапр – матрица селективности  
по направлению:

	 sij = 




1,	 если направление j → i разрешено; 
0,	 если заблокировано оптическими  
	 невзаимными элементами. 

,

Сравнительный анализ эффективности 
предложенных подходов

Для верификации предложенных подходов 
проведена серия вычислительных экспери-
ментов на моделях оптических сетей различ-
ной топологии и размерности.

Результаты показывают, что количество  
необходимых управляющих узлов существен-
но зависит от топологии сети. Для регулярных 
топологий (кольцо, решетка) получены резуль-
таты, согласующиеся с теоретическими оцен-
ками [13].

Оценка робастности управления при отказах 
элементов сети для различных стратегий  

размещения

Исследована робастность управления при 
различных стратегиях размещения управляю-
щих узлов. Рассмотрены три стратегии:  

∎	 минимальная – минимизация количества 
управляющих узлов без учета робастности;

∎	 централизованная – размещение управле-
ний в узлах с максимальной степенью;

∎	 распределенная – равномерное распреде-
ление управляющих узлов по сети.

Таблица 1.
Результаты определения минимального количества управляющих узлов

Топология
Размер 
сети (n)

Количество 
связей

Минимальное 
|U| для C(U) = V

Время 
расчета (с)

Кольцо 10 10 1 0,01
Кольцо 50 50 1 0,03
Кольцо 100 100 1 0,08

Решетка 5×5 25 40 5 0,05
Решетка 10×10 100 180 10 0,42

Случайный (p = 0,1) 50 ~125 5 ± 1 0,18
Случайный (p = 0,2) 50 ~250 3 ± 1 0,25
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 Рис. 2. Зависимость вероятности сохранения управляемости от количества отказов  

Таблица 2.
Влияние учета специфических эффектов оптических сетей на управляемость

Учитываемые 
эффекты

Минимальное |U|  
для C(U) = V Робастность (R)

Только топология 8 5

+ Однонаправленность 10 4

+ Ограничения мощности 11 4

+ Хроматическая дисперсия 12 3

Все эффекты 12 3

Таблица 3.
Сравнение методов анализа управляемости

Метод
Время 

расчета 
(n = 100)

Точность Применимость

Критерий Калмана (численный) 12,4 с 100 % Фиксированные параметры

Структурный анализ (предложенный) 0,38 с 95 % Произвольные параметры

Эвристический 0,05 с 75 % Ограниченная
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Распределенная стратегия демонстрирует 
наилучшую робастность, сохраняя управляе-
мость при большем количестве отказов [14]. 

Проведен сравнительный анализ управляе
мости при учете и без учета специфических 
особенностей оптических сетей. Для сети  
из 50 узлов с DWDM-технологией (40 каналов) 
получены следующие результаты (см. табл. 2).  

Учет специфических особенностей оптиче-
ских сетей приводит к увеличению минимально
го количества управляющих узлов на 40–50 %  
и снижению робастности [15].

Сравнение с существующими методами
Проведено сравнение предложенного 

структурного подхода с традиционными чис-
ленными методами анализа управляемости 
(см. табл. 3).  

Предложенный метод обеспечивает опти-
мальный баланс между вычислительной эф-
фективностью и точностью результатов [3].

Выводы
1. Разработан комплексный метод структур

ного анализа управляемости оптических 
транспортных сетей военного назначения, 
включающий математическую модель сети 
как динамической системы, адаптирован-
ные алгоритмы структурного анализа и ме-
тоды оптимизации размещения управляю-
щих воздействий.

2.	 Предложен и реализован эффективный ал-
горитм определения минимального набо-
ра управляющих узлов, обеспечивающий  

снижение вычислительной сложности с O(n3)  
до O(n2) для разреженных сетей при сохра-
нении точности 95 % по сравнению с точны-
ми численными методами.

3.	 Установлены количественные зависимости 
между топологическими характеристиками 
сети и минимальным количеством управ-
ляющих узлов: для регулярных топологий 
требуется от 1 до n/k узлов (где k – сред-
няя связность), для случайных топологий –  
от n/3 до n/2 узлов.

4.	 Показано, что учет специфических осо-
бенностей оптических сетей (однонаправ-
ленность усилителей, ограничения мощно-
сти, хроматическая дисперсия) приводит 
к увеличению минимального количества 
управляющих узлов на 40–50 % и требует 
применения распределенной стратегии 
размещения для обеспечения робастности.

5.	 Достигнутый эффект заключается в воз-
можности оперативного (время анализа < 1  
с для сетей до 100 узлов) определения  
оптимальной конфигурации управления 
при проектировании и реконфигурации  
оптических сетей, что критически важно 
для военных систем связи.

6.	 Практическое подтверждение эффектив-
ности предложенного метода получено 
путем моделирования на различных топо-
логиях оптических сетей, продемонстриро-
вавшего согласование теоретических оце-
нок с экспериментальными результатами  
в пределах 5 % погрешности.
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STRUCTURAL ANALYSIS OF CONTROLLABILITY  
FOR MILITARY OPTICAL TRANSPORT NETWORKS

Kanaev A. K.1, Subbotin D. V.2

Keywords: graph theory, Kalman criterion, reachability matrix, matchings, network topology, optimal 
placement of control inputs, dynamic systems, matrix analysis, military communication systems, network 
reliability.

Abstract
Purpose of work is to develop a method for structural analysis of controllability for military optical trans-

port networks with arbitrary topology to ensure their effective operation under external influences.
Method of research: the author uses a combined approach that combines the classical Kalman controlla

bility criterion for systems with fixed parameters and the Lin structural approach for the analysis of control
lability in the general case. The methods of graph theory are used, including the analysis of reachability  
and the construction of maximum pairings. 

Results:  a method for forming matrices of a dynamic network model has been developed: matrix A, which 
reflects the network topology, and matrix B, which determines the location of control actions. An algorithm  
for determining the minimum number of control nodes necessary to ensure full controllability of the net-
work has been developed. It has been established that for a network of n nodes with a certain topology,  
the number of necessary control actions ranges from n/3 to n/2, depending on structure of connections. 
Critical topological configurations that require a special approach to the placement of control elements  
are revealed. It is shown that the use of graph methods makes it possible to reduce the computational 
complexity of the analysis from O(n³) to O(n²) for sparse networks. The optimal positions for the placement  
of control actions are determined, which provide maximum stability of control in case of failures of individual 
network elements.
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Scientific novelty:  an integrated approach to structural analysis of controllability for optical transport 
networks for military purposes, taking into account the specifics of their functioning, is proposed.
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