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Аннотация
Цель: на основе общих теоретических положений и актуальных релевантных работ раскрыть  

содержательную (вербальную) модель системы управления робототехническими комплексами (РТК). 
Метод: на основе системного подхода выполнен анализ методов, моделей и технологий управле-

ния современных и перспективных РТК. Методом классификации и методом аналогий определены 
основные категории предметной области управления РТК специального назначения (СН).

Результат: приведены результаты анализа известных моделей, разработанных при проектиро-
вании и исследовании систем управления РТК СН. Определены основные принципы управления  
и технологии, применяемые для обеспечения управления РТК СН.

Научная новизна: заключается в обобщении и систематизации известных моделей и методов,  
а также технологий управления РТК СН. Сформирована вербальная модель системы управления 
РТК СН. Известные в настоящее время модели СУ РТК СН не в полной мере характеризуют свой-
ства системы управления РТК как интеллектуальной системы со свойствами суперсистемы.
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Введение

Наиболее общие законы управления систе-
мами различной природы изучаются в кибер-
нетике, общей теории систем, общей теории 
управления. При исследовании особенностей 
современных информационных технологий, 
используемых при управлении робототехни-
ческими средствами и комплексами, а также 
прикладных аспектов систем специального 
назначения интерес представляют теория  
информации, теория координации, теория 
многоагентных систем и теория управления  
в системах военного назначения. 

Модель управления представляет собой 
формализованное представление, отражаю-
щее основные существенные свойства инфор-
мационного процесса в системе управления. 
По степени формализации различают модели 
вербальные (содержательные), концептуаль-
ные и формальные (математические). Содер-
жательная модель всегда избыточна и пред-
ставляет собой описание процесса и объекта 
на естественном языке. Основными требова-
ниями к вербальной модели являются полнота 
и отсутствие противоречивости.

В современных условиях безопасность,  
надежность и устойчивость применения совре
менных технологий, особенно искусственного 
интеллекта в РТК СН, ставится во главу угла 
регулирования данной сферы, в том числе  
в аспектах сбора и обработки информации [1].

Особое внимание научной общественно-
сти обращают на себя проблемы внедрения 
новых технологий в системы управления РТК, 
включая такие ключевые элементы как боль-
шие генеративные модели, фундаментальные 
модели и перспективные методы искусствен-
ного интеллекта [2].

Общие теоретические основы 
управления системами СН

Выделяют следующие основные функции 
управления системами специального назна-
чения:

1)	 формирование и обработка информации  
о состоянии объекта управления (ОУ) и окру
жающей среды;

2)	 сравнительная оценка существующего и же
лаемого состояния объекта управления, 
выработка информационных управляющих  
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воздействий для перевода объекта управ-
ления в состояние, приближающееся к цели  
управления;

3)	 доведение выработанных информацион-
ных воздействий до объектов управления4.

В связи с этим существуют прямые и об-
ратные связи между объектом управления  
и управляющим объектом (УО). 

Управление имеет циклический характер  
и включает три основные этапа (фазы)5:

1)	 определение цели управления, оценка об-
становки;

2)	 обработка информации, формирование ва-
риантов и принятие решения;

3)	 реализация принятого решения.

Путь по которому циркулирует информация 
между ОУ и УО называют контуром управле-
ния, в зависимости от особенностей которых 
различают одноконтурное и многоконтурное 
управление, замкнутые, вложенные и разо
мкнутые (открытые) системы. 

С одной стороны, чем большей информа
цией располагает УО, тем более обоснованным 
может быть решение. Однако на получение 

4	 Попов А. А., Телушкин И. М., Бушуев С. Н. Основы общей теории систем. СПб.: 
ВАС, 1992. 248 с.

5	 Боговик А. В., Игнатов В. В. Теория управления в системах военного назначения: 
Учебн. – СПб.: ВАС, 2008. – 460 с.

информации (формирование информационной 
базы управления) расходуются определен-
ные ресурсы (материальные, энергетические, 
время, пропускная способность каналов и се-
тей связи, вычислительные ресурсы средств 
обработки информации). Существует пре-
дел в их затратах, за которыми незнание  
каких-либо сведений об обстановке становится  
целесообразнее знания. Поэтому одним  
из условий эффективного управления является 
оптимальная информированность управляю-
щего объекта.

Оценка качества управления может быть 
одно или многокритериальной. В зависимости 
от заданных требований к управлению (устой-
чивость, непрерывность, оперативность, скрыт-
ность). Основой для формирования оценки  
качества управления со стороны управляю-
щего объекта является вектор ошибки управ-
ления. Он описывает отклонение параме-
тров реального процесса (вектора состояния)  
от предписанного вектором целей идеально-
го режима и также несет в себе некоторую 
неопределенность, «унаследованную» от век-
тора состояния [6].

Задачи управления РТК СН

Периодичность решения задач

Степень неопределенности информации

Принадлежность к форме мышления

Характер преобразования информации

Постановка и матаппарат

Долгосрочные
Периодические
Со случайной периодичностью

По звену управления
Стратегические
Оперативно-стратегические
Оперативные
Тактические

Детерминированные
Вероятностные
Неопределенные
Анализа
Синтеза

Расчетные (содержательная обработка)
Информационные (формальная обработка)

По функциональным подсистемам
Боевого обеспечения
Технического обеспечения
Тылового обеспечения
Инженерного обеспечения и др.

Согласования действий
Распределения ресурсов
Массового обслуживания
Состязательные
Маршрутизации

Рис. 1. Классификация задач управления РТК СН.
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Характеристика задач управления РТК СН
Решение всех задач управления направле-

но на выработку управляющих воздействий. 
Основные классификационные признаки за-
дач управления следующие: принадлежность  
к звену управления и функциональным подси-
стемам управления; периодичность решения; 
степень определенности исходной инфор-
мации; принадлежность к форме мышления; 
характер преобразования информации; вид 
постановки и используемый математический 
аппарат. Наиболее широким классом задач 
являются расчетные задачи, они могут быть 
следующих типов: согласования действий, 
распределения ресурсов, массового обслу-
живания, состязательные, маршрутизации 
(рис.  1). Общая характеристика информа-
ционных процессов в системах управления  
РТК СН.

В общем случае информационный процесс 
(ИП) есть целенаправленная совокупность 
операций по преобразованию информации, 
реализуемых в определенной среде, начиная 
с момента поступления ее в систему и закан-
чивая выдачей ее пользователю.

Алгоритмом управления называют сово-
купность правил, в соответствии с которыми 
информация состояния преобразуется в ко-
мандную информацию. Для удобства иссле-
дования ИП целесообразно их классифициро-
вать следующим образом (рис. 2)4. 

Анализ информационных процессов в си-
стеме управления включает в себя следую-
щие аспекты: содержательный, формальный, 
коммуникационный и временной.

Содержательный аспект включает в себя 
структурное, статистическое, семантическое 
и прагматическое направления.

В рамках структурного направления ана-
лизируются строение массивов информации, 
их взаимосвязь и объемные характеристики, 
а также вопросы обеспечения безопасности 
информации.

Статистическое направление оперирует 
понятием энтропии. Степень неопределенно-
сти состояния объекта управления опреде
ляется вероятностными характеристиками.

Семантическое направление учитывает  
смысл, содержательность сообщений. Мето
ды точного количественного определения 
смыслового содержания информации в настоя
щее время еще недостаточно разработаны. 
Р. Карнапп и Бар-Хиллел предложили опре-
делять величину семантической информа-
ции через логическую вероятность, которая 
представляет собой степень подтверждения 
той или иной гипотезы. Мера семантической 
информации учитывает не только структуру  
и содержание самого сообщения, независи-
мого от получателя, но и запас знаний и пред-
положений (гипотез) получателя. Аксиологи-
ческая вероятность при этом характеризует 
степень «ожидаемости» реализации гипотезы 
с учетом субъективных оценок управляющего 
объекта об объекте управления.

Прагматический подход к определению ко-
личества информации учитывает ее ценность 
и полезность.

Формализация информационных 
процессов управления РТК СН

Любая информационная единица (услов-
ный информационный квант) (I), обладаю-
щая некоторой ценностью, характеризуется 
содержанием (S), формой (F), простран-
ственным расположением (L) и временем (T),  
I = {S,F,L,T}.

Совокупности информационных процессов

Однородные Неоднородные

Порядок обслуживания заявок системой

Характер использования ресурсов системы

Неприоритетные Приоритетные

Ограниченность алфавита, словаря и структур фраз

С фиксированными 
приоритетами

С динамическими 
приоритетами Составная

Информационные процессы

Простые Сложные

По количеству точек размножения

Характер взаимосвязи между операциями

Ветвящиеся С размножением

По зависимости ветвей подпроцессов

С независимыми 
подпроцессами

С зависимыми 
подпроцессами

Рис. 2. Классификация информационных процессов в системе управления РТК СН
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Каждая из характеристик может изменять-
ся в процессе преобразования информации. 
Различают следующие виды преобразований 
информации:

1)	 содержательное (семантическая обработка,  
получение новой информации);

2)	 преобразование формы (кодирование, деко
дирование);

3)	 преобразование в пространстве и времени 
(передача, хранение).

Элементарным действием в информаци-
онном процессе (квантовым преобразова
нием) является операция. Основные атрибуты  
операции – информация (объект преобразо-
вания), оператор Q (субъект преобразования,   
Q  → (S|F|L|T)) и цель C (требования к пре-
образованию). Информационная операция 
характеризуется типом (V), сложностью (U,  
(U = 〈V,C〉), временем (t, t = 〈U,I〉), ресурсоем-
костью (R).

Информационный процесс структурно 
можно представить следующим множеством 
подпроцессов (рис. 3). 

В зависимости от вида преобладающих 
преобразований выделяют следующие под-
процессы (процессный базис системы управ-
ления):

1.	 Формирование (подготовка) информации, 
при котором доминирующим является пре-
образование формы (F).

2.	 Передача информации с целью переноса 
от источника к потребителю, при которой 
доминирующим является преобразование 
в пространстве (L).

3.	 Семантическая обработка содержания ин-
формации (S) с получением новой инфор-
мации, на основе которой формируется 
управляющее воздействие. Этот подпро-
цесс идентифицирует всю систему управ-
ления и в основном определяет ее эффек-
тивность.

4.	 Хранение информации с целью обеспече-
ния существования информации во време-
ни, при котором основным является преоб-
разование во времени (T).

5.	 Формализация процесса управления пред-
полагает выделение задач, их постанов-
ку и алгоритмизацию. Процесс считается 
полностью формализованным, если алго-
ритмы к задачам представлены математи-
чески и при решении задач уже не нужно 
учитывать их физическое содержание.
Разделение процессов принятия и реа

лизации решений возникает в процессе 
управление естественным образом и обу-
словливает двойственную природу информа
ционно-управляющих систем, что отражается  
и на архитектуре, включающей в себя систему 
поддержки принятия решений (СППР) и авто-
матизированную систему управления (АСУ). 
СППР обеспечивают сбор, обработку инфор-
мации об объекте управления и условиях сре-
ды функционирования, а также обоснование 
выбора оптимального варианта управления [5].

Задача принятия решения в условиях нео-
пределенности требует учета разновидностей 
неопределенности, характерных для различ-
ных информационных процессов в управле-
нии РТК СН. Виды неопределенности можно 
представить в виде дерева (рис. 4).

Объект 
управления

Процесс
Сбор информации состояния

Подроцессы
Передача

L

Формирование 
(подготовка)

F

Формирование 
(прием)

F,T

Предварительная 
обработка (обобщение)

F, L,T, S

Процесс
Выработка и принятие решения

Подроцессы
Анализ

S, T

Выборка

F, L, T

Формирование 
альтернатив

S

Выдача

F, L

Выбор решения

S, F, L 

Процесс
Доведение управляющих воздействий

Подроцессы
Формирование 

(подготовка)
F

Передача

L

Контроль 
доведения

S, F, L 

Неопределенность

НеизвестностьНедостоверность Неоднозначность

Источники неоднозначности описания

Количество отсутствующей информации

Физическая 
(внешняя среда)

Лингвистическая 
(язык описания)

Ограниченность алфавита, словаря и структур фраз

Метрологическая
(разрешающая способность)

Неопределенность значений  
слов (полисемия)

Неоднозначность 
смысла фраз

Омонимия
Нечеткость

Синтаксическая
Семантическая
Прагматическая

Рис. 3. Структура информационного процесса в системе управления РТК СН
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Организация информационных 
процессов в СУ РТК СН

Под организацией информационного про-
цесса понимается процесс создания, обеспе-
чения эффективного функционирования и со-
вершенствования системы управления.

В сохранении целостности системы решаю
щая роль принадлежит информационным 
связям между элементами системы, от эф-
фективности организации информационно-
го процесса в СУ во многом будет зависеть  
выполнение основных функций управления: 
прогнозирования, планирования, оперативного 
управления, учета, контроля и анализа.

Информационный процесс преобразования 
информации состояния в командную в систе-
ме управления является выражением инфор-
мационного аспекта управления. Структурно 
его можно представить совокупностью взаи
мосвязанных процессов сбора, обработки, 
выдачи должностным лицам информации  
в интересах управления, а также процессов 
принятия решений, доведения до объектов 
управления и контроля их исполнения. 

Целью организации ИП является обеспе-
чение должностных лиц системы управления  
командной информацией от вышестоящих 
органов управления и информацией состоя
ния об объектах управления, выполнение 
оперативно-технических расчетов для оценки  
обстановки, принятия решений, постанов-
ки задач объектам управления с требуемы-
ми значениями показателей устойчивости,  
оптимальности, непрерывности, оперативно-
сти, скрытности и адекватности. Для управле-
ния РТК СН критичным является скрытность  
и имитозащищенность процесса управления 
[3]. Кроме того для систем реального времени 
непринятое решение становится более кри-
тичным, чем принятое неоптимальное реше-
ние [4].

Управление информационным процессом 
заключается в целенаправленном и постоян-
ном воздействии должностных лиц пунктов 
управления на элементы системы автомати-
зации на основе сбора и обработки информа-
ции о них в ходе операции.

Целью управления информационным процес
сом является своевременное и качественное 

Объект 
управления

Процесс
Сбор информации состояния

Подроцессы
Передача

L

Формирование 
(подготовка)

F

Формирование 
(прием)

F,T

Предварительная 
обработка (обобщение)

F, L,T, S

Процесс
Выработка и принятие решения

Подроцессы
Анализ

S, T

Выборка

F, L, T

Формирование 
альтернатив

S

Выдача

F, L

Выбор решения

S, F, L 

Процесс
Доведение управляющих воздействий

Подроцессы
Формирование 

(подготовка)
F

Передача

L

Контроль 
доведения

S, F, L 

Неопределенность

НеизвестностьНедостоверность Неоднозначность

Источники неоднозначности описания

Количество отсутствующей информации

Физическая 
(внешняя среда)

Лингвистическая 
(язык описания)

Ограниченность алфавита, словаря и структур фраз

Метрологическая
(разрешающая способность)

Неопределенность значений  
слов (полисемия)

Неоднозначность 
смысла фраз

Омонимия
Нечеткость

Синтаксическая
Семантическая
Прагматическая

Рис. 4. Классификация неопределенности описания задач управления РТК СН

Фабрика
данных

Озеро
данных

Банк
данных

База
данных

Массив
данных

Информационный 
продукт

Сообщение Поток 
данных

Кадр, 
фрейм,
пакет

ФайлДокумент

Программа
для ЭВМ

Данные Хранилище 
данных

 Ресурсы информационно-управляющей системы РТК ВН

Система
обработки 
знаний

Система 
управления 
базой данных

Множество 
интерфейсов

Множеств
 сетевых 

протоколов

Вычислительно-телекоммуникационные (инфраструктура) Информационные

База
знаний

Пропускная 
способность сети

Вычислительная 
производительность 

сервера
Объем 
памяти

 Рис. 5. Ресурсы информационно-управляющей системы РТК СН (разработано авторами)
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удовлетворение информационных потребно-
стей лиц, принимающих решение. Необходи-
мость в управлении информационным про-
цессом обусловлена: целенаправленностью 
информационного процесса в АСУ; требова-
ниями адаптации информационного процесса 
к условиям обстановки; выбором из имеющих-
ся вариантов организации информационного 
процесса более предпочтительного.

К задачам управления информационным 
процессом относятся задачи анализа (рас-
чет показателей, характеризующих каче-
ство функционирования АСУ при известной  
ее конфигурации и заданных параметрах 
компонентов, а также известных параметрах 
потока заявок); задачи синтеза (определение 
оптимальной конфигурации вычислительных 
подсистем, их числа и размещения, терри-
ториальной привязки, распределения работ 
между вычислительными мощностями си-
стемы, определение топологии и пропускных 
способностей каналов связи, распределение 
резервных мощностей в системе).

Количественные характеристики инфор-
мационного процесса могут быть получены  
на основе моделей составляющих этапов. Эти 
модели должны отображать процесс потреб
ления ресурсов информационно-управляю-
щей системы (рис. 5).

В общем случае для реализации некото-
рых операций, подпроцессов и процессов 
могут потребоваться несколько типов ресур-
сов. В большинстве случаев можно выделить 
какой-то основной ресурс, который является 
критическим в плане совместной реализа-
ции нескольких операций, подпроцессов или 
процессов. Другие совместно используемые 
ресурсы при описании взаимодействия ИП 
либо вообще могут не учитываться, либо учи-
тываться косвенно путем введения некоторых 
ограничений. 

Структура процесса принятия решения 
в СУ РТК СН характеризуется следующи-
ми параметрами : субъект S, принимающий 
решение; множество допустимых решений; 
критерий эффективности; возмущающие,  
неконтролируемые, неуправляемые факторы; 
информированность субъекта управления; 
возможности субъекта управления по полу-
чению дополнительной информации; возмож-
ности по реализации выбранного решения; 
решающее правило выбора оптимального ре-
шения.

Процессы обоснования и принятия реше-
ния состоят из циклически повторяющихся 
действий, обеспечивающих выработку и кор-
рекцию альтернативных вариантов достиже-
ния соответствующей цели, составляющих 
содержание циклов выработки варианта. 
Моменты, в которых принимается одно из ре-
шений (повторить расчеты, откорректировать  
вариант, принят вариант) для его реализации 
на следующем этапе функционирования си-
стемы управления называются точками при­
нятия решения.

Под операцией в СУ РТК СН понимают этап 
функционирования системы, ограниченный 
достижением определенной цели. Операция 
реализуется системой, обладающей некото-
рым ресурсом, который расходуется в ходе 
операции. 

При моделировании системы управления 
РТК СН целесообразно дополнительно к тра-
диционным положениям теории систем, тео-
рии управления и теории принятия решения 
использовать основные положения и совре-
менное представление об управлении слож-
ными организационно-техническими система-
ми в достаточно общей теории управления [6].

Система управления РТК СН как суперсистема

Дополнительно к традиционным представ-
лениям кибернетики, теории систем и теории 
управления в системах военного назначения, 
в достаточно общей теории управления рас-
сматривается постановка двух задач управле-
ния: управление и самоуправление. При этом 
управление в принципе невозможно, если  
поведение объекта непредсказуемо в доста-
точной для этого мере. Поэтому, ключевым 
понятием достаточно общей теории управле-
ния является устойчивость по предсказуе­
мости поведения объекта управления.

Состояние объекта управления и среды 
не может быть оценено идеально по причине 
искажения сигналов в среде, ограниченной 
чувствительностью измерительных средств 
(датчиков), ошибками при передаче и обра-
ботке информации, а также при восприятии 
управляющим объектом, поэтому существует 
объективная неопределенность оценки истин-
ного состояния объекта управления и среды.

Система стереотипов отношений и преоб
разований информационных модулей, состав
ляющих информационную базу управляющего 
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объекта, моделирующего на их основе пове-
дение объекта управления в среде называют 
полной функцией управления (ПФУ) [6]:
1.	 Опознавание факторов среды, в которой 

функционирует объект управления.
2.	 Формирование стереотипа распознавания 

воздействующих факторов среды.
3.	 Формирование вектора целей управления 

(самоуправления) в отношении каждого воз
действующего фактора (решение задачи 
об устойчивости по предсказуемости пове-
дения объекта с учетом воздействующего 
фактора).

4.	 Формирование концепции управления  
и частных целевых функций управления  
с заданным качеством на основе решения 
задачи об устойчивости по предсказуемо-
сти.

5.	 Организация (реорганизация) управляющих  
структур, несущих целевые функции управ-
ления;

6.	 Контроль за деятельностью управляющих 
структур и координация их взаимодей-
ствия;

7.	 Поддержание управляющих структур в рабо
тоспособном состоянии или ликвидация  
в случае ненадобности.
Кроме известных способов централизо-

ванного, децентрализованного, матричного 
управления в зависимости от способа рас-
пространения управляющей информации 
[6] различают структурное и бесструктур-
ное управление. Бесструктурное управление  
характерно для больших организационно-
технических систем, однако находит в настоя
щее время применение в информационно-
телекоммуникационных сетях, например, при 
широковещательной передаче сообщений  
в соответствии с сетевыми протоколами.

Важным дополнением, которое отражает 
существенные свойства больших разнород-
ных групп РТК является используемое в [6] 
понятие суперсистемы. Суперсистема – это 
множество элементов, хотя бы частично функ-
ционально аналогичных друг другу в некото-
ром смысле и потому хотя бы отчасти взаи-
мозаменяемых. Все элементы суперсистемы 
самоуправляемы (или управляемы) в преде-
лах высшего объемлющего управления на 
основе информации, хранящейся в их памяти; 
каждый из них может выдавать информацию 
другим элементам своего множества и окру-
жающей среде и потому способен к управ-
лению, и через него возможно управление 

другими элементами и окружающей средой; 
все процессы отображения информации как 
внутри элементов, так и между ними в преде-
лах суперсистемы и в среде, ее окружающей, 
подчинены вероятностным предопределенно-
стям, выражающимися в статистике.

Также для описания современных информа-
ционно-телекоммуникационных сетей, исполь
зующих технологии SDN и NFV, технологии 
наложенных сетей, облачные технологии, 
важным дополнением общей теории систем 
является используемое в [6] понятие вир-
туальность структур. Под виртуальностью 
структур понимается существование элемен-
тов, в разные моменты времени принадлежа-
щих к нескольким суперсистемам, и как след-
ствие предполагает существование структур, 
внезапно появляющихся и исчезающих. Ана-
логичные свойства имеют процессы виртуа-
лизации устройств, сетей передачи данных,  
а также процессы супервизорного управления 
виртуальными операционными системами  
и сетями с виртуализацией функций.

Кроме того, в достаточно общей теории 
управления используется понятие эволюцио­
нирующая суперсистема, которая во-пер-
вых, обладает запасом устойчивости по от-
ношению к воздействию среды; а во-вторых, 
некоторым потенциалом развития своих ка-
честв за счет изменения организации внутри 
системы и внутри ее элементов.

Освоение потенциала развития супер
системы за счет изменения внутренней орга-
низации и ее элементов сопровождается воз-
растанием запаса устойчивости в отношении 
воздействующих факторов и ростом произво-
дительности суперсистемы.

Запас устойчивости суперсистемы в отно-
шении ее пребывания в среде определяется 
общей численностью элементов, не задей-
ствованных для компенсации деструктивных 
воздействий среды. Этот запас устойчивости 
одновременно определяет и возможную произ
водительность суперсистемы в отношении 
среды. Освоение потенциала развития супер
системы – выведение ее на максимальную 
производительность в отношении среды соот-
ветственно вектору целей. Оценками качества 
управления суперсистемой в таком случае яв-
ляются запас устойчивости и производитель-
ность в отношении среды [6]. 

Если рассматривать большую группу РТК 
как суперсистему, то первоначально двух
уровневая структура управления суперси-
стемой («элемент-суперсистемы») по мере 
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развития становится трехуровневой («элемент-
фрагмент (кластер)-суперсистема»), а затем 
переходит в иерархию структур, непрерывно 
изменяющуюся в ходе взаимоперетекания 
процессов бесструктурного и структурного 
управления [6]. 

Приведенные категории адекватно отра
жают особенности информационных процессов  
в системе управления большой группировки  
РТК СН, что обусловливает возможность при-
менения достаточно общей теории управле-
ния для формализации объекта исследова-
ния, такого как группа РТК СН (рис. 7).

Анализ известных вербальных 
моделей СУ РТК СН

Моделированию управления в сложных  
иерархических системах и системах управле-
ния РТК посвящены работы Лепешкина О. М., 
Маслобоева А. В, Тачкова А. А., Свиридо-
ва В. В., Иванова С. В.

Проведение анализа на основе системно-
го подхода существующих СУ РТК СН пока-
зал иерархическую структуру их построения 
с ярко выраженными уровнями, элементами 
управления, функциональным набором целей, 
требований, регламентов, задач по их реше-
нию, а также существующим набором терри-
ториально распределенных ресурсов. Поэто-
му для обеспечения управления в сложных 

иерархических системах возникает необходи-
мость согласования функциональных требо-
ваний между уровнями управления для дости-
жения целевой функции системы в целом.

Для создания эффективных механизмов 
обеспечения условий функционирования 
сложных иерархических систем недостаточ-
но использовать подход, реализующий лишь 
методы, основанные на анализе, т. к. эти 
рамки могут привести к недостижению тре-
буемого результата по управлению (не обес
печивается адекватность процесса), а также 
восстановления способности нормального 
функционирования сложных иерархических 
системах после изменения обстановки. Это 
обусловлено необходимостью согласования 
лицом, принимающим решение (ЛПР) ресур-
сов на каждом этапе выполнения регламента, 
что приводит к увеличению времени принятия  
решения ЛПР, появлению нештатных состоя
ний и разрушению процесса управления слож-
ных иерархических систем.

При таком подходе к исследованию функ-
ционирования сложных иерархических систем 
проводится анализ влияния совокупности  
параметров ИУС, внешней среды и множества 
задач информационного обмена на возмож-
ность и качество выполнения регламентов.

При этом вопросы обеспечения управления 
оказываются связанными с возможностью  

Методы и средства 
управления  группой 
РТК, регулирования 
доступа к ресурсами и 
доверия к управлению

Опознавания 
воздействующих 

на РТК СН 
факторов

Формирования стереотипов 
(шаблонов, сигнатур) 

распознавания 
воздействующих факторов

Выработки 
концепции  
достижения 

цели

Организации 
управляющих 

структур 

Формирования вектора 
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Рис. 6. Обобщенная схема организации управления РТК СН (разработано авторами)
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перераспределять ресурсы системы на реше-
ние тех или иных задач, что приводит к двум 
принципам обеспечения управления много-
функциональных систем:
∎	 перераспределение ресурсов после отказа 

одного или нескольких элементов между 
остальными элементами системы должно 
проводиться таким образом, чтобы показа-
тель качества системы был максимальным;

∎	 сокращение множества решаемых задач 
должно начинаться с менее важных по 
мере выхода из строя элементов системы [4].
В работах Макаренко С. И. [7] рассматри-

ваются СУ РТК на примере беспилотных  
летательных аппаратов (БПЛА) двух вариан-
тов: большие БПЛА, принципы построения ко-
торых соответствуют пилотируемым и малые 
БПЛА, имеющие иерархическую трехуровне-
вую компоновку:
∎	 уровень отдельных устройств (нижний);
∎	 уровень управления полетом с помощью 

бортовых контроллеров, модулей ввода-
вывода сигналов и коммутационного обо-
рудования (средний);

∎	 уровень диспетчеризации и администриро-
вания БПЛА, обеспечивающий взаимодей-
ствие оператора через программный ин-
терфейс с контроллерами среднего уровня 
(верхний).
Особенности группового управления РТК 

связаны с взаимодействием РТК между со-
бой, а также обеспечением доступа РТК  
к групповым информационным ресурсам.  
В работе [8] рассматривается программно-
коммуникационная инфраструктура взаимо-
действия мобильных роботов, определены 
требования для реализации концепции облач-
ной робототехники ограничивающие примене-
ние существующих технологий межмашинного 
обмена. Авторами разработана концептуаль-
ная модель и вариант архитектуры программ-
но-коммуникационной инфраструктуры для 
поддержки парных взаимодействий роботов 
между собой и с облачными сервисами и ре-
сурсами. Методологической базой исследова-
ния является теория многоагентных систем, 
теория коллективного поведения агентов, мо-
дели взаимодействия распределенных сущ-
ностей в беспроводных сетях с динамической 
топологией. 

Введено понятие абстрактного простран-
ства, включающее робота, его информа-
ционное, физическое и коммуникационное 

окружение. В этой связи развивается научное 
направление облачной робототехники, что по-
зволяет получить следующие преимущества:
1.	 Перенос трудоемких вычислений на вирту-

альные машины, упрощение программного 
обеспечения и энергопотребления робота.

2.	 Доступ к большому объему данных.
3.	 Доступ к широкому перечню процедур, рас-

ширяющих способности робота и варианты 
его поведения.

4.	 Коллективное обучение роботов.
5.	 Дистанционное обновление процедурных 

знаний робота.
Показано, что при реализации концепции 

облачной робототехники с помощью извест-
ных методов и технологий возникает пробле-
ма параллельного или конкурентного доступа 
к данным и проблема координации парал-
лельных потоков.

Предложенная концептуальная структура 
системы группового управления роботами 
включает в себя пять уровней:
1.	 Уровень поддержки командной работы.
2.	 Уровень сервисной инфраструктуры.
3.	 Уровень транспортной инфраструктуры.
4.	 Уровень исполнения внутренних агентов.
5.	 Уровень физического управления роботом.

Особенности РТК ВН при их групповом 
применении учитываются в подходах и мо-
делях, разрабатываемых в исследованиях  
Тачкова А. А., Максимова А. А., Шеремета И. Б. 
Так в работе [9] представлена модель иерар-
хической системы управления группой назем
ных робототехнических средств с комбини-
рованной структурой системы управления.  
В модели учитываются ограничения по быстро
действию, количеству управляемых объектов 
и функциональной гибкости, а также террито-
риальная распределенность РТК. Предложе-
на конечно-автоматная модель для описания 
взаимодействия РТК в группе путем обме-
на сообщениями. Комбинированный подход  
к построению структуры системы управления 
предполагает, что оператор ставит задачу для 
группы РТК и контролирует ход ее выполне-
ния. Задачи для отдельных РТК автоматиче-
ски синтезируются с помощью специального 
транслятора, преобразующего решение опе-
ратора в сеть Петри. Затем задачи деком-
позируются с учетом заданных типовых ал-
горитмов в элементарные действия. Общий 
алгоритм работы системы управления вклю-
чает формирование оператором с помощью 
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программного интерфейса групповой задачи, 
трансляцию групповой задачи в задачи от-
дельных РТК, формирование элементарных 
действий РТК, выполнение элементарных 
действий РТК, контроль оператором выполне-
ния отдельных задач.

В ходе выполнения элементарных действий 
РТК обмениваются информацией о местона-
хождении, корректируют скорость и направле-
ние движения в группе.

Разработке моделей системы управления 
РТК в условиях неопределенности посвяще-
ны работы Зайцева А. В., Канушкина С. В.,  
Емельянова С. В. Так в работе [10] под неопре-
деленностью понимается ситуация полного 
или частичного отсутствия информации о ве-
роятности будущих событий. Автором опре-
делены следующие виды неопределенности 
при управлении мобильными РТК: парамет­
рическая, функциональная, структурная, 
сигнальная. Отсутствие полных сведений 
относительно параметров или характеристик 
объекта управления приводит к структурной 
параметрической неопределенности мате-
матической модели. Основными факторами, 
влияющими на появление разброса параме-
тров в системе (параметрической неопреде-
ленности) являются неточность проектирова-
ния, технологические, эксплуатационные. 

Область применения предложенного алго-
ритма ограничена одиночными или малыми 
группами РТК, неопределенность в управ-
лении которыми может быть компенсирова-
на за счет сокращения цикла реагирования  
на возмущения. Для групп гетерогенных РТК 
большого порядка необходимо исследовать 
возможности применения способа предиктив-
ного управления (по схеме предиктор-коррек-
тор) [6], который позволяет за счет предсказа-
ния наиболее вероятного развития ситуации 
с помощью заблаговременных управляющих 
воздействий сохранить в заданных пределах 
параметры объекта до проявления его реак-
ции на возмущение. 

Применение РТК ВН в составе разнород-
ной группы является приоритетным направле-
нием развития практики и теории управления, 
а специфика данного направления требует 
учета неопределенностей, обусловленных  
не только динамичностью, но и конфликтно-
стью условий функционирования. В связи  
с этим, актуальной задачей является управ-
ление движением в разнородной группе мо-
бильных РТК с обеспечением скрытого и ими-
тозащищенного взаимодействия между ними, 

а также с оператором. В данном направле-
нии известны научные работы Будко П. А.,  
Жукова  Г. А., Диане С. А. К., Исхакова А. Ю.,  
Исхаковой А. О. Так в работе [11] представлена 
модель защищенного межмашинного обмена 
при их коммуникации вне зоны контролируе-
мой территории. В качестве целевой функции 
защищенности задается минимизация коли-
чества ретрансляций радиосигналов между 
роботами. Также в качестве целевой функции 
может быть оптимизация маршрутов движе-
ния роботов для уклонения от расположенных 
на местности препятствий на основе комби-
наторных методов с помощью имитационного 
моделирования и эволюционного программи-
рования.

В то же время в используемой авторами 
модели недостаточно учтены взаимосвязи 
показателей скрытности и безопасности с по-
казателями качества функционирования эле-
ментов и системы управления РТК в целом, 
что ограничивает область применения разра-
ботанных имитационных моделей и программ-
ных средств.

Предложенная в работе [12] модель систе
мы управления мобильными РТК различ-
ного назначения отражает структуру типо-
вой системы управления (СУ) РТК, а также 
зависимость показателей эффективности  
ее функционирования от параметров, харак-
теризующих облик системы.

Предложенная модель не в полной мере 
может использоваться для анализа и синте-
за систем управления группами РТК. Также 
ограничивает область применения модели не-
достаточно учитываемые зависимости пока-
зателей качества функционирования СУ РТК 
от скорости движения РТК и допустимого кру-
гового вероятного отклонения его от цели.

Одной из актуальных задач исследова-
ния СУ РТК является разработка алгоритмов  
координации их взаимодействия в группе для 
достижения максимального значения целево-
го показателя. Указанная задача исследуется 
в работе [13]. Авторами предложена методи-
ка обоснования структуры распределенной 
системы управления группой ударных БПЛА 
и алгоритма координации их взаимодействия 
при работе в автономном режиме. Основные 
недостатки существующих СУ группами РТК 
обусловлены ее централизованной структу-
рой. Для действий группы РТК за пределами 
контролируемой зоны каналы управления  
и передачи данных могут быть легко обнару-
жены, подавлены и перехвачены средствами 
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радиотехнической разведки и радиоэлектрон-
ной борьбы. Применение децентрализован-
ной структуры СУ РТК позволяет обеспечить 
скрытность и устойчивость управления груп-
пой РТК. В работе рассматривается сценарий 
преодоления группой РТК зоны препятствий 
и ее самоорганизация для выполнение груп-
повой задачи за пределами контролируемой 
зоны. Для самоорганизации группы РТК важ-
ным условием является идентификация РТК 
в группе и распределение задач между РТК, 
оставшимися работоспособными после прео-
доления зоны с препятствиями. 

Предложенная модель не в полной мере 
учитывает особенности недетерминирован-
ной среды, в частности, формы и способы 
противодействия группам РТК, а также из-
менение целей. Оптимальность управления 
группами РТК для противодействия против-
нику определяется степенью обоснованности 
принимаемых решений на их боевое примене-
ние. Центральное место в этой задаче имеет 
процедура автоматического целереспределе-
ния группы в условиях недетерминированных 
динамических сред. Автором [14] предложен 
комплекс моделей и методика, позволяющие 
реализовать алгоритм адаптивного управле-
ния (самоорганизации) группы РТК в неде-
терминированных условиях обстановки при 
выполнении задач по охране критически важ-
ных объектов, учитывающий влияние условий 
местности и характеристик противника, а так-
же соотношения численности сторон и так-
тико-технических характеристик стрелкового 
оружия.

Область применения представленного ком-
плекса моделей и методики ограничена реше-
нием только одной задачи целераспределения 
при управлении группой РТК для выполнении 
задач охраны критически важных объектов. 
Не в полной мере отражается процесс внут
реннего взаимодействия РТК в группе, син-
хронизации данных РТК о фоноцелевой об-
становке при неопределенности информации 
(зашумленности) о своем положении, положе-
нии соседей и маршрутах движения.

В работе [15] представлена обобщенная 
модель роя РТК как системы искусственного 
интеллекта. Модель отражает основные ха-
рактеристики группового движения и инфор-
мационного взаимодействия РТК в группе, 
которые определяют необходимые условия 
формирования управления группой РТК при 
их роевом применении.

Принципиальным отличием роя РТК яв-
ляется консолидированное и согласованное  
по времени, месту и цели применение зна-
чительного количества РТК, которое обеспе-
чивается системой управления. Управление 
может осуществляться оператором или про-
граммным средством с элементами искус-
ственного интеллекта. Каждый РТК при этом 
управляется собственной бортовой автомати-
кой с элементами искусственного интеллекта 
(ИИ) более низкого уровня. В связи с этим,  
рой РТК – это всегда целенаправленно соз-
данная, интеллектуальная, высокоавтомати-
зированная система, обеспечивающая рацио-
нальное поведение каждого РТК в ее составе 
во взаимодействии с другими РТК роя в инте-
ресах эффективного выполнения поставлен-
ной задачи в условиях стохастически меняю-
щейся обстановки.

В зависимости от ситуации выделяют сле-
дующие типы роевой структуры: однородная 
структура с составе однотипных по характе-
ристиками и предназначению РТК; разнород-
ная структура; структура с централизованным 
внешним управлением; структура с центра-
лизованным автономным управлением (при  
необходимости с переходом управления от  
одного РТК к другому по заданному алгорит-
му); структура с децентрализованным внеш-
ним или автономным управлением.

Иерархическая организация управления 
применяется при необходимости управлять 
большой группой РТК, решающих одну слож-
ную задачу, которую можно декомпозировать 
на несколько несвязанных между собой под-
задач. В группе выделяют подгруппы РТК для 
выполнения подзадач, в каждой подгруппе 
определяется управляющий РТК (лидер), ко-
торый имеет каналы связи только со своей 
подгруппой и управляющим РТК вышестоя-
щего уровня иерархии.

В зависимости от способа управления роем 
носителями роевого ИИ могут быть наземный 
пункт управления, РТК-лидер (при иерархиче-
ском управлении), каждый РТК (при самоорга-
низующемся стайном управлении).

Авторами представлены в работе модель 
управления динамикой агента, модель управ-
ления роем на основе протокола локального 
голосования и обобщенная модель роя РТК 
как системы искусственного интеллекта.  
Однако, практически не решенными остаются 
проблемы формирования и управления рое-
выми структурами РТК.
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В качестве основных задач обеспечения 
применения роевых структур определены 
следующие: создание малоразмерных БПЛА-
носителей искусственного интеллекта; раз-
работка системы искусственного интеллекта 
для децентрализованного способа управле-
ния роем.

В работе [5] сформулирована модель раз-
вития информационно-управляющих систем 
(ИУС) на основе принципов датацентризма, 
сетецентризма и командноцентризма, а также 
представлений об информационно-управляю-
щих системах как о кибернетических системах 
первого, второго и третьего порядка. Авторы 
разделяют системы управления на два клас-
са: системы поддержки принятия решений 
(командноцентрические) и автоматизирован-
ные системы управления (датацентрические). 
Первые решают задачи информатизации про-
цессов принятия решений, а вторые решают 
задачи информатизации процессов реализа-
ции решений.

Развитие систем командноцентрического 
(ситуационных центров) и датацентрическо-
го (датацентров) характера сопровождается  
их сетевизацией, то есть включением объекта 
управления в процессы принятия и реализа-
ции решений (сетецентрические информа
ционно-управляющие системы) [5].

Обобщенная модель СУ РТК СН

Обобщая результаты анализа, можно 
утверждать, что в известных моделях управ-
ления РТК учитываются не все существен-
ные особенности функционирования большой  
неоднородной группы РТК. В общем случае 
количество ОУ и УО, контуров и цикличность 
процесса управления могут изменяться при 
изменении цели и обстановки, а ОУ и УО  
могут меняться ролями. Понятие группировки 
РТК СН не в полной мере формализовано [16] 
и требует развития существующих вербаль-
ных и формальных моделей.

Можно выделить основные этапы функ-
ционирования СУ РТК СН на этапе принятия 

решения (рис. 7): определение оперативных 
задач и трансляция их в тактические задачи 
(оперативно-тактические модели), формиро-
вание тактических задач (определение эпи-
зодов фаз, этапов), формирование сценария 
применения группы (распределение ресур-
сов, определение состава группы, согласова-
ние регламентов действий), формирование  
модели реализации сценария (определение 
обеспечивающих действий и необходимых  
ресурсов с учетом данных обстановки).

Соответствующие основные функции, кото
рые должна обеспечивать СУ РТК СН на эта-
пах функционирования следующие:

1.	 Сбор информации. СУ РТК СН формиру-
ет базы данных от различных сенсоров  
и устройств, установленных на РТК, а также 
от внешних источников, таких как камеры 
наблюдения, GPS и т.д.

2.	 Получение оперативных задач, анализ дан-
ных обстановки. СУ РТК СН обеспечивает 
обработку и анализ собранных данных для 
обучения баз знаний и подготовки вариан-
тов решений. Также выполняет трансляцию 
оперативных задач в оперативно-тактиче-
ские модели и сценарии.

3.	 Планирование задач. СУ РТК распределяет  
задачи между видовыми группами РТК 
(космических аппаратов (КА), беспилот-
ных авиационных систем (БАС), морских 
робототехнических комплексов (МРТК), 
наземных робототехнических комплексов 
(НРТК)) на основе алгоритмов, которые мо-
гут учитывать текущее состояние группы 
РТК, ее расположение, и другие релевант-
ные данные.

4.	 Мониторинг и контроль. СУ РТК непре-
рывно отслеживает состояние и выполне-
ние задач каждой видовой и межвидовой 
группой РТК, а также может вмешиваться  
в случае возникновения проблем. Обеспе-
чивает формирование, поддержание функ-
ционирования или ликвидацию управляю-
щих структур группами РТК.

Оперативные 
задачи

Сценарий 
применения 
группы  РТК

Модель 
реализации 
сценария

Фазы ЭтапыТактические 
задачи Эпизоды

Исходные 
данные 

обстановки

Формирование сценариев выполнения задач для разнородной группы РТК СН

Рис. 7. Схема функционирования системы управления РТК СН при принятии решения (разработано авторами)
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С учетом проведенного анализа релевант-
ных работ обобщенная модель СУ РТК СН 
(рис. 8) включает в себя следующие основные 
элементы:
1.	 Главный ситуационный центр (ГСЦ) выпол-

няет функции: планирования, мониторин-
га и координации действий всей группи-
ровки РТК; управления общими задачами  
и распределения задач между группами; 
обработки данных, поступающих от всех 
групп РТК, с целью принятия решений.

2.	 Видовые ситуационные центры (ВСЦ) груп-
пами РТК выполняют функции: локально-
го управления и контроля каждой видовой 
группы РТК; реализации задач, получен-
ных от ГСЦ; обратной связи с ГСЦ, включая 
отчеты о выполнении задач и состоянии  
видовой РТК.

3.	 Информационно-телекоммуникационная 
сеть включает в себя: транспортную сеть  
и сеть доступа.

4.	 Сенсорные системы включают в себя:  
датчики и сенсоры, установленные на РТК 
для сбора информации о внешней сре-
де и собственном состоянии (например,  
камеры, лидары, GPS, датчики положения 
и движения); средства обработки и переда-
чи сенсорных данных для принятия реше-
ний и выполнения задач. 

5.	 Аналитические модули могут включать в се
бя: модули для обработки данных и анализа 

информации (например, модуль машинного 
зрения, модуль распознавания образов, 
алгоритмы машинного обучения); средства 
оптимизации маршрутов, прогнозирование 
ситуаций и принятие решений на основе 
анализа данных.

6.	 Интерфейсы пользователя включают в се
бя: консоли управления для операторов, где 
можно задавать задачи, контролировать  
состояние системы, получать отчеты и уп
равлять отдельными РТК; графические ин-
терфейсы, панели управления и системы 
визуализации.

7.	 Подсистема координации действий групп 
РТК и обеспечения безопасности (коор-
динаторы) могут включать: механизмы 
для предотвращения коллизий между РТК  
и с окружающей средой; средства аутенти-
фикации и защиты от несанкционирован-
ного доступа;

8.	 Энергетическая подсистема: источники 
питания для РТК и ситуационных центров; 
средства управления энергопотреблением 
и резервирования источников электро
энергии для устойчивой работы системы 
управления.
Таким образом, СУ РТК СН является мно-

гоуровневой динамичной организационно-
технической системой, обеспечивающей 
формализацию оперативных задач, форми-
рование тактических задач, определение  
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Рис. 8. Обобщенная схема функционирования системы управления РТК СН (разработано авторами)
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сценариев, эпизодов и фаз выполнения такти-
ческих задач, синхронизацию, координацию 
действий РТК в соответствии с заданными 
параметрами и регламентом сценария. В то 
же время, она должна обеспечивать воз-
можность комбинирования различных схем 
управления (структурного и бесструктурного), 
адаптироваться к условиям обстановки с ре-
гулированием устойчивости и производитель-
ности системы.

Выводы

Выполненный анализ теоретических ос-
нов построения и функционирования систем 
управления сложными организационно-техни-
ческими системами показал необходимость 
учета новых существенных свойств объекта 
исследования. Группировка РТК СН в общем 
случае может насчитывать сотни, тысячи  
и десятки тысяч РТК. Характерные свойства 
такой группировки РТК вполне адекватно 
описываются в категориях достаточно об-
щей теории управления. Для моделирования 
таких суперсистем целесообразно приме-
нение подходов и расширенных категорий 

достаточно общей теории управления: бес-
структурное управление, эволюционирующие 
суперсистемы, освоение потенциала разви-
тия, автосинхронизация. Описание и форма-
лизация процессов в суперсистемах имеет 
важное значение для проектирования систем  
управления РТК. Разработанная содержа-
тельная модель СУ РТК СН может использо-
ваться в качестве исходных данных для кон-
цептуального моделирования современных  
и перспективных СУ РТК.

Для разработки методологии управления 
группировкой РТК СН как суперсистемой тре-
буется формирование понятийного аппарата 
предметной области и применение системно-
го подхода. В основе понятийного аппарата 
лежит модель тезауруса предметной области, 
его формирование предполагает обобщение 
существующих подходов, категорий и моде-
лей кибернетики, общей теории систем, тео-
рии многоагентных систем, теории координа-
ции, теории искусственных нейронных сетей, 
а также стандартов в области технологий ис-
кусственного интеллекта.
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MODEL OF A CONTROL FOR ROBOTIC COMPLEXES  
OF SPECIAL-PURPOSE
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Abstract
Objective: on the basis of general theoretical provisions and relevant relevant works, to reveal a meaningful 

(verbal) model of the control system for robotic complexes (RС). 
Method: on the basis of a systematic approach, to analyze the forms, methods, models and management 

technologies of modern and promising RCs. By the method of classification and the method of analogies,  
the main categories of the subject area of special purpose (SP) RС management are determined.

Result: The results of the analysis of well-known models developed in the design and research of control 
systems (CS) of SP RC are presented. The basic principles of management and technologies used to ensure 
the management of SP RC are systematized. The main directions of the development of the methodology  
of group management of SP RC , the construction of the SP RC system are determined.

The scientific novelty consists  It consists in generalizing and systematizing well-known models  
and methods, as well as management technologies of SP RC. A verbal model of the hierarchical RСCS  
has been formed. Currently known models of CS SP RC do not fully characterize the emergent properties 
of the RС control system as a complex intelligent system with the properties of a supersystem in terms  
of a fairly general control theory. The proposed content model provides a verbal basis for modeling  
the thesaurus of the subject area and conceptual modeling of the CS RС SP.
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