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Аннотация
Цель: на основе общих теоретических положений и актуальных релевантных работ раскрыть  

содержательную (вербальную) модель системы управления робототехническими комплексами (РТК). 
Метод: на основе системного подхода выполнен анализ методов, моделей и технологий управле-

ния современных и перспективных РТК. Методом классификации и методом аналогий определены 
основные категории предметной области управления РТК специального назначения (СН).

Результат: приведены результаты анализа известных моделей, разработанных при проектиро-
вании и исследовании систем управления РТК СН. Определены основные принципы управления  
и технологии, применяемые для обеспечения управления РТК СН.

Научная новизна: заключается в обобщении и систематизации известных моделей и методов,  
а также технологий управления РТК СН. Сформирована вербальная модель системы управления 
РТК СН. Известные в настоящее время модели СУ РТК СН не в полной мере характеризуют свой-
ства системы управления РТК как интеллектуальной системы со свойствами суперсистемы.
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Введение

Современные информационные системы 
подвергаются множеству угроз, среди которых 
атаки типа DDoS занимают одно из ведущих 
мест. В последние годы наблюдается значи-
тельный рост частоты и мощности подобных 
атак. Они способны полностью парализовать 
работу организаций, нарушить предостав-
ление сервисов и нанести существенный 
экономический ущерб. В условиях цифро-
вой трансформации и зависимости бизнеса  
от доступности сетевых ресурсов проблема 
своевременного обнаружения DDoS-атак при-
обретает критическое значение.

Существующие решения можно условно 
разделить на три группы: сигнатурные мето-
ды, эвристические алгоритмы и методы ма-
шинного обучения. Сигнатурные методы, хотя 
и эффективны против известных атак, плохо 
справляются с новыми сценариями. Эвристи-
ческие алгоритмы позволяют выявлять ано-
малии, но часто страдают от высокого чис-
ла ложных срабатываний. В этих условиях  
использование машинного обучения стано-
вится естественным шагом, позволяющим  

автоматизировать процесс анализа и обнару-
жения аномалий

Постановка задачи в данной работе заклю
чается в исследовании эффективности трёх 
алгоритмов классификации: Logistic Regres
sion, Random Forest и Gradient Boosting. Каж-
дый из этих методов имеет свои особенности 
и применяется в различных областях анализа 
данных. Задача исследования – выяснить,  
какой из алгоритмов лучше подходит для  
выявления DDoS-атак при работе с синтети-
чески сгенерированными данными, имитиру-
ющими реальный сетевой трафик. Современ-
ные информационные системы подвергаются 
множеству угроз, среди которых атаки типа 
DDoS занимают одно из ведущих мест. В по-
следние годы наблюдается значительный 
рост частоты и мощности подобных атак. Они 
способны полностью парализовать работу  
организаций, нарушить предоставление сер-
висов и нанести существенный экономиче-
ский ущерб. В условиях цифровой трансфор-
мации и зависимости бизнеса от доступности 
сетевых ресурсов проблема своевременного 
обнаружения DDoS-атак приобретает крити-
ческое значение.
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Решение поставленной задачи

Для проведения эксперимента был разра-
ботан программный код, реализующий полный 
цикл: от генерации данных до анализа резуль-
татов. Синтетический датасет формировался 
с учётом таких характеристик, как количество 
пакетов в секунду, объём байт, число уникаль-
ных IP-адресов, доля неудачных соединений  
и прочие признаки, традиционно используе-
мые для анализа сетевой активности (табл. 1).

Общее количество строк в датасете соста-
вило 20 тысяч. Данные разделялись на обуча-
ющую и тестовую выборки в пропорции 75 % 
к 25  %. Для сравнения алгоритмов класси-
фикации для всех трёх моделей определялся  
общий набор из всех признаков. 

Logistic Regression использовалась для 
базового анализа линейных зависимостей. 
Random Forest позволял выявлять нелиней-
ные закономерности и устойчиво работать  
с шумными данными. Gradient Boosting обес
печивал наилучшие результаты за счёт после-
довательного исправления ошибок предыду-
щих итераций.

В ходе экспериментов выяснили, что все 
три модели справляются примерно с одина-
ковой точностью с небольшим перевесом в 
пользу Logistic Regression, которая показа-
ла средний уровень точности около 0,94, при 
этом метрика Recall у всех оставалась на 
уровне 0,80, что указывает на возможность 
пропуска части атак.

Важным этапом исследования стал анализ 
визуализаций.

ROC-кривые (рис. 1) позволили убедить-
ся, что ансамблевые методы (Random Forest  
и Gradient Boosting) обеспечивают лучшую  
отделимость классов по сравнению с линей-
ной моделью Logistic Regression.

PR-кривые (рис. 2) подтвердили устойчи-
вость Random Forest к несбалансированным 
данным.

Рис. 1. График ROC-кривой

Рис. 2. График PR-кривой

Однако несмотря на итоговую оценку точ-
ности, матрицы ошибок (рис. 3) наглядно  
показали, что Logistic Regression чаще допус
кает ошибки второго рода (пропуск атак),  
в то время как ансамблевые методы облада-
ют меньшим числом ложных срабатываний. 
Для последующих сравнений выбран метод 

Таблица 1
Пример синтетического датасета

packets
_per_sec

bytes
_per_sec

unique
_src_ips

syn_rate rst_rate fin_rate udp_qps

is
_

d
d

o
s18981.32683 

6783574
743102.9635 

478084
29.2073307 

3396296
4790.482140 

191341
258.813017 

2384032
526.085583 

8712544
0.0

dns_qps
http

_req_rate
failed_conn

_ratio
entropy

_dst_port
Inbound

_out_ratio
avg_ttl

pct_small
_packets

1
63.5895425 
98623325

908.761128 
4701245

0.01787527 
9932732382

3.7039618 
05562273

2.81677194 
54935187

77.6744847 
0466215

0.36355086 
654165375
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Рис. 3. Матрицы ошибок для каждой модели

Рис.4. Графики с ключевыми индикаторами

 

Рис. 5. Графики ROC-кривой и PR-кривой
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Gradient Boosting, так как он является наибо-
лее сбалансированным при определении True 
Negative и True Positive характеристик.

Анализ важности признаков (рис. 4) уже  
на первом этапе выявил, что ключевыми инди-
каторами атак являются количество пакетов  
в секунду, количество бит в секунду, количе-
ство уникальных IP-адресов, скорость SYN-
запросов и количество UDP-запросов. По-
этому для дальнейшего изучения выбраны 
вышеупомянутые признаки.

Следующим шагом запущен аналогичный 
предыдущему процесс обучения и тестирова-
ния моделей с применением только 5 наиболее 
важных признаков. Как видно на основании 
ROC- и PR-кривой (рис. 5) при наименьшем 
количестве вводных данных результаты поч-
ти остались на том же уровне с погрешностью  
в меньшую сторону.

Также на основании (рис. 6) видно, что  
в данной ситуации метод Gradient Boosting, 
меньше полагается на все 5 признаков, выда-
вая при этом схожий результат с аналогичными 
методами на основе чего можно сделать вывод  
о высокой эффективности данного метода, 
что делает его приоритетным при выборе обу-
чающей модели.

Таким образом, проведённые экспери-
менты продемонстрировали преимущество 
в сравнении с аналогами ансамблевого ме-
тода Gradient Boosting в задаче обнаружения 
DDoS-атак.

 

Рис. 6. Графики с ключевыми индикаторами

Выводы

По результатам исследования достигнуты 
следующие результаты:

1.	 На основе сгенерированного синтетическо-
го датасета на 20 тысяч записей проведено 
обучение трёх моделей: Logistic Regression, 
Random Forest и Gradient Boosting, каждая 
из которых продемонстрировала свои 
сильные и слабые стороны.

2.	 С применением графиков (ROC, PR, ма-
трицы ошибок, важности признаков) полу
чены количественные оценки качества, 
подтверждающие, что ансамблевые мето-
ды обеспечивают более высокую точность  
и полноту.

3.	 Выявлены ключевые индикаторы атак при 
обнаружении DDoS-атак, которыми явля-
ются количество пакетов в секунду, количе-
ство бит в секунду, количество уникальных 
IP-адресов, скорость SYN-запросов и коли-
чество UDP-запросов.

4.	 Подтвержденная эффективность обучения 
моделей на основе выявленных ключе-
вых признаков, а также отдельно модели 
Gradient Boosting в сравнении с аналогами.

Достигнутый эффект исследования заклю-
чается в том, что была подтверждена эффек-
тивность ансамблевых методов классифи-
кации в задачах обнаружения атак. Random 
Forest и Gradient Boosting показали наилуч-
шие результаты по метрикам ROC-AUC и F1. 
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Gradient Boosting при использовании меньших 
входных данных для вычислений, обладает 
аналогичными результатами в обнаружении 
проводимых DDoS-атак и может быть реко-
мендована для систем обнаружения вторжений 
в информационно-вычислительных системах.

Практическая ценность работы состоит  
в том, что результаты работы могут быть  
использованы при проектировании систем 
обнаружения атак в реальных условиях. Они 

позволяют выстраивать комбинированные 
подходы, сочетающие простоту линейных  
и мощь ансамблевых моделей, а также более 
точно подбирать алгоритмы под конкретные 
сценарии, таким образом внося вклад в раз-
витие методов информационной безопасно-
сти и открывая перспективы для дальнейших 
исследований в области применения гибрид-
ных систем и методов глубокого обучения для 
анализа сетевого трафика.
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The article presents the results of a large-scale study of the effectiveness of various machine learning 
algorithms in the problem of detecting distributed DDoS attacks.
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Abstract
The purpose of the work is to conduct a comparative analysis of three classification algorithms using 

a synthetic dataset that includes network traffic parameters typical for distributed attacks. It is necessary  
to identify the most appropriate method for the tasks of early detection of attacks and ensuring the stability 
of information systems.

Method: based on synthetically generated data reflecting the characteristics of network traffic, three 
approaches are compared: Logistic Regression, Random Forest, and Gradient Boosting. 

Results of the study: the results of a large-scale study of the effectiveness of various machine learning 
algorithms in the task of detecting distributed DDoS attacks are presented. The paper shows differences  
in accuracy, completeness, F1-mer, as well as in resistance to unbalanced data. ROC curves, PR curves, error 
matrices are constructed, and the importance of the features on the basis of which the attack is determined 
is determined, key indicators of attacks in the detection of DDoS attacks are identified.  which are the number 
of packets per second, the number of bits per second, the number of unique IP addresses, the rate of SYN 
requests, and the number of UDP requests. The effectiveness of training models based on the identified key 
features was confirmed. The effectiveness of the Gradient Boosting ensemble model in comparison with  
the above analogues has been confirmed.

The scientific novelty lies in the fact that within the framework of a single study, a systematic comparison 
of three different models is carried out with an emphasis on the analysis of their strengths and weaknesses 
in the context of information security tasks. As a result, it is possible to identify patterns that can be used  
in the construction of hybrid attack detection systems.
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