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ПРИМЕНЕНИЕ ТЕХНОЛОГИИ ИСКУССТВЕННОГО  
ИНТЕЛЛЕКТА И МАШИННОГО ЗРЕНИЯ В БОРЬБЕ  
С АНТИТЕРРОРИСТИЧЕСКОЙ ДЕЯТЕЛЬНОСТЬЮ

Саенко И. Б.1

DOI:10.21681/3034-4050-2025-4-2-9

Ключевые слова: терроризм; машинное обучение; глубокое обучение; обработка изображений; 
распознавание лиц; обнаружение аномалий; предиктивная аналитика; социальные сети.

Аннотация
Цель: анализ содержания и возможностей применения технологий искусственного интеллекта  

и машинного зрения, которые могут быть применены в антитеррористической деятельности,  
и формулировка проблем, свойственных этой предметной области, с обоснованием направлений  
их решения.  

Метод: системный анализ антитеррористической деятельности и технологий искусственного  
интеллекта, направленный на выявление проблемной ситуации в новой предметной области. 

Результат: обосновывается необходимость применения технологии искусственного интеллекта 
и машинного зрения для повышения эффективности антитеррористической деятельности. Дается 
характеристика ключевых технологий искусственного интеллекта и машинного зрения, оказываю-
щих существенное воздействие на защиту от терроризма, таких как обработка изображений, рас-
познавание лиц, обнаружение аномалий, предиктивная аналитика и мониторинг социальных сетей. 
Обсуждаются новые проблемы, порождаемые использованием искусственного интеллекта и ма-
шинного зрения, связанные с подготовкой обучающих наборов данных и этичностью применения 
инструментария искусственного интеллекта.

Научная новизна: анализ работ по тематике применения технологий искусственного интеллекта  
и машинного зрения в области борьбы с терроризмом впервые показал, что в наибольшей степени 
здесь могут быть применимы технологии обработки изображений и распознавание лиц, обнаруже-
ния аномалий, предиктивная аналитика и мониторинг социальных сетей. Применение этих техно-
логий в интересах антитеррористической деятельности приводит к возникновению новых проблем,  
требующих своего скорейшего решения, которые обусловлены необходимостью качественной  
подготовки обучающих наборов данных и разработки новых нравственных и юридических норм,  
касающихся применения инструментария искусственного интеллекта.

1	 Саенко Игорь Борисович, доктор технических наук, профессор, профессор кафедры автоматизированных систем специального назначения Военной академии связи имени 
Маршала Советского Союза С. М. Будённого, Санкт-Петербург, Россия. E-mail: ibsaen@mail.ru

Введение

В настоящее время террористическая  
деятельность стала одной из основных угроз 
национальной и общественной безопасно-
сти, с которой сталкиваются все страны мира, 
включая Российскую Федерацию. Характер-
ным примером является теракт, совершенный 
мигрантами в Москве в «Крокус Сити Холле» 
22 мая 2024 года, унесший жизни более 60 че-
ловек. К числу последних резонансных терро-
ристических событий также следует отнести 
теракты, в которых погибли одни из высших 
руководителей нашего военного ведомства – 
генерал-лейтенант Кириллов И. А. в декабре 

2024 года и генерал-лейтенант Москалик Я. Я. 
в апреле 2025 года. Причем последние два  
теракта были организованы практически  
по одной и той же схеме.

Одной из причин, затрудняющей антитер
рористическую деятельность и предотвраще-
ние терактов, является необходимость обеспе-
чения демократических свобод гражданского  
населения страны. Противоречие между уси-
лением антитеррористической деятельности, 
направленной на защиту граждан от внутрен-
них угроз безопасности, и соблюдением прав  
и свобод личности, которые составляют ос-
нову демократического общества, требует 
своего скорейшего разрешения. Существует  
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настоятельная потребность в овладении стра-
тегиями, которые не только смягчают угрозу 
терроризма, но и защищают основные права 
и свободы, характерные для открытого демо-
кратического общества [1, 2]. Одно из возмож-
ных, но достаточно эффективных направле-
ний разрешения этого противоречия видится  
в применении технологии искусственного  
интеллекта (ИИ) и машинного зрения в инте-
ресах антитеррористической деятельности  
[3, 4].

ИИ получил значительное внимание и до-
статочно широкое распространение во всем 
мире как инструмент, который может обра
батывать в реальном или сопоставимом  
с реальным масштабе времени огромные 
объемы данных и обнаруживать закономер-
ности и корреляции в данных, невидимые 
человеческому глазу, что может повысить 
эффективность и результативность анализа 
сложной информации [5]. Однако, несмотря 
на высокие уровень интеграции ИИ в обще-
ство и частоту популярного использования 
этого термина, универсального определения 
ИИ не существует. Этот термин обычно пони-
мается для описания дисциплины, связанной 
с разработкой технологических инструментов, 
использующих такие человеческие качества, 
как планирование, обучение, рассуждение  
и анализ [6]. Наиболее популярными в настоя-
щее время разделами этой научной дисципли-
ны являются методы машинного, в том числе 
глубокого, обучения. В большинстве случаев 
применение этих методов ассоциируется  
с искусственными нейронными сетями. Од-
нако и другие области, такие как обработ-
ка нечётких данных (нечётких алгоритмов, 
нечётких моделей, нейро-нечётких сетей  
и т.д.) [7] или применение биоинспирирован-
ных подходов (эволюционных алгоритмов, 
методов роевого интеллекта и т.д.) [8], также 
имеют важное значение.

Под машинным зрением понимается приме-
нение компьютерного зрения для промышлен-
ности и производства. При этом компьютер-
ное зрение представляет собой общий набор 
методов, позволяющих компьютерам видеть, 
в то время как предметной областью машин-
ного зрения, как инженерного направления, 
являются цифровые устройства ввода-вывода 
и компьютерные сети, предназначенные для 
контроля производственного оборудования, 
такие, например, как роботы-манипуляторы [9].  

Таким образом, машинное зрение является 
подразделом инженерии, связанным с вы-
числительной техникой, оптикой, машино-
строением и промышленной автоматизацией.  
При этом в последнее время машинное зре-
ние, как и компьютерное зрение в целом, тесно 
связывается с решением задач распознава-
ния изображений с применением нейронных 
сетей [10]. Поэтому вполне правомерно счи-
тать машинное зрение одним из направлений 
ИИ [11], которое также имеет особую важность 
для совершенствования антитеррористиче-
ской деятельности.

Целью настоящей статьи является рассмот
рение возможностей и проблем применения 
ИИ, включая машинное зрение, в интересах 
антитеррористической деятельности.

Возможности применения ИИ в интересах 
антитеррористической деятельности

ИИ привлекает всеобщее внимание спо-
собностью обрабатывать большие наборы 
данных, выявляя при этом скрытые законо-
мерности и идеи, которые зачастую остаются  
недоступными для человеческого анализа. 
Эта способность значительно повышает эф-
фективность и результативность анализа 
сложной информации. Преимущества ИИ, как 
многогранной технологии, распространяются 
на многочисленные области, включая борьбу  
с терроризмом. В этой сфере возможности 
ИИ являются бесценными и проявляются  
в быстрой расшифровке и интерпретации 
сложных данных, что позволяет считать ИИ 
кладезем инновационных методов обнару-
жения потенциальных угроз и формулирова-
ния эффективных превентивных стратегий. 
Использование ИИ в борьбе с терроризмом 
не только демонстрирует его существенный 
потенциал в организации безопасности и обо-
роны, но и подчеркивает его преобразующее 
влияние на различные секторы, подчеркивая 
его важную роль в современных аналитиче-
ских методологиях.

Прежде всего, крайне важно признать 
глубокую зависимость технологии ИИ от 
данных. Без точных и надежных данных для 
обучения моделей ИИ, особенно в борь-
бе с терроризмом, существует значитель-
ный риск не в полной мере использовать 
эту новаторскую технологию для решения 
самых насущных проблем антитеррористи-
ческой деятельности. По сути, ИИ работает,  
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тщательно изучая большие наборы данных 
для выявления закономерностей и составле-
ния прогнозов. Учитывая уникальные возмож-
ности систем ИИ, задача заключается в нави-
гации по этим огромным резервам данных для 
извлечения действенных идей. В нынешнюю 
эпоху, переполненную данными — от взаимо-
действий в социальных сетях и финансовых 
транзакций до видеозаписей видеонаблю-
дения в общественных местах – постоянно  
собирается огромный объем данных. Этот 
взрыв «больших данных» представляет собой 
палку о двух концах: с одной стороны, есть 
возможность, а с другой – существует пробле-
ма их эффективного использования. Поэтому 
в качестве ключевых технологий ИИ, которые 
могут быть достаточно эффективно использо-
ваться в антитеррористической деятельности, 
следует выделить следующие: 

	 обработка изображений и распознавание 
лиц; 

	 обнаружение аномалий; 
	 предиктивная аналитика; 
	 мониторинг социальных сетей. 

Эти технологии ИИ являются важными  
инструментами для укрепления мер, а также 
идентификации и предотвращения потен
циальных угроз безопасности. Рассмотрим 
эти технологии подробнее.  

Технология обработки изображений и рас­
познавания лиц может значительно повы-
сить меры безопасности, выявляя известных 
или предполагаемых террористов в режиме 
реального времени в различных условиях  
и локациях, таких как аэропорты, вокзалы  
и публичные мероприятия. По сути, эта техно-
логия, используя средства машинного зрения, 
сканирует лица в толпе, чтобы сопоставить  
их с базами данных известных лиц. Кроме 
того, последние разработки в технологиче-
ской отрасли сделали обычным явлением  
использование камер на базе ИИ, способных 
обнаруживать даже оружие.

Используя существующие сети средств 
машинного зрения в таких масштабных сре-
дах, как школы, аэропорты или корпоратив-
ные кампусы, алгоритмы могут обнаруживать 
огнестрельное оружие или дробовики. Сна-
чала система помечает огнестрельное ору-
жие оранжевым цветом как подозрительное, 
а затем в течение нескольких секунд быстро 
переходит на красный уровень тревоги [12]. 
Сотрудник службы безопасности получает 

уведомление на свой мобильный телефон; 
впоследствии программное обеспечение пре-
доставляет неподвижное изображение, на ко-
тором подробно описано огнестрельное ору-
жие и идентифицируется подозреваемый. Это 
облегчает процесс принятия решения о том, 
следует ли задействовать службы быстрого 
реагирования или отклонить оповещение как 
ложную тревогу. Например, ИИ может раз-
личать пистолет и головку разбрызгивателя.  
Тем не менее, как упоминалось выше, эта тех-
нология в значительной степени опирается 
на огромные объемы данных, которые необ-
ходимо уточнить. Поскольку она продолжает 
собирать видеоданные и совершенствовать 
алгоритмы и модели для лучшего распознава-
ния объектов, можно ожидать, что с течением 
времени точность будет неуклонно повышать-
ся. Однако внедрение технологии обработки 
изображений и распознавания лиц вызывает 
опасения относительно конфиденциальности, 
потенциальной предвзятости и точности иден-
тификации лиц в разных демографических 
группах.

Технология обнаружения аномалий на базе 
ИИ играет ключевую роль в борьбе с терро-
ризмом, потому что она позволяет выявлять 
отклонения от обычных моделей и поведе-
ния. Системы обнаружения аномалий отлич-
но раскрывают подозрительную деятельность  
в финансовых транзакциях, схемах поездок  
и онлайн-коммуникациях, выступая в каче-
стве упреждающих инструментов для ран-
него обнаружения потенциальных угроз. Их 
эффективность в упреждающем выявлении 
угроз помогает предотвращать атаки до их 
возникновения, уделяя особое внимание со-
кращению ложных срабатываний и сохране-
нию конфиденциальности.

Особенно важно обнаружение аномалий 
с помощью ИИ в сфере отчетов о подозри-
тельной деятельности (ОПД) [13]. ОПД, необ-
ходимые для обнаружения и противодействия 
финансовым преступлениям, таким как отмы-
вание денег и финансирование терроризма, 
традиционно сложны из-за необходимости 
фильтрации огромных объемов транзакцион-
ных данных. ИИ упрощает этот процесс, объе
диняя скорость, точность и эффективность, 
чтобы финансовые учреждения могли более 
эффективно выявлять аномалии. При этом 
возможно использование предварительно 
сформированных наборов данных о терро-
ристической деятельности, например, Global 
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Terrorism Database (GTD) [14]. Используя пере-
довое машинное обучение и распознавание 
образов, ИИ улучшает процесс формирования 
ОПД, предоставляя возможности мониторин-
га в реальном времени, которые значительно 
уменьшают возможность того, что финансо-
вые преступления останутся незамеченными. 
Тем не менее, включение ИИ в соответствие  
с требованиями ОПД создает проблемы, вклю-
чая этические соображения и конфиденци-
альность данных, а также необходимость идти 
в ногу с меняющимися правилами. Несмотря 
на эти препятствия, сохраняется критическая 
роль человеческого суждения, особенно для 
оценки сложных или неопределенных ситуа-
ций, выявленных ИИ.

Технология прогнозной аналитики ис-
пользует исторические данные и алгоритмы 
ИИ для прогнозирования будущих событий, 
включая потенциальные террористические 
угрозы [15]. Анализируя огромные объемы 
данных, включая сообщения, транзакции  
и перемещения, прогнозные модели могут 
подсказать, когда и где может произойти тер-
рористический акт. Хотя этические соображе-
ния относительно наблюдения и риска про-
филирования многообещающие, они требуют 
тщательного управления. Кроме того, надеж-
ность прогнозов и потенциальная возмож-
ность чрезмерной зависимости от автомати-
зированных систем являются критическими 
проблемами.

Внедрение такой технологии сталкивается 
с трудностями, особенно из-за ограничений 
данных. Террористические атаки с различными 
мотивами и методами создают уникальные 
цифровые следы, на которые влияют такие 
факторы, как убеждения или психическое 
здоровье, количество участников и режимы 
связи (возможно, зашифрованные). Выяв-
ление закономерностей в пределах одного 
набора данных затруднено, но улучшается 
с помощью анализа кросс-наборов данных, 
который требует детального изучения и уве-
личивает размерность набора данных. Алго-
ритмы машинного обучения для массового 
наблюдения должны обучаться на различных  
наборах данных, чтобы эффективно об-
наруживать закономерности. Это вводит  
«проклятие размерности» в больших дан-
ных, где более сложные наборы данных пре-
пятствуют статистическому анализу, снижая  
точность и производительность алгоритма.  

Более подробная информация о каждом подо
зреваемом повышает точность, но требует 
больших наборов данных, что делает скудные  
задокументированные террористические ата-
ки недостаточными для тщательного обу
чения.

С другой стороны, глубокие нейронные 
сети, такие как известные своей точностью 
сверточные [16] и рекуррентные [17], значи-
тельно усиливают структуру предиктивной 
аналитики. Превосходно справляясь с распоз-
наванием сложных образов в больших набо-
рах данных, эти типы нейронных сетей хорошо 
подходят для задач прогнозирования, так как 
они способны моделировать сложные много-
мерные данные, не снижая точность прогноза. 
Благодаря обширному обучению на истори-
ческих и текущих данных эти сети достигают 
более высокой точности прогнозирования, 
чем многие статистические методы. Их много-
слойная обработка обеспечивает понимание 
данных, необходимое для точного прогнози-
рования результатов в различных контекстах. 
Глубокие сети также совершенствуют процесс 
принятия решений, предлагая механизмы  
визуализации и оценки, тем самым обес
печивая более точные и обоснованные реше
ния. Эти сети могут смягчить некоторые про-
блемы, вызванные проклятием размерности, 
путем постепенного уменьшения размерности 
данных. Это делает их ценным инструментом 
в предиктивной аналитике и других областях, 
требующих сложного анализа наборов дан-
ных.

Технология мониторинга социальных се­
тей вызывает в последние годы значительный 
интерес в связи с тем, что объемы данных, 
связанных с поведением людей в Интернете, 
особенно на платформах социальных сетей,  
претерпевает значительное увеличение [18].  
Исследователи и службы безопасности усерд-
но изучают использование данных социаль-
ных сетей для прогнозирования террори-
стической деятельности. Это исследование 
основано на убеждении, что закономерности 
использования и взаимодействия в социаль-
ных сетях могут раскрыть важную информа-
цию о намерениях, связях и потенциальных 
планах человека, что делает их критически 
важным активом для упреждающего устра-
нения угроз. Действительно верно, что тер-
рористические группы часто используют  
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социальные сети для пропаганды, вербовки  
и общения. Использование ИИ для мони-
торинга этих платформ помогает выявлять  
и пресекать такую деятельность. Техноло-
гии ИИ, такие как большие языковые модели 
[19], искусно анализируют текст, изображения  
и видео на предмет экстремистского контен-
та, помечая их для последующего просмотра  
человеком. Эффективность этих инструмен-
тов ИИ зависит от их способности понимать 
контекст и нюансы, тем самым снижая вероят-
ность ошибочной цензуры законного контента 
при точном выявлении подлинных угроз. 

Проблемы применения ИИ в интересах 
антитеррористической деятельности

В 2017 году в ходе Всероссийского открыто-
го урока Президент России В. В. Путин сделал 
историческое заявление, заявив следующее: 
«Искусственный интеллект – это будущее  
не только России, это будущее всего чело-
вечества. Здесь колоссальные возможности  
и трудно прогнозируемые сегодня угрозы. Тот, 
кто станет лидером в этой сфере, будет вла-
стелином мира. И очень бы не хотелось, чтобы 
эта монополия была сосредоточена в чьих-то 
конкретных руках». Это заявление привлекло 
к ИИ широкое внимание как международной 
общественности, так и передовых технологи-
ческих лабораторий. Теперь важно понимать 
значение и причины потенциального влияния 
ИИ на национальную безопасность, являются 
ли его эффекты революционными или просто 
постепенными. 

Эффективность ИИ в значительной степени 
зависит от качества входных данных, что под-
черкивает настоятельную потребность в це-
лостной стратегии обработки данных, которая 
легко интегрирует ИИ в существующие техно-
логические структуры. Кроме того, эффектив-
ность ИИ в обработке данных определяется 
не только объемом данных, но и их репре-
зентативностью и отсутствием предвзятости,  
что имеет решающее значение для точной  
интерпретации сложного поведения человека.

ИИ играет ключевую роль в усилении уси-
лий по борьбе с терроризмом за счет эффек-
тивной обработки и анализа больших наборов 
данных. Он поддерживает выявление зако-
номерностей и связей в данных, связанных  
с терроризмом, таких как отчеты об инциден-
тах и контртеррористические мероприятия, 

тем самым помогая прогнозировать и предот-
вращать террористические угрозы. 

Использование технологий машинного об-
учения, таких как обработка изображений, 
распознавание лиц, обнаружение аномалий, 
предиктивная аналитика и мониторинг соци-
альных сетей, имеет жизненно важное значе-
ние для продвижения мер по борьбе с терро-
ризмом. Эти технологии используют данные 
уникальным образом; например, обработка 
изображений и распознавание лиц помогают 
идентифицировать людей по визуальным дан-
ным, в то время как обнаружение аномалий вы-
являет необычные закономерности, которые 
могут сигнализировать об угрозах безопасно-
сти. Прогностическая аналитика использует 
исторические данные для прогнозирования 
будущих событий, а мониторинг социальных 
сетей заблаговременно обнаруживает угро-
жающие сообщения. Однако эти технологии 
часто воспринимаются скептически, рассма-
триваются как потенциально антиутопические 
и инвазивные, вызывающие опасения по по-
воду вторжения в личную жизнь, дискримина-
ции и случайного вреда.

Существует настоятельная необходимость 
в установлении четких норм использования 
ИИ в сфере безопасности. Эффективное 
развертывание ИИ в борьбе с терроризмом 
требует не только сбора данных, но и этично-
го управления данными, приоритета конфи-
денциальности и безопасности данных для 
обеспечения того, чтобы технологические до-
стижения приносили пользу обществу при со-
блюдении прав личности [20]. Баланс между 
улучшением безопасности и защитой свобод 
представляет собой значительную проблему, 
требующую тонкого подхода к использованию 
ИИ в борьбе с терроризмом, учитывающего 
этические дилеммы, техническую надежность 
и риск ошибок. 

Прозрачное, регулируемое и этичное при-
менение инструментов ИИ имеет важное зна-
чение для предотвращения терроризма при 
защите индивидуальных свобод и прав. Инте-
грация ИИ в стратегии борьбы с терроризмом 
представляет собой значительный шаг вперед 
в улучшении мер безопасности и возможно-
стей прогнозирования. Тем не менее, преодо-
ление этических соображений и технических 
проблем, связанных с его использованием, 
остается пока еще нерешенной проблемой.
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СИСТЕМНЫЙ АНАЛИЗ И МОДЕЛИРОВАНИЕ БОЕВЫХ ДЕЙСТВИЙ 
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Заключение

Дальнейшее повышение эффективно-
сти антитеррористической деятельности 
напрямую зависит от успеха в разрешении 
существующего противоречия между усиле-
нием деятельности, направленной на защи-
ту граждан от внутренних угроз безопасно-
сти, и соблюдением демократических прав  
и свобод личности. Наиболее перспективным 
направлением разрешения этой проблемы 
является применение ИИ и машинного зре-
ния. Ключевые технологии ИИ и машинного 
зрения, такие, как обработка изображений, 
распознавание лиц, обнаружение аномалий,  

предиктивная аналитика и мониторинг соци-
альных сетей, позволяют эффективно обра-
батывать и анализировать большие объемы 
данных и выявлять скрытые закономерности 
и идеи. 

В то же время применение ИИ и машинного 
зрения в области борьбы с терроризмом вызы-
вает новые проблемы, связанные с подготов-
кой обучающих наборов данных и этичностью 
применения инструментария ИИ. Преодоле-
ние этих проблем открывает путь к широкому 
внедрению технологий ИИ и машинного зре-
ния в антитеррористическую деятельность и 
существенное повышение ее эффективности. 
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APPLICATION OF ARTIFICIAL INTELLIGENCE  
AND MACHINE VISION TECHNOLOGY IN THE FIGHT  

AGAINST ANTI-TERRORIST ACTIVITIES
Sayenko I. B.2

Keywords: terrorism, machine learning, deep learning, image processing, facial recognition, anomaly 
detection, predictive analytics, social networks.

Abstract
Objective: analysis of the content and possibilities of application of artificial intelligence and machine 

vision technologies that can be used in anti-terrorist activities, and formulation of problems inherent in this 
subject area, with justification of directions for their solution.  

Method: system analysis of anti-terrorist activities and artificial intelligence technologies aimed at identi-
fying a problem situation in a new subject area. 

Result: the need for the use of artificial intelligence and machine vision technology to improve  
the effectiveness of anti-terrorist activities is substantiated. The characteristics of key technologies of artificial 
intelligence and machine vision that have a significant impact on protection against terrorism, such as ima
ge processing, face recognition, anomaly detection, predictive analytics and monitoring of social networks,  
are given. generated by the use of artificial intelligence and machine vision, related to the preparation  
of training datasets and the ethics of using artificial intelligence tools.

Scientific novelty: the analysis of works on the use of artificial intelligence and machine vision techno
logies in the field of counterterrorism for the first time showed that the technologies of image processing  
and face recognition, anomaly detection, predictive analytics and monitoring of social networks can be most 
applicable here. The use of these technologies in the interests of anti-terrorist activities leads to the emer-
gence of new problems that require their immediate decisions that are due to the need for high-quality prepa-
ration of training datasets and the development of new moral and legal norms regarding the use of artificial 
intelligence tools.

2	 Igor B. Sayenko, Dr.Sc. (of tech.), Professor, Professor of the Department of Automated Special Purpose Systems, Military Academy of Communications named after Marshal 
of the Soviet Union S. M. Budyonny, St. Petersburg, Russia. E-mail: ibsaen@mail.ru
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МНОГОУРОВНЕВАЯ ЛОГИКО-ВЕРОЯТНОСТНАЯ МОДЕЛЬ 
ИНФОРМАЦИОННОГО ОБМЕНА В ВЕДОМСТВЕННОЙ 
СИСТЕМЕ УПРАВЛЕНИЯ

Потапчик Н. Н.1, Пылинский М. В.2
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Ключевые слова: информационное превосходство, телекоммуникационная подсистема, инфор-
мационно-техническое воздействие, дестабилизирующий фактор, безопасность информационного 
обмена, свойство стойкости, общий логико-вероятностный метод.

Аннотация 
Цель работы: состоит в разработке многоуровневой логико-вероятностной модели информа

ционного обмена со свойством стойкости в ведомственной системе управления.
Метод исследования: проведенное исследование основано на общенаучных методах: анализа, 

синтеза, абстрагирования, обобщения, моделирования, индукции, дедукции. В качестве ключевого 
метода обоснованно выбран и использовался общий логико-вероятностный метод, а также теория 
вероятностей.

Результаты исследования: разработана многоуровневая логико-вероятностная модель инфор-
мационного обмена со свойством стойкости, включающая частные модели исследуемого процесса 
в уязвимых подсистемах и элементах телекоммуникационной подсистемы ведомственной систе-
мы управления. Представленная модель позволяет получить уравнения вероятностных функций 
свойства стойкости информационного обмена, подверженного воздействию комплекса дестабили-
зирующих факторов информационно-технического воздействия, установить новые количественно  
обоснованные зависимости между входными и выходными параметрами и оценить стойкость  
исследуемого процесса в ведомственной системе управления. Доказана адекватность разработан-
ной модели. В основной части статьи с использованием представленной модели произведен расчет 
и оценка вероятностно-временных характеристик свойства стойкости информационного обмена  
в информационном направлении ведомственной системы управления. Результаты оценки указывают 
на необходимость разработки организационно-технических мероприятий, направленных на обеспе-
чение безопасности информационного обмена в ведомственных системах управления.

Научная новизна: представленная многоуровневая логико-вероятностная модель позволяет: 
выявить закономерности динамики прохождения информационного обмена в ведомственных систе
мах управления; использовать стратифицированный подход, который на основе базовой логико-
вероятностной модели информационного обмена, позволяет создавать схемы функциональной  
целостности исследуемого процесса любого уровня декомпозиции в системах управления различ-
ной топологической структуры; учитывать динамику информационного противоборства посред-
ством задания временных параметров дестабилизирующих факторов информационно-технического 
воздействия.

1	 Потапчик Николай Николаевич, адъюнкт кафедры связи факультета связи и автоматизированных систем управления Военной академии Республики Беларусь,  
г. Минск, Республика Беларуcсия. E-mail: nikpotapchik89@gmail.com

2	 Пылинский Максим Валерьевич, доктор военных наук, профессор, начальник кафедры связи факультета связи и автоматизированных систем управления Военной академии 
Республики Беларусь, г. Минск, Республика Беларусь. E-mail: pylinskii.maksim@mail.ru

Введение

В современных условиях на потенциальные 
угрозы и вызовы динамично изменяющей-
ся обстановки адекватнее и быстрее сможет 
реагировать тот участник, управление кото-
рого будет более эффективным [1]. Основ-
ным мероприятием организации управления 
является создание системы управления (СУ), 

важнейшим элементом которой является ин-
формационная система (ИС), выполняющая 
задачи информационного обеспечения про-
цесса управления. В информационных про-
цессах, протекающих в СУ, можно выделить 
две сугубо отличающиеся по целям и выпол-
няемым задачам компоненты: процесс до-
ставки информации (информационный обмен)  
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от субъекта управления к объекту управле-
ния и процессы обработки, преобразования  
и использования полученной информации при 
решении управленческих задач3. Как след-
ствие, ИС ведомственной СУ представляет 
собой совокупность взаимосвязанных теле-
коммуникационной подсистемы (ТП) и подси-
стемы обработки информации.

Из всей совокупности информационных 
процессов, реализуемых ИС, главенствующая 
роль отводится информационному обмену  
между распределенными в пространстве  
объектами управления, что объясняется неиз-
бежностью разрушения самой СУ при ослаб
лении или потери информационных связей 
между ее элементами, а также зависимостью 
уровня управления от объема передаваемой 
информации [2]. Удовлетворение потребно-
стей ведомственной СУ в передаче заданного 
объема информации обеспечивается функцио
нированием ее ТП.

Особенностями построения современных 
ведомственных ТП является использование 
в качестве транспортной составляющей сети 
электросвязи общего пользования (СЭОП) 
[3], а также применение технологий, средств 
связи (СС) и программного обеспечения (ПО) 
иностранного производства, имеющих потен-
циальные уязвимости и незадекларирован-
ные возможности [4]. Данные обстоятельства 
существенно повышают возможности проти-
воборствующей стороны (силовых структур 
иностранных государств, террористических 
организаций и отдельных злоумышленников) 
по осуществлению информационно-техни-
ческого воздействия (ИТВ), направленного  
на завоевание и удержание информацион-
ного превосходства в информационном про-
странстве [5–7]. К существенным факторам 
ИТВ, создающим угрозы процессу обмена 
информацией в ведомственной СУ, относятся 
программно-техническое воздействие (ПТВ)  
и электронное воздействие (ЭВ) преднамерен-
ными радиоэлектронными помехами (ПРП)  
[2, 6]. 

Проведенный анализ фактов реализа-
ции ПТВ в различных странах мира показал,  
что в большинстве случаев для нарушения 
(блокирования) информационного обмена  
в системах управления различного назна-
чения использовались комплексные кибер
атаки «Отказ в обслуживании, DDoS-атака» 
3	 Боговик А. В., Игнатов В. В. Эффективность систем военной связи и методы  

ее оценки. СПб.: ВАС, 2006. 184 с.

(ККА), которые в своем составе включают 
этапы ведения сетевой разведки (СР) и реа-
лизации распределенной кибератаки «Отказ 
в обслуживании, DDoS-атака» [8]. Массовое 
применение указанных ККА вызвано высокой 
эффективностью, а также относительной про-
стотой реализации и невысокой стоимостью 
осуществления [9].

Безопасность является одним из главных 
требований, предъявляемых СУ к инфор-
мационному обмену. Указанное свойство 
характеризует способность исследуемого 
процесса противостоять несанкционирован-
ному получению, уничтожению и изменению 
информации, передаваемой (принимаемой) 
с использованием технических СС, а также 
противостоять нарушению обмена информа-
цией вследствие оказания воздействий всех 
видов на ТП и ее элементы [2]. Из приведен-
ного определения следует, что безопасность  
информационного обмена отражает состоя-
ние защищенности информации и процесса  
ее передачи в ТП СУ и характеризуется набо-
ром следующих свойств: конфиденциально-
стью и целостностью передаваемой инфор-
мации, а также стойкостью информационного 
обмена. Показателями конфиденциальности 
и целостности являются коэффициент закры-
тия Кз ИО и вероятность ввода ложной инфор-
мации Рвли. Показателями стойкости инфор-
мационного обмена – коэффициент стойкости 
Кст ИО, представляющий собой отношение вре-
мени прохождения информационного обмена 
с вероятностью не меньше требуемой, к сум-
марному времени обеспечения управления,  
а также функция стойкости Fст ИО (t), имеющая 
смысл распределения вероятности време-
ни прохождения информационного обмена 
без нарушения (блокирования) в СУ и отоб
ражающую динамику изменения стойкости  
информационного обмена во времени с уче-
том воздействия комплекса дестабилизирую-
щих факторов (ДФ) [2].

Постановка задачи

Проведенный анализ трудов, посвященных 
исследованию информационных процессов, 
протекающих в ведомственных СУ, выявил 
отсутствие исчерпывающей, не требующей 
уточнения и пересмотра модели информа-
ционного обмена со свойством стойкости, 
позволяющей выявить закономерности ди-
намики прохождения исследуемого процесса  
в условиях воздействия комплекса ДФ ИТВ. 
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С учетом вышеизложенного актуализи
руется задача по созданию такой модели, 
включающей частные модели информа-
ционного обмена в уязвимых подсистемах 
и элементах ТП, и позволяющей получить 
уравнения вероятностных функций свойства 
стойкости, отражающих способность инфор-
мационного обмена противостоять наруше-
нию (блокированию) в результате воздей-
ствия комплекса ДФ ИТВ, установить новые 
количественно обоснованные зависимости 
между входными и выходными параметрами  
и оценить стойкость информационного обмена  
в соответствии с заданными критериями  
состояния управления. 

Решение задачи

Основным методическим приемом для ис-
следования процесса, реализацию которого 
обеспечивает структурно-сложная система, 
является рассмотрение данного процесса  
в отдельных ее элементах, которые в совокуп-
ности обеспечивают выполнение указанного 
процесса всей системой.

Анализ особенностей построения топо-
логических структур ТП, обеспечивающих  
передачу заданного объема информации [10], 
позволил декомпозировать исследуемый про-
цесс в ведомственной СУ на уровни инфор-
мационного обмена в СС, аппаратной (стан-
ции), информационном направлении (ИН)  

и ТП в целом. Учет функционального аспек-
та свойства стойкости исследуемого процес-
са видится особенно важным при сохранении  
иерархичной структуры уровней декомпози-
ции информационного обмена в элементах 
ТП, структурно-логические взаимосвязи кото
рых образуют информационные пути про-
хождения информации в ведомственной СУ.  
Нарушение (блокирование) информация в ре-
зультате воздействия ДФ даже в одном систе
мообразующем элементе в цепи объектов 
связи ТП, через которые информационного 
обмена последовательно проходит от субъек
та к объекту управления, может привести  
к снижению степени обеспечения управления, 
вплоть до его срыва.

На рис. 1 представлена иерархическая 
структура уровней декомпозиции информа-
ционного обмена на примере одного ИН ве-
домственной СУ, из которой можно сделать 
вывод, что фундаментом разрабатываемой 
многоуровневой модели является уровень ин-
формационного обмена в СС. Как следствие, 
указанный уровень декомпозиции принят  
в качестве базового. Поскольку прохождение 
информационного обмена в ведомственной 
СУ определяется структурно-логическими 
взаимосвязями ее элементов, совокупность 
моделей исследуемого процесса в условном 
объекте связи (ОС) позволила создать модели 
более высоких уровней декомпозиции.
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Рис. 1. Иерархичная структура уровней декомпозиции информационного обмена на примере одного 
информационного направления ведомственной системы управления
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Анализ возможностей отечественных 
и зарубежных методов по решению задач  
вероятностно-временного моделирования 
процессов, реализуемых структурно слож-
ными системами, показал, что для решения 
подобных задач необходимо отдавать пред-
почтение логико-вероятностным методам. 
Указанный класс методов позволяет фор-
мализовать исходную постановку задачи  
и создавать модели процесса аналитическими  
и структурно-логическими средствами, а опре
деление искомых показателей выполняется 
с использованием средств теории вероят-
ностей. Кроме того, заложенные процедуры 
преобразования исходных моделей в искомые 
расчетные математические позволят без до-
полнительных сложностей алгоритмизиро-
вать их с последующей реализацией на элек-
тронных вычислительных машинах.

Среди логико-вероятностных методов ис-
следования (методы на основе схем деревьев 
отказов, деревьев событий, блок-схем, гра-
фов состояний и переходов) выделяют общий  
логико-вероятностный метод (ОЛВМ), созда-
ние которого было вызвано необходимостью 
расширения инструментария указанных мето-
дов. Так, по сравнению с другими подобными 
инструментами ОЛВМ обладает существен-
ными преимуществами4:

	 в ОЛВМ уже реализованы все основные 
возможности как метода деревьев отказов, 
так и метода блок-схем; 

	 реализованная в ОЛВМ функциональ-
но полная база логических операций «и», 
«или» и «не» обеспечивает возможность 
теоретической разработки и программ-
ной реализации методов моделирования  
и расчетных методик как монотонного, так 
и немонотонного моделирования процес-
сов различного назначения в структурно 
сложных системах;

	 ОЛВМ позволяет пользователю выбирать  
и применять разные подходы (прямой, обрат-
ный и их смешанные комбинации) к поста-
новке задач моделирования.

Таким образом, приведенные достоинства 
позволяют обоснованно выбрать ОЛВМ в ка-
честве универсального средства, наиболее 
пригодного для решения задач настоящего 
исследования.

4	 Применение общего логико-вероятностного метода для анализа технических, 
военных организационно-функциональных систем и вооруженного противо-
борства: моногр. / В. И. Поленин [и др.]; под ред. проф. А. С.  Можаева. – СПб.: 
НИКА, 2011. 410 с.

В целях решения поставленной задачи  
с помощью возможностей ОЛВМ была разра-
ботана модель информационного обмена со 
свойством стойкости в условном ОС (базовая 
модель), подверженного воздействию ком-
плекса ДФ ИТВ (рис. 2).

Для задания прогнозируемого сценария 
воздействия комплекса ДФ ИТВ в представ-
ленную модель введены функциональные 
вершины 3, 4, которые отражают вероятности 
появления ПТВ в виде ККА и ЭВ в виде ПРП,  
и позволяют задавать (изменять) сценарий  
дестабилизирующего воздействия. 

Указанные вершины принимают одно из 
двух значений булева множества: «1» – при 
осуществлении события (возникновении ДФ), 
«0» – при его отсутствии – и являются обеспе-
чивающими по отношению к вершинам 1, 2.

7
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51
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3

X1

X3 X4

Y1
Y5
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Y2
Y6

Y4

Y8

X2

Рис. 2. Модель информационного обмена  
со свойством стойкости в условном объекте связи

Вершины 1 и 2 отражают функции распре-
деления вероятности времени прохождения 
информационного обмена без нарушения 
(блокирования) при воздействии ДФ и отра-
жают его стойкость в условном ОС. В свою 
очередь фиктивная вершина 8 отражает логи-
ческое условие сохранения стойкости инфор-
мационного обмена в условном ОС.

Логическая функция стойкости информа-
ционного обмена в условном ОС описывается 
равенством 

Yст ИО = x1 ⋅ x2 ∨ x3 ⋅ x2 ∨ x1 ⋅ x4,

а вероятностная функция с учетом перехода 
от вероятностных мер к функциям распреде-
ления вероятности времени реализации ДФ – 
выражением

Fст ИО(t) = Fст ИО ККА(t) ⋅ Fст ИО ПРП(t) + QККА ⋅ Qст ИО 

ККА(t) ⋅ Fст ИО ПРП(t) + QПРП ⋅ Qст ИО ПРП(t) ⋅ Fст ИО ККА(t),
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где Fст ИО ККА(t), Fст ИО ПРП(t) – функции распре-
деления вероятности времени прохождения 
информационного обмена без нарушения 
(блокирования) при воздействии ККА и ПРП;  
PККА, PПРП – вероятности появления ККА и ПРП;  
QККА, QПРП и Qст ИО ККА(t), Qст ИО ПРП(t) – величи-
ны, обратные PККА, PПРП и Fст ИО ККА(t), Fст ИО ПРП(t)  
соответственно.

Разработанная базовая модель предпола-
гает возможность учитывать и иные ДФ, при-
водящие к срыву (блокированию) информа-
ционного обмена в ведомственной СУ, путем 
включения в ее структуру дополнительных 
функциональных вершин, характеризующих 
свойство стойкости исследуемого процесса  
в условиях их воздействия.

Для доказательства адекватности пред-
ставленной модели в ее структуру были вве-
дены дополнительные фиктивные вершины  
(рис. 3). Отражая результаты прямого и об-
ратного подходов к оценке свойства стойко-
сти информационного обмена, фиктивные 
вершины 9 и 10 являются противоположными  
по смыслу и образуют полную группу собы-
тий, а следовательно, сумма их вероятностей 
должна быть равна единице, что подтвержда-
ют проведенные расчеты по оценке адекват-
ности модели с произвольными исходными 
данными. 

Поскольку аппарат ОЛВМ является матема-
тически строгим и позволяет достаточно точно 
представлять в разрабатываемой модели все 
существенные логические связи, отношения  
и зависимости, на основании непротиворе-
чивости полученных результатов и полного 

подобия эталонному процессу можно утвер-
ждать, что базовая модель, а следовательно, 
и схемы функциональной целостности (СФЦ) 
информационного обмена более высоких 
уровней декомпозиции, построенные на ее ос-
нове, адекватны моделируемому процессу.

Моделирование информационного обмена 
более высоких уровней декомпозиции (рис. 
1) основывается на идее агрегирования базо-
вой модели в СФЦ информационного обмена  
в аппаратных (станциях), ИН и ТП ведомствен-
ной СУ с учетом структурно-логических взаи-
мосвязей СС, входящих в их состав. Причем 
любой уровень декомпозиции исследуемого 
процесса может быть представлен как в виде 
разработанной базовой модели, так и в виде 
совокупности взаимосвязанных базовых мо-
делей информационного обмена во вложен-
ных элементах ТП.

В соответствии с приведенной схемой 
(рис.  4) модель информационного обмена  
в ведомственной СУ может быть представле-
на как:
	 совокупность СФЦ информационного об-

мена в ИН, представленных в виде базовой 
модели (на рис. 4 – переход от блока 1.1  
к блоку 2.2), а также в виде совокупности 
взаимосвязанных СФЦ информационного 
обмена в аппаратных (станциях), представ-
ленных в виде базовой модели (на рис. 4 – 
переход от блока 1.2 к блоку 3.2);

	 совокупность СФЦ информационного об-
мена в ИН, которые на своем уровне могут 
быть представлены в виде совокупности 
взаимосвязанных СФЦ исследуемого про-
цесса в аппаратных (станциях) (на рис. 4 – 
переход от блока 1.1 к блоку 2.1). Аппарат-
ные (станции) в свою очередь могут быть 
представлены базовой моделью (на рис. 4 –  
переход от блока 1.1 к блоку 2.1 с после
дующим переходом к блоку 3.2), так и 
совокупностью взаимосвязанных СФЦ ин-
формационного обмена в СС, входящих  
в их состав (на рис. 4 – переход от блока 1.1  
к блоку 2.1, далее к блоку 3.1 с последую-
щим переходом к блоку 4.1);

	 совокупность взаимосвязанных СФЦ ин-
формационного обмена в аппаратных 
(станциях), которые на своем уровне могут 
быть представлены совокупностью СФЦ 
исследуемого процесса в СС, входящих  
в их состав (на рис. 4 – переход от блока 
1.2 к блоку 3.1 с последующим переходом 
к блоку 4.1). 
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Рис. 3. Модель информационного обмена в условном 
объекте связи с нормировочной вершиной
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 Рис. 4. Возможные варианты представления модели информационного обмена  
в ведомственной системе управления
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Рис. 5. Модель информационного обмена со свойством стойкости  
в радиорелейной станции Р-414МБРП
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В качестве примера на (рис. 5) приведена 
модель информационного обмена со свой-
ством стойкости в радиорелейной (РР) стан-
ции Р-414МБРП, которая представлена в виде 
совокупности взаимосвязанных СФЦ иссле-
дуемого процесса в СС, входящих в ее состав, 
которые представлены базовой моделью.

Наиболее точная оценка стойкости ин-
формационного обмена в ведомственной 
СУ обеспечивается посредством использо-
вания варианта, при котором осуществляет-
ся моделирование исследуемого процесса  
со свойством стойкости во всех подсистемах  
и элементах ТП СУ и учитываются все возмож-
ные логические взаимосвязи между ними, т. е. 
цепочка «уровень информационного обмена  
в ТП ведомственной СУ – уровень информа
ционного обмена в ИН – уровень информа-
ционного обмена в аппаратной (станции) –  
уровень информационного обмена в СС».  
Такой вариант моделирования целесообраз-
но использовать при достаточном количестве 
времени, например, в ходе учебной, науч-
но-исследовательской деятельности или про-
ведении опытно-конструкторских работ. При 
ограниченном временном ресурсе для экс-
пресс-оценки целесообразно использовать 
менее точные модели, в которых прохождение 
информационного обмена представлено ба-
зовой моделью. При этом следует учитывать, 
что результаты оценки будут более оптими-
стичными и менее точными.

Пример расчета вероятностно-временных 
характеристик (ВВХ) свойства стойкости 

информационного обмена в ИН ведомственной СУ

Для нахождения ВВХ свойства стойкости 
информационного обмена в ведомственной 
СУ, подверженного воздействию комплекса  

ДФ ИТВ, введены следующие допущения  
и ограничения:

	 вероятность возникновения ДФ ПТВ и ЭВ 
считалась известной и задана значениями 
булева множества PДФi = {0; 1} в соответ-
ствии с прогнозируемым сценарием ИТВ 
противоборствующей стороны (рис. 6), раз-
работанного на основе сведений, изложен-
ных в трудах5;

	 исходные данные прогнозируемого сцена-
рия ИТВ представлены в таблице 1;

	 функции распределения вероятности вре-
мени реализации ПТВ в виде ККА и ЭВ  
в виде ПРП считались известны и рассчи-
таны для исходных данных, представлен-
ных [2];

	 время, за которое происходит восстановле-
ние информационного обмена в условном 
ОС после воздействия каждого ДФ, взято  
и равно Tв = 30 мин;

	 для обеспечения передачи информации  
в ведомственной СУ организовано одно 
ИН, топологическая структура которого 
представлена на рис. 7. Информационная 
взаимосвязь между субъектом и объектом 
управления обеспечивается функциониро-
ванием двух направлений связи (НС): РР  
и проводного (Пр) с использованием циф-
ровых РР станций Р-427 комплексной аппа-
ратной связи Р-409МБ1(КАС) и цифровых 
систем передачи SНDSL ЦМ-Е1 соответ-
ственно.

Требуется с помощью разработанной мно-
гоуровневой логико-вероятностной модели 
5	 а) Макаренко С. И. Информационное противоборство и радиоэлектронная 

борьба в сетецентрических войнах начала XXI века: моногр. СПб.: Наукоемкие 
технологии, 2017. 546 с.

	 б) Валецкий О. В. Уроки Ирака. Тактика, стратегия и техника в Иракских вой-
нах США. М.: Издатель Воробьев А. В. 2015. 212 с.

	 в) Батюшкин С. А. Подготовка и ведение боевых действий в локальных войнах 
и вооруженных конфликтах: учеб. пособие. М.: КНОРУС. 2017. 438 с.
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Рис. 6. Сценарий информационно-технического воздействия противоборствующей стороны
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Таблица 1.
Исходные данные прогнозируемого сценария информационно-технического воздействия

Параметр
Численное 
значение 

(диапазон)
Физический смысл параметра, единица измерения

ta
tb

0
20

Время начала и окончания рассматриваемого временного интер-
вала соответственно, ч

Кст ИО тр 0,8
Требуемое значение коэффициента стойкости информационного 
обмена

ПТВ в виде ККА

NККА 7 Количество воздействий ККА

tн1
tк1

0
1,5

время начала и окончания 1-го воздействия ККА соответственно, ч

tн2
tк2

2,5
3,3

Время начала и окончания 2-го воздействия ККА соответственно, ч

tн3
tк3

5
7

Время начала и окончания 3-го воздействия ККА соответственно, ч

tн4
tк4

8,75
9,5

Время начала и окончания 4-го воздействия ККА соответственно, ч

tн5
tк5

10,5
12,5

Время начала и окончания 5-го воздействия ККА соответственно, ч

tн6
tк6

14
16,4

Время начала и окончания 6-го воздействия ККА соответственно, ч

tн7
tк7

18
19

Время начала и окончания 7-го воздействия ККА соответственно, ч

ЭВ в виде ПРП

NПРП 7 Количество воздействий ПРП

tн1
tк1

0
0,67

Время начала и окончания 1-го воздействия ПРП соответственно, ч

tн2
tк2

5
6

Время начала и окончания 2-го воздействия ПРП соответственно, ч

tн3
tк3

7,83
8,58

Время начала и окончания 3-го воздействия ПРП соответственно, ч

tн4
tк4

11,3
11,8

Время начала и окончания 4-го воздействия ПРП соответственно, ч

tн5
tк5

14,3
15,1

Время начала и окончания 5-го воздействия ПРП соответственно, ч

tн6
tк6

17,1
17,8

Время начала и окончания 6-го воздействия ПРП соответственно, ч
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определить ВВХ свойства стойкости инфор-
мационного обмена в ИН ведомственной СУ 
и оценить его показатели в условиях прогно-
зируемого сценария ИТВ (рис. 6) противобор-
ствующей стороны.

Решение. В целях решения поставленной 
задачи разработана логико-вероятностная 
модель информационного обмена (рис. 8)  
в ИН ведомственной СУ заданной структуры 
(рис. 7). Указанная модель представлена сово
купностью взаимосвязанных СФЦ исследуе
мого процесса в аппаратных (станциях)  
и районных узлах электросвязи (РУЭС) СЭОП, 
которые, в свою очередь, представлены базо-
выми моделями. Функциональные вершины 
1, 2, 6, 11, 15, 17 отражают события прохожде-
ния информационного обмена без нарушения 
(блокирования) в аппаратных (станциях) и ха-
рактеризуются функциями распределения ве-
роятности времени стойкости к воздействию 
заданного сценария ИТВ. Вершины 4 и 8  
отражают события прохождения информа
ционного обмена без нарушения (блокирова-
ния) через РУЭС СЭОП.

Система логических уравнений для пред-
ставленной модели информационного обмена 
в ИН имеет вид:









y1 = x1; y2 = x2; y3 = y1;
y4 = x4; y5 = y2 · y4; y6 = x6;
y7 = y3 · y6; y8 = x8; y9 = y5 · y8;
y10 = y7 + y9; y11 = x11; y12 = y10 · y11;
y13 = y12 · y14; y14 = y15; y15 = x15;
y16 = y13 · y17; y17 = x17,

а вероятностная функция с учетом перехода 
от вероятностных мер к функциям распреде-
ления вероятности времени стойкости инфор-
мационного обмена в аппаратных (станциях)  
и РУЭС СЭОП, описывается тремя одночле
нами:

Fст ИО ИН(t) = Fст ИО Р-409 МБ1(t) РР × Fcт ИО Р-414 МБРП(t) × 
× Fст ИО П-257-60 КМБ(t) × Fст ИО П-252 МБ(t) × Fст ИО П-245 ВКС(t) + 

+ Fст ИО Р-409 МБ1 (КАС)(t) Пр × Fст ИО РУЭС(t) × 
× Fст ИО РУЭС(t) × Fст ИО П-257-60 КМБ(t) × Fст ИО П-252 МБ(t) × 

× Fст ИОП-245 ВКС(t) – Fст ИОР-409 МБ1(t) РР × 
× Fст ИОР-409 МБ1(КАС)(t) Пр × Fст ИО РУЭС(t) ×

429
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424
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416 424

257-60КМБ

252МБ
11222
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245ВКС

Рис. 7. Структура информационного направления ведомственной системы управления (вариант)
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Рис. 8. Логико-вероятностная модель информационного обмена со свойством стойкости  
в информационном направлении ведомственной системы управления
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 × Fст ИО РУЭС(t) × Fcт ИО Р-414 МБРП(t) × Fст ИО П-257-60 КМБ(t) ×
× Fст ИОП-252 МБ(t) × Fст ИО П-245 ВКС(t)

С помощью программных комплексов ав-
томатизированного структурно-логического 
моделирования ПК АСМ 2001.1 и Mathcad-2014 
при заданных допущениях и ограничениях 
произведен расчет ВВХ свойства стойкости 
исследуемого процесса в ИН. График функции 
распределения вероятности времени стойко-
сти информационного обмена в ИН ведом-
ственной СУ представлен на рис. 9.

Численное значение оцениваемого пока-
зателя стойкости – коэффициента Кст ИО рав-
но 0,418, что не соответствует требуемому  
(Кст ИО тр ≥ 0,8). Расчетные значения свидетель-
ствует о том, что стойкость информационного  
обмена существенно снижена и не соответ-
ствует необходимой степени обеспечения 
управления, что объясняется стратегией ком-
плексного согласованного применения проти-
воборствующей стороной сил и средств ИТВ, 
а также отсутствием эффективных методов 
и средств защиты от ПТВ, в частности от СР, 
успешная реализация которой оказывает ос-
новное влияние на эффективность проведе-
ния ККА. 

Полученный результат свидетельствует 
о необходимости проведения дальнейшего 

Fст ИО (t)

t, ч0 10 20

0,6

0,2

0,4

0,8

1

2 4 6 8 1812 14 16

Рис. 9. График функции распределения вероятности времени стойкости информационного обмена  
в информационном направлении ведомственной системы управления

исследования по разработке организацион-
но-технических мероприятий, направленных 
на защиту процесса обмена информацией, 
что позволит обеспечить безопасность инфор
мационного обмена в ведомственных СУ.

Выводы

Сущность полученного научного результа-
та заключается в предложенной многоуровне-
вой логико-вероятностной модели информа-
ционного обмена, которая позволила:
	 выявить закономерности динамики про-

хождения информационного обмена в ве-
домственной СУ и оценить его стойкость  
в условиях воздействия комплекса ДФ ИТВ;

	 использовать стратифицированный под-
ход, который на основе базовой логико-
вероятностной модели информационного 
обмена, позволяет создавать СФЦ иссле-
дуемого процесса любого уровня деком-
позиции в СУ различной топологической 
структуры;

	 учесть на различных уровнях декомпо-
зиции информационного обмена модели  
исследуемого процесса любого из нижеле-
жащих уровней;

	 учесть динамику информационного проти-
воборства посредством задания времен-
ных параметров ДФ ИТВ.
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MULTILEVEL LOGICAL-PROBABILISTIC MODEL  
OF INFORMATION EXCHANGE IN DEPARTMENTAL 

MANAGEMENT SYSTEM
Potapchik N. N.6, Pylinsky M. V.7

Keywords: information warfare, telecommunications subsystem, information technology impact, destabi
lizing factor, information exchange security, property of stability, general logical-probabilistic method.

Abstract
The purpose: of the work: is to develop a multilevel logical-probabilistic model of information exchange 

with the property of stability in a departmental management system.
Research method: the conducted research is based on general scientific methods: analysis, synthesis, 

abstraction, generalization, modeling, induction, deduction. The general logical-probabilistic method, as well 
as probability theory, were justifiably chosen and used as the main method.

Research results: a multilevel logical-probabilistic model of information exchange with the property  
of stability has been developed, including private models of the process under study in vulnerable subsys-
tems and elements of the telecommunications subsystem of the departmental control system. The presented 
model allows to obtain equations of probability functions of the property of stability of information exchange, 

6	 Nikolay N.  Potapchik, Adjunct of the Department of Communications, Faculty of Communications and Automated Control Systems, Military Academy of the Republic of Belarus, 
Minsk, Republic of Belarus. E mail: nikpotapchik89@gmail.com
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exposed to the influence of a complex of destabilizing factors of information-technical influence, to establish 
new quantitatively substantiated dependencies between input and output parameters and to evaluate stability  
of the studied process in the departmental management system. The adequacy of the developed model  
has been proven. In the main part of the article, using the presented model, the calculation and assessment 
of the probabilistic-temporal characteristics of the property of stability of information exchange in the informa-
tion direction of the departmental management system is carried out. The results of the assessment indicate 
the need to develop organizational and technical measures aimed at ensuring the security of information 
exchange in departmental management systems.

Scientific novelty: the presented multilevel logical-probabilistic model allows: to identify patterns of dyna
mics of information exchange in departmental control systems; to use a stratified approach, which, based  
on the basic logical-probabilistic model of information exchange, allows to create schemes of functional 
integrity of the studied process of any level of decomposition in control systems of different topological struc-
ture; to take into account the dynamics of information confrontation by setting time parameters of destabili
zing factors of information-technical influence.

References
1.	 Ivanec V. M., Luk'janchik V. N., Mel'nik V. N. Osobennosti organizacii upravlenija vojskami v operacii  

s uchetom dinamiki informacionnyh processov pri perehode na voennye setevye tehnologii // Voennaja 
mysl'. 2020. № 7. S. 91–101.

2.	 Potapchik N. N. Metodicheskij podhod k ocenke stojkosti informacionnogo obmena v uslovijah 
informacionno-tehnicheskogo vozdejstvija protivnika // Vestnik Voennoj akademii Respubliki Belarus'. 
2024. № 3(84). S. 36–50.

3.	 Sherstobitov R. S. Model' maskirovanija informacionnyh napravlenij setej peredachi dannyh vedomstven
nogo naznachenija v uslovijah komp'juternoj razvedki // Sistemy upravlenija, svjazi i bezopasnosti. 2025. 
№ 1. S. 79–104.

4.	 Leonov N. V. Protivodejstvie ujazvimostjam programmnogo obespechenija. Chast' 1. Ontologicheskaja 
model' // Voprosy kiberbezopasnosti. 2024. № 2(60). S. 81–92.

5.	 Pylinskij M. V., Potapchik N. N. Organizacionno-tehnicheskie trebovanija k funkcionirovaniju telekom
munikacionnyh setej gruppirovki vojsk (sil) v uslovijah setevyh atak protivnika // Vestnik Voennoj akademii 
Respubliki Belarus'. 2024. № 1(82). S. 11–18.

6.	 Makarenko S. I. Modeli sistemy svjazi v uslovijah prednamerennyh destabilizirujushhih vozdejstvij i vede
nija razvedki. SPb.: Naukoemkie tehnologii, 2020. 337 s.

7.	 Starodubcev Ju. I., Zakalkin P. V. Strukturno-funkcional'nyj analiz konfliktnoj situacii mezhdu gosudar
stvennoj sistemoj obespechenija informacionnoj bezopasnosti i inostrannoj sistemoj destruktivnyh 
vozdejstvij // Voprosy kiberbezopasnosti. 2024. № 4(62). S. 82–91. DOI: 10.21681/2311-3456-2024-4-
82-91.

8.	 Boger A. M., Sokolov A. N. Matematicheskaja model' vektora DDOS-ataki na setevuju infrastrukturu 
ASU TP s ispol'zovaniem metoda topologicheskogo preobrazovanija stohasticheskih setej // Voprosy 
kiberbezopasnosti. 2023. № 4(56). S. 72–79.

9.	 Pylinskij M. V., Potapchik N. N. Metodicheskij podhod k ocenke funkcionirovanija sistemy voennoj svjazi 
v uslovijah informacionno-tehnicheskogo vozdejstvija // Vestnik Voennoj akademii Respubliki Belarus'. 
2023. № 1(78). S. 18–23.

10.	Tishkov V. V., Ivanov V. G., Luk'janchik V. N. Obosnovanie oblika postroenija perspektivnyh kompleksov 
i sredstv svjazi na osnove opyta organizacii svjazi pri provedenii special'noj voennoj operacii // Voennaja 
mysl'. 2023. № 9. S. 59–72

СИСТЕМНЫЙ АНАЛИЗ И МОДЕЛИРОВАНИЕ БОЕВЫХ ДЕЙСТВИЙУДК 621.391

DOI: 10.21681/3034-4050-2025-4-10-21



22

ОЦЕНКА ЭФФЕКТИВНОСТИ ИСПОЛЬЗОВАНИЯ  
Δ-СЛОЯ НЕРАЗЛИЧИМОСТИ ДВОИЧНЫХ СИГНАЛОВ,  
ПРИНИМАЕМЫХ В УСЛОВИЯХ СЛУЧАЙНЫХ  
И ПРЕДНАМЕРЕННЫХ ПОМЕХ 
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Ключевые слова: алгоритм формирования и приема сигналов, псевдослучайный сигнал, рандо-
мизированное правило приема, гарантированная вероятность ошибки.

Аннотация 
Цель работы: исследовать эффективность применения решающего правила приемника с Δ-слоем 

неразличимости двоичных сигналов в условиях воздействия на канал связи случайных и предна-
меренных помех, уточнить оценку выигрыша, обеспечиваемого использованием Δ-слоя, с учетом 
аддитивного воздействия на передаваемый сигнал гауссовского шума, наличие которого в канале 
сокращает величину этого выигрыша. 

Результаты: получены аналитические выражения для вероятности ошибочного приема ФМ-сиг-
нала при использовании приемника с Δ-слоем, которые для заданных соотношений мощностей: 
сигнал-помеха-шум рассчитаны путем проведения вычислительного эксперимента, по результатам 
которого представлены графики зависимости вероятности ошибки бита сообщения от мощности 
преднамеренной помехи с наихудшим (оптимальным) распределением при различных уровнях гаус-
совского шума.

Установлено, что с ростом уровня шума выигрыш приемника с Δ-слоем сокращается, в канале 
при средней мощности шума (в полосе частот сигнала) σ2 > 0,1 эффект практически отсутствует.

Научная новизна: определены условия эффективности использования решающего правила  
приема ФМ-сигналов с Δ-слоем неразличимости в условиях воздействия как преднамеренных,  
так и случайных помех.

1	 Негурица Анастасия Олеговна, адъюнкт Военной академии связи имени Маршала Советского Союза С. М. Будённого, г. Санкт-Петербург, Россия. E-mail: LadyN98@yandex.ru

Введение

Вопросы повышения помехозащищенности 
систем передачи информации (СПИ) обуслов-
лены растущими угрозами целенаправленно-
го радиоэлектронного подавления, которое 
может использоваться для нарушения работы 
каналов связи в критически важных сферах – 
от военных коммуникаций до промышленных 
и государственных систем управления. В со-
временных условиях злоумышленники приме-
няют оптимизированные помехи, способные 
анализировать параметры сигнала и подби-
рать оптимальные стратегии воздействия  
[1, с. 41; 2, с. 244; 3, с. 1522; 4, с. 457; 5, с. 79-80; 
6, с. 41], что требует разработки более совер-
шенных методов защиты.

Особую значимость приобретает обеспе-
чение помехоустойчивости связи при огра-
ниченных энергетических ресурсах, когда 
источник помех стремится минимизировать  

эффективность передачи данных в рам-
ках имеющегося ресурса мощности. В таких  
условиях классические алгоритмы приема  
не обеспечивают необходимый уровень поме
хоустойчивости, тогда как специализиро-
ванные алгоритмы формирования и приема 
сигналов (АФПС) [1, с. 41; 3, с. 1522; 4, с. 457;  
5, с. 79-80] позволяют повысить помехоза-
щищенность систем передачи информации  
на основе совершенствования методов моду-
ляции/демодуляции.

Таким образом, повышение помехоза-
щищенности остается ключевой задачей,  
от решения которой зависит безопасность  
современных и перспективных систем связи  
и эффективность их функционирования.

Вопросам разработки способов переда-
чи информации в условиях преднамеренных 
помех уделяется значительное внимание  
[2, с. 244; 4, с. 457-458; 7, с. 20-21; 8, арт.3348]. 
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В основу этих способов в существующих 
СПИ положены методы модуляции с форми-
рованием псевдослучайных сигналов (ПСС)  
во временной области: фазомодулированный 
псевдослучайный сигнал (ФМ-ПСС), ампли-
тудно-фазомодулированный псевдослучай-
ный сигнал (АФМ-ПСС) [1, с. 41; 3, с. 1523],  
а также в частотной области – алгоритмы 
псевдослучайной перестройки рабочей часто-
ты (ППРЧ) [4, с. 458]. В настоящее время эти 
способы помехозащиты в сочетании с прием-
ником Котельникова В. А. широко применяют-
ся в системах военной и коммерческой связи 
для передачи информации в условиях предна-
меренных помех. 

Вместе с тем в 1971 году Кан С.2 сделал  
вывод, что приемник Котельникова не опти-
мален для приема двоичных ФМ ПСС в усло-
виях преднамеренных помех при ограничении  
на среднюю мощность источника. 

В 1986 году Чуднов А. М.3 в более общей  
задаче синтеза АФПС установил оптималь-
ность АФМ-ПСС и привел примеры более 
эффективных по отношению к приемнику 
Котельникова решающих правил приема со-
общений в условиях преднамеренных помех.  
В это же время Жодзишский Ю. И.4 построил  
в аналитическом варианте оптимальное пра-
вило приема двоичных сигналов с базой  
n = 1, а также получил на основе вычисли-
тельных методов значения параметров, опре-
деляющие оптимальные решающие правила 
приема ФМ ПСС для относительно небольших 
значений базы n. 

Актуальные на текущий момент границы 
гарантированной вероятности ошибки при-
ведены: нижние, обеспечиваемые источни-
ком помехи, и верхние, гарантируемые СПИ –  
в [1, с. 45]. Для n = 1 верхняя граница определе-
на в соответствии с результатами Жодзишско-
го Ю. И.  Для n = 2 – результатом, полученным  
в [1, с. 45; 6, с. 46] на основе использования 
АФМ сигнала и приемника с ∆-слоем, т. е. об-
ластью на плоскости, ограниченной двумя 
прямыми x = ±∆, в которой приемник прини
мает равновероятно решение в пользу одного 
из сигналов ±1.
2	 Cahn С. Performance of Digital Matched Filter Correlator with Unknown Interference //  

IEEE Trans. Commun. Techn. 1971. V. 19. № 6. P. 1163–1172. https://doi.org/ 
10.1109/TCOM.1971.1090760

3	 Чуднов А. М. О минимаксных алгоритмах формирования и приема сигналов // 
Пробл. передачи информ. 1986. Т. 22. № 4. С. 49–54. https://www.mathnet.ru/rus/
ppi958

4	 Жодзишский Ю. И. Максимальная гарантированная помехоустойчивость прие
ма сигналов при ограничении средней мощности мешающих воздействий // 
Радиотехника. 1986. № 10. С. 56–57.

Относительно приемника с ∆-слоем сле
дует отметить [1, с. 48-49]:

	 при Δ = 0 приемник с Δ-слоем становится 
приемником Котельникова, принимающим 
решение в пользу ближайшего в евклидо-
вой метрике эталонного сигнала;

	 оптимальные значения Δ* параметра 
Δ-слоя равны: Δ1

* = 3 – 2√2 ≈ 0,1716 при n = 1  
и Δ2

* ≈ 0,2584 при n = 2;
	 при оптимальном слое Δ* приемник обеспе-

чивает энергетический выигрыш в помехо-
устойчивости по отношению к приемнику 
Котельникова приблизительно на 1,38 дБ 
при n = 1 и 0,41 дБ при n = 2;

	 для n ≥ 3 приемник с Δ-слоем (Δ > 0) оказы-
вается неэффективным;

	 приемник имеет простую реализацию.

Учитывая оптимальность приемника Ко-
тельникова в условиях гауссовской помехи, 
можно заключить о снижении выигрыша, 
обеспечиваемого приемником с Δ-слоем  
при повышении в канале уровня случайных 
шумов. Поскольку этот вопрос ранее не ис-
следовался, он является предметом исследо-
вания настоящей работы. Рассматривается 
случай n = 1, представляющий наибольший 
теоретический и практический интерес. 

В настоящей работе описана модель СПИ, 
а также поставлена задача на исследование, 
предложена методика оценки эффективности 
приемника с Δ-слоем с учетом воздействия 
как преднамеренных помех, так и случайных 
(гауссовских) шумов, подведены итоги, обо-
значены возможные пути применения полу-
ченных результатов, а также направления 
развития и обобщения решаемой задачи.

Модель СПИ и постановка задачи

Принцип работы СПИ иллюстрируется на 
рис. 1, где использованы обозначения: 

𝒜 – сообщение, поступающее от источника 
в канал канала связи, представлено случай-
ной величиной (СВ) с равновероятными значе-
ниями из {±1};

𝒱 – аддитивная преднамеренная помеха 
описывается СВ с наихудшим для системы 
распределением FV (·), выбираемым источни-
ком помехи в рамках условия

	 E[𝒱 2] = EFD [𝒟] ≤ δ,	 (1)

где E[·] – математическое ожидание СВ, δ – 
максимально допустимое отношение сред-
ней мощности помехи к мощности сигнала,  
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определенное имеющимся ресурсом источника 
помехи, 𝒟 = 𝒱 2 – мощность помехи, выделяе
мая источником на сигнал; σξ – случайная ад-
дитивная помеха – белый гауссовский шум 
(БГШ) с дисперсией σ2; 𝒲 = 𝒜 + 𝒱 + σξ – сигнал 
на выходе физического канала (входе прием-
ника); РПР – решающее правило различения 
сигналов с ∆-слоем, определенное выраже
нием

	 ℬ = (1 + sgnΔ(𝒲))/2,	 (2)

где ℬ – выдаваемое получателю сообщение,

	 sgnΔ(z) = 






	–1,	 если z < –1,
	 0,	 если |z ≤ Δ|,
	 1,	 если z > 1.

	 (3) 

Рис. 1. Функциональная схема СПИ 

Вероятность ошибки бита сообщения при 
фиксированной мощности помехи d = v2 в СПИ 
при σ > 0 определяется соотношением

	 P(d,σ2,Δ) = Pr{ℬ ≠ 𝒜} =

	 = 14 Pr{1 – Δ < –1 – √d + σξ ≤ 1 + Δ} +

	 + 12 Pr{–1 – √d + σξ > 1 + Δ} +

	 + 14 Pr{1 – Δ < –1 + √d + σξ ≤ 1 + Δ} +

	 + 12 Pr{–1 + √d + σξ > 1 + Δ}=

	 = 14 [Pr{–1 – √d + σξ ≤ 1 + Δ} – 

	 – 1 + Pr{–1 – √d + σξ ≤ 1 – Δ}] + 

	 + 12 [1 – Pr{–1 – √d + σξ ≤1 + Δ}] +

	 + 14 [Pr{–1 + √d + σξ ≤ 1 + Δ} –

	 –1 + Pr{–1 + √d + σξ ≤1 - Δ}] +

	 + 12 [1 – Pr{–1 + √d + σξ ≤ 1 + Δ}] =

	= 14 [Fξ(
1
σ(2 + Δ + √d)) – 1 + Fξ(

1
σ(2 – Δ + √d))] +

	 + 12 [1 – Fξ(
1
σ(2 + Δ + √d))] +

	  14 [Fξ(
1
σ(2 + Δ – √d)) – 1 + Fξ(

1
σ(2 – Δ – √d))] +

	 +  12 [1 – Fξ(
1
σ(2 + Δ – √d))] =

	 = 14 Fξ(
1
σ(2 + Δ + √d)) + 14 Fξ(

1
σ(2 – Δ + √d)) –

	 – 14 + 12 – 12 Fξ(
1
σ(2 + Δ + √d)) +

	+  14 Fξ(
1
σ(2 + Δ – √d)) – 14 + 14 Fξ(

1
σ(2 – Δ – √d)) +

	 + 12 – 12 Fξ(
1
σ(2 + Δ – √d)) =

	= 12 – 14 Fξ(
1
σ(2 + Δ + √d)) + 14 Fξ(

1
σ(2 – Δ + √d)) –

	– 14 Fξ(
1
σ(2 + Δ – √d)) + 1/4  14 Fξ(

1
σ(2 – Δ – √d)) = 

	= 12 (1 + 12 [Fξ(
1
σ(2 + Δ + √d)) – Fξ(

1
σ(2 + Δ + √d))

	 – Fξ(
1
σ(2 – Δ – √d))]),	 (4)

которое дополнительно по отношению к [1, с. 44]  
учитывает воздействие на переданный сигнал 
случайного шума.

По определению

	 P–(δ,σ2,Δ) = max
Fd ∈ 𝔽(δ)

 EFd [P(d,σ2,Δ)],	 (5)

и поскольку максимум в (5) достигается при 
E[𝒟] = δ, корректным является определение 
наихудшего (оптимального) распределения 
помехи (т. е. наихудшей стратегии ИП) в виде

	 Fd
* = agrmax

Fd ∈ 𝔽(δ)
 P(d,σ2,Δ).	 (6)

На основе методики, описанной в [9, с. 129], 
устанавливается равенство

	 P –(d,σ2,Δ) = P˄(d,σ2,Δ),	 (7)

где P˄(·) – вогнутая (выпуклая вверх) оболочка 
функции P(d,σ2,Δ) по первому аргументу.

Таким образом, исследуемая в работе за-
дача состоит в построении вогнутой оболоч-
ки функции P(d,σ2,Δ) и проведении анализа 
на этой основе эффективности приемника  
с ∆-слоем в канале с преднамеренными поме-
хами и случайным шумом.

Основные результаты
Расчеты по формулам (4) осуществлялись 

путем проведения вычислительного экспери-
мента средствами Excel-VBA с оценкой значе-
ний параметров методом Монте-Карло. Для 
каждого из 51 значений d от 0 до 2 (значения 
равномерно распределены) в процессе расче-
тов осуществляется прогон 100000 случайных 
наборов данных, соответствующих формируе-
мым данным объектов СПИ и ИП для 4-х зна-
чений Δ: 

	 Δ = 0; Δ = 0,1; Δ = Δ* = 0,1716 и Δ = 0,3.

Время расчетов составляет 15–30 с.
Построение выпуклой оболочки функции 

P(d,σ2,Δ) по d ∈ [0,∞) осуществлялось на основе  

НЕГУРИЦА А. О.
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рекуррентной процедуры (обобщающей соот-
ветствующую процедуру [1, с. 45]) поочеред-
ной коррекции трех точек d1,d2,d3 касания пря-
мых к зависимости P(d,σ2,Δ), в  промежутках 
[0,d1),[d2,d3), в результате чего функции P(d,σ2,Δ) 
были представлены в общем случае в виде:

	 P^(δ,σ2,Δ) = 






	 k1δ,	 δ ∈ [0,d1),
	P(δ,σ2,Δ),	 δ ∈ [d1,d2),
	 k2δ,	 δ ∈ [d2,d3),
P(δ,σ2,Δ),	 δ ∈ [d3,∞),

При этом точки d1,d2,d3 определяют опти-
мальную стратегию ИП, а именно:

	 при δ ∈ [0,d1) ИП с оптимальной стратегией 
формирует помеху в импульсном режиме  
с мощностью импульса d1 и вероятностью 
его выдачи p(d1) = δ / d1;

	 при δ ∈ [d1,d2) в непрерывном режиме с мощ-
ностью δ;

	 при δ ∈ [d2,d3) в биимпульсном режиме  
с мощностями импульсов d2,d3 и их вероят-
ностями p(d2),p(d3), определяемыми из усло-
вия

p(d2) + p(d3) = 1, p(d2)d2 + p(d3)d3 = δ;

	 при δ ∈ [d3,∞) в непрерывном режиме с мощ-
ностью δ.
На рисунках 2–4 показаны зависимости 

P(d|Δ) = P(d,σ,Δ) (сплошные линии) и P^(δ|Δ) =  
= P^(δ,σ,Δ) (пунктирные линии) построенные 
соответственно для σ = 0; 0,1; 0,2, которые,  
с одной стороны, показывают примеры и ре-
зультаты расчетов по оценке помехоустойчи-
вости СПИ при использовании в приемнике 
РПР с Δ-слоем и, с другой, позволяют оценить 
выигрыш такого приемника относительно  
приемника Котельникова и определить целе-
сообразность его применения.  

Как видно, при отсутствии случайных по-
мех приемник с Δ-слоем обеспечивает мак-
симальный выигрыш. При увеличении уровня 
БГШ этот выигрыш снижается и становится 
практически незаметным при σ ≥ 0,3. 

Следует отметить, что наибольший прак-
тический интерес представляет область зна-
чений показателя P^(δ,σ2,Δ) ≤ 0,02, поскольку 
при больших значениях вероятности ошибки 
становится невыгодным повышать достовер-
ность передачи информации на канальном  
и сетевом уровнях СПИ по сравнению с уве-
личением длительности сигнала и/или базы 
ПСС на физическом уровне. На графиках эта 
область представлена окрестностью точки  

δ = 0, поэтому наиболее важные результаты 
работы следует отнести к области δ ∈ [0,d1).

Анализ представленных на рис. 2–4 зави-
симостей показывает, что несмотря на сниже-
ние выигрыша, обеспечиваемого приемником 
с Δ-слоем, он остается более эффективным 
по равнению с приемником Котельникова. 
Более того, в рамках проведенных экспери-
ментов оказалось, что с ростом уровня БГШ 
оптимальное значение параметра Δ* возрас-
тает. Этот результат свидетельствует о целе
сообразности теоретической проработки  
вопросов оптимизации параметра Δ прием
ника.

Рис. 2. Зависимость величин P(d|Δ), P^(d|Δ)  
от значений d,δ текущей и средней мощности  

для различных при σ = 0

Рис.3. Зависимость величин P(d|Δ), P^(d|Δ) 
от значений d,δ текущей и средней мощности  

для различных при σ = 0,1

Рис. 4. Зависимость величин P(d|Δ), P^(d|Δ) 
от значений d,δ текущей и средней мощности  

для различных при σ = 0,2
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Заключение
Исследуемые вопросы подсказывают ряд 

направлений совершенствования способов 
повышения помехозащищенности системы 
связи к воздействию преднамеренных помех 
при наличии различных факторов: случай-
ных помех с различными свойствами, неста-
ционарной среды распространения сигналов, 
многолучевости, замираний, некогерентности 
приема, асинхронности и асинхронности ком-
позиции помехи с сигналом и другим.  

В силу существенного расхождения верх-
них и нижних границ вероятности ошибки бита 
информации весьма актуальными являются 
обозначенные в [1, с. 58] проблемы повыше-
ния помехозащищенности СПИ передаваемых  
на канальном уровне информационных бло-
ков. В таких АФПС (при условии их существо-
вания) вместо Δ-слоя в приемнике (демоду-
ляторе, декодере) должно быть реализовано 
более сложное рандомизированное правило 
приема сообщений.   

Литература
1.	 Чуднов А. М., Сазонов В. В., Бикбулатов В. Р. Оптимизация области неразличимости приемником 

двоичных сигналов, передаваемых по каналу с преднамеренной помехой // Проблемы передачи 
информации. 2025. Том 61. Вып.1, с. 41–59.

2. 	 Чуднов А. М., Сапунова Л. П., Бикбулатов В. Р. Модель канала передачи данных с обратной связью 
в условиях воздействия преднамеренных помех с ограниченной средней мощностью // Известия 
ТулГУ. Технические науки. 2025. Вып. 2. С. 243–249.

3. 	 Nguyen B. V., Nguyen M. T., Jung H., Kim K. Designing Anti-Jamming Receivers for NRDCSK Systems 
Utilizing ICA, WPD, and VMD Methods // IEEE Trans. Circuits Syst. II Express Briefs. 2018. V. 66. № 9.  
P. 1522–1526. https://doi.org/10.1109/TCSII.2019.2891254.

4.	 Chen Y., Yuan W., Xu T. Coding Split and Adjustment to Defend OFDM-IM Against Jamming Attacks // 
IEEE Commun. Lett. 2023. V. 27. № 2. P. 457–461. https://doi.org/10.1109/LCOMM.2022.3224381.

5.	 Чуднов А. М., Кирик Д. И., Ермакова Е. М. Оптимизация параметров кода и режима обработки 
сигналов в условиях преднамеренных помех // Труды учебных заведений связи. 2019. Т. 5. № 4.  
С. 79–86. https://doi.org/10.31854/1813-324X-2019-5-4-79-86.

6.	 Chudnov A. M., Sazonov V. V., Bikbulatov V. R. Optimization of the Decisive Rule for a Receiver  
with Binary Signal Indistinguishability ∆-Layer in a Jamming Channel // Probl. Inf.Transm. 2025. V. 61. 
№ 1. P. 41–55. DOI: 10.1134/S0032946025010041.

 7.	 Чуднов, А. М. Комментарии к статье Н. Н. Плотникова, А. В. Войнова и А. Н. Путилина «Выбор 
алгоритма адаптации по рабочей частоте в однополосной радиолинии тропосферной связи» /  
А. М. Чуднов // Вопросы оборонной техники. Серия 16: Технические средства противодействия 
терроризму. – 2024. – № 11-12(197-198). – С. 20–30. – DOI 10.53816/23061456_2024_11-12_20. 

8.	 Feng Z., Ren G., Chen J., Chen C., Yang X., Luo Y., Xu K. An Anti-Jamming Hierarchical Optimization 
Approach in Relay Communication System via Stackelberg Game // Appl.Sci. 2019. V. 9. № 16.  
P. 3348 (14 pp.). https://doi.org/10.3390/app9163348.

9.	 Чуднов А. М. Математические основы моделирования, анализа и синтеза систем. СПб.: ВАС, 2021.

IESTIMATION OF EFFICIENCY OF USING Δ-LAYER  
OF INDISTINGUISHABILITY OF BINARY SIGNALS  

RECEIVED UNDER CONDITIONS OF RANDOM  
AND DELIBERATE INTERFERENCES

Neguritsa A. O.5

Keywords: signal generation and reception algorithm, pseudorandom signal, randomized reception rule, 
guaranteed error probability.

5	 Anastasia O. Neguritsa, adjunct of the Military Academy of Communications named after Marshal of the Soviet Union S. M. Budyonny, St. Petersburg, Russia. E-mail: LadyN98@yandex.ru

НЕГУРИЦА А. О.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 4 (07) 2025



27

Abstract
The aim of the work is to study the effectiveness of the application of the decision rule of the receiver  

with the Δ-layer of indistinguishability of binary signals under the influence of accidental and deliberate 
interference on the communication channel, to refine the assessment of the gain provided by the use  
of the Δ-layer, taking into account the additive effect of Gaussian noise on the transmitted signal, the pre
sence of which in the channel reduces the value of this gain. 

Results: analytical expressions were obtained for the probability of erroneous reception of the FM signal  
when using a receiver with a Δ-layer, which for the given power ratios: signal-interference-noise were calcula
ted by conducting a computational experiment, the results of which presented graphs of the dependence  
of the probability of error of the message bit on the power of deliberate interference with the worst (optimal) 
distribution at different levels of Gaussian noise.

It has been established that with an increase in the noise level, the gain of the receiver with the Δ-layer 
decreases, in the channel with an average noise power (in the signal frequency band) the effect is practically 
non-existent σ2 > 0,1.

Scientific novelty:  the article defines the conditions for the effective use of the decision rule for receiving 
FM signals with a Δ-layer of indistinguishability under the influence of both intentional and accidental 
interference.
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ФОРМИРОВАНИЕ ПОДХОДОВ К РАЗРАБОТКЕ  
МОДЕЛИ КАНАЛА МНОЖЕСТВЕННОГО ДОСТУПА,  
ИСПОЛЬЗУЕМОГО В СОСТАВЕ СИСТЕМЫ ОБМЕНА  
ДАННЫМИ С ДИНАМИЧЕСКОЙ СТРУКТУРОЙ

Шарко Г. В.1

DOI:10.21681/3034-4050-2025-4-28-32

Ключевые слова: внешние помехи, внутрисистемные помехи, необнаруживаемый конфликт,  
соотношение сигнал-шум, контроль занятости канала, максимальная обслуживаемая нагрузка,  
максимально допустимое количество корреспондентов в канале множественного доступа.

 
Аннотация
Цель работы: получение расчетных выражений для оценки граничных значений нагрузочных 

и структурных параметров каналов множественного доступа с целью их практического примене-
ния при развертывании и обеспечении функционирования систем обмена данными с динамической 
структурой.

Методы исследования: теория вероятности, методы оценки помехоустойчивости приёма сиг
налов.

Результаты исследования: получены расчетные соотношения для оценки нагрузочных (макси-
мальной обслуживаемой каналом множественного доступа нагрузки) и структурных (максимально 
допустимого количества корреспондентов в канале множественного доступа) параметров. Приме-
нение данного математического аппарата в составе специального программного обеспечения ком-
плексов технических средств передачи данных позволит в реальном масштабе времени адапти-
ровать системы обмена данными с динамической структурой к изменениям ее характеристик.  
Тем самым будут обеспечены более эффективное распределение ресурсов канала множественного 
доступа, снижение непроизводительных потерь ресурсов, и, как следствие, повышение пропускной 
способности системы обмена данными в целом.

Научная новизна: в статье сформирован подход к разработке модели канала множественного 
доступа, учитывающей энергетические соотношения сигналов корреспондентов, функционирующих 
в канале множественного доступа, полученные выражения позволяют оценить нагрузочные и струк-
турные параметры каналов множественного доступа, в том числе через энергетические характе
ристики сигналов корреспондентов.

1	 Шарко Геннадий Васильевич, кандидат технических наук, доцент, преподаватель кафедры Военной академии связи имени Маршала Советского Союза С. М. Будённого,  
г. Санкт-Петербург, Россия.  E-mail: shgorg@mail.ru

Введение

В условиях ускоряющегося развития и со-
вершенствования систем обмена данными 
становится очевидным, что эффективное 
распределение их ресурсов и, следователь-
но, их характеристики  становятся все более 
зависимыми от  правильной и своевремен-
ной оценки ситуаций в сетях и системах [1–8].  
Используемые в настоящее время алгоритмы 
множественного доступа, в которых не ис-
пользуются количественные оценки каналов 
множественного доступа (КМД) как результат 
применения прикладных расчетных задач,  
обладают недостаточной степенью адаптации 
к воздействию внешних и внутрисистемных 

помех и не позволяют эффективно использо-
вать энергетические и частотные ресурсы си-
стемы обмена данными (СОД). 

Статья посвящена отысканию подходов к 
моделированию КМД на базе радиоканала, 
которая, при реализации ее в СПО КТСПД 
СОД в качестве аппарата решения расчет-
ных задач по планированию сетей передачи 
данных, позволит повысить эффективность 
управления КМД и СОД в целом.

Постановка задачи

Для группы корреспондентов, являющихся 
источниками и потребителями информации, 
выделена группа рабочих частот (при этом 
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количество выделенных частот значительно  
меньше организуемых в группе радиона-
правлений). Каждая из выделенных частот 
используется парой корреспондентов только  
на время проведения сеанса связи, а за-
тем освобождается. В силу особенностей 
пространственного размещения корреспон-
дентов, их стохастического перемещения  
и случайного характера энергетических соот-
ношений сигналов корреспондентов и посту-
пающей от них нагрузки возможно одновре-
менное использование выделенных частот 
несколькими парами корреспондентов (то есть  
возникновение конфликтов).

При допущении отсутствия внешних по-
мех для радиосети внутрисистемные помехи, 
вызванные одновременным использованием 
одной и той же рабочей частоты двумя и бо-
лее корреспондентами, приводят к проявле-
нию некоторых специфических особенностей 
КМД.

Пусть корреспондент, находящийся в точ-
ке О (рис. 1), выбирает частоту, на которой 
уровень помех меньше заданного порогового 
значения: Uп < Uп0.

При этом вокруг данного корреспондента 
образуется ряд зон, обусловленных простран-
ственно-энергетическими характеристиками 
КМД.
	 Зона А (площадью Sок) является зоной об-

наружения чужой передачи и блокирова-
ния собственной (зоной обнаружения кон
фликта).

	 Зона В (площадью Sкр) – это зона возник-
новения необнаруживаемого конфликта 
двух и более корреспондентов из-за боль-
шого расстояния между корреспондентами 
(что приводит к невозможности определе-
ния факта чужой передачи из-за конечного 
времени распространения сигнала).

	 Зона С (площадью Sкэ) – это зона возник-
новения необнаруживаемого конфликта 
из-за пониженных энергетических характе-
ристик сигнала корреспондента, находяще-
гося в точке О.

	 Зона D (площадью Sсв) является зоной свя-
зи, в которой возможно повторное исполь-
зование частоты, занятой корреспондентом 
в точке О, так как в данном случае Uп < Uп0 
и данная частота при анализе состояния ка-
нала оценивается как незанятая (свободная).  
Выбрав частоту, на которой уровень помех 

меньше установленного порогового значе-
ния, корреспондент, находящийся в точке О,  

устанавливает связь с другим корреспонден-
том, находящимся в пределах зоны с радиу-
сом R0, формируя при этом зону А.

В данной зоне с радиусом Rок уровень  
мешающего сигнала от корреспондента в точ-
ке О превышает Uп0 для всех корреспондентов 
в данной зоне, что приводит к невозможности 
занятия анализируемой частоты другим кор-
респондентом из-за занятия ее корреспонден-
том из точки О. Таким образом, граница этой 
зоны определяется уровнем сигнала пере
датчика корреспондента в точке О, который 
является помехой для других корреспонден-
тов данной радиосети, пытающихся исполь-
зовать эту же частоту. Вместе с тем незначи-
тельное взаимное удаление корреспондентов 
позволяет четко идентифицировать передачу 
пакета корреспондентом «своей» радиосети  
и блокировать собственную передачу в мо-
мент обнаружения занятия КМД (что устра-
няет возможность возникновения конфликта 
и тем самым повышает пропускную способ-
ность КМД). 

Рис. 1. Образование  
пространственно-энергетических зон в КМД

Это обеспечивается реализацией алго-
ритма случайного множественного доступа  
с контролем занятости канала (МДКЗ) с ис-
пользованием анализатора занятости кана-
ла [9]. В качестве признака занятости канала  
в данном случае используется наличие в нем 
сигналов, структура которых соответствует 
кодовым комбинациям используемого помехо
устойчивого кода. При обнаружении в канале  
заданного количества следующих подряд  
кодовых комбинаций с необнаруженными 
ошибками вырабатывается сигнал о занято-
сти канала и вводится временная блокировка,  
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в течение которой запрещается передача  
сообщений в канал. Выход из состояния бло-
кировки происходит через определенный  
интервал времени, отсчитываемый с момента 
формирования последнего сигнала о занято-
сти канала. В зоне В с радиусом Rкр с увели-
чением взаимного удаления корреспондентов 
вероятность возникновения конфликта воз-
растает, но энергетические характеристики 
сигнала корреспондента, находящегося в точ-
ке О, еще заставляют некоторых корреспон-
дентов сети оценивать данную частоту как 
занятую. 

В зоне С с радиусом Rкэ при Uс / Uп < nдоп 
возможны конфликты из-за взаимных помех, 
создаваемых другими корреспондентами ра-
диосети, которые оценивают данную часто-
ту как свободную и пытаются использовать  
ее для установления связи.

Необходимо получить расчетные соотноше-
ния для основных нагрузочных и структурных 
параметров КМД с учетом энергетических ха-
рактеристик сигналов корреспондентов КМД.

Решение поставленной задачи

При известных плотностях распределе-
ния уровня полезного сигнала и помехи V(Uс)  
и V(Uп) в точке приема при nдоп = 1 вероятность 
возникновения конфликта в зоне С можно  
выразить следующим образом [10]:

	Pк
с = P[Uс

Uп
 < nдоп] = ∫Uсmax

Uсmin
V(Uс) · P(Uп > Uс)dUс = 

	 = ∫Uсmax

Uсmin
V(Uс) [∫Uс

Uп0

V(Uп)dUп]dUс,	 (1)

где Ucmax и Ucmin – максимальный и минималь-
ный уровни сигнала на входе радиоприемника 
корреспондента в точке О.

Вид плотности распределения уровней 
сигнала V(Uс) и внутрисистемных помех V(Uп)  
в каждой точке приема зависит от характера 
размещения корреспондентов в зоне c радиу-
сом R0.

При равновероятных удалениях между кор-
респондентами плотность вероятности взаим-
ных удалений между ними имеет вид:

	 f(r) = 1
R0

.	 (2)

Следовательно, как показано в [10], 

	 V(Uс) = 
Ucmax · Ucmin

Ucmax – Ucmin

 Uс
–2 

Ucmin

Uс
2 ;	 (3)

	 V(Uп) = 
Uпmax · Uпmin

Uпmax – Uпmin

 Uп
–2 

Uпmin

Uп
2 .	 (4)

При этом 

	 Pк
с = Uпmin ( 1

2Uсmin

 + 
Uсmin

2U 2
п0

 – 
1

Uп0
).	 (5)

Считая при заданном распределении уров-
ней Uсmin = Uпmin, получаем

	 Pк
с = 

1
2  (1 – 

Uсmin

Uп0
)2

.	 (6)

Для случая nдоп ≠ 1 справедливы выраже-
ния:

	 Pк
с = 1 – 

1
nдоп

 [1 – 
1
2  (1 – 

Uсmin

Uп0
)2], nдоп > 1,	 (7)

	 Pк
с = 

1
2nдоп

 (1 – 
nдоп · Uсmin

Uп0
)2

, nдоп < 1.	 (8)

Очевидно, что при nдоп = 1 выражения (7), (8) 
приводятся к виду (6).

Принимая Uсmin / Uп0 = δ, получаем

	 Pк = 
1
2 (1–δ)2.	 (9)

Очевидно также, что при распределении 
ресурсов КМД наиболее вероятным конфликт 
будет в том случае, если конфликтующий кор-
респондент будет находиться на границе зон  
В и С или внутри зоны С.

Возможно отыскание некоторых парамет
ров КМД для такого наихудшего случая, если 
решить приведенные ниже уравнения отно-
сительно максимально обслуживаемой КМД  
нагрузки Λ и максима льно допустимого коли-
чества корреспондентов в КМД N:

	
1
2 (1–δ)2 = 1 – exp[–(Δtоп + a)(Λ – λ)],	 (10)

	 exp[–(Δtоп + a)(Λ – λ)] = 
1

1 – 12(1–δ)2,

где a – максимальное время распространения 
сигнала в радиоканале; Δtоп – интервал време-
ни, необходимый для однозначного определе-
ния конкурирующей передачи в радиоканале; 
λ – нагрузка, создаваемая в радиоканале од-
ним корреспондентом.

Далее

	 [(Δtоп + a)(Λ – λ)] = ln 
1

1 – 12(1–δ)2.

Отсюда 

	 Λ = λ + 
ln 

1
1 – 12(1–δ)2

Δtоп + a ,	 (11)

	 N = 1 + 
ln 

1
1 – 12(1–δ)2

λ (Δtоп + a) .	 (12)
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Заключение
Полученные  в ходе исследований вы-

ражения (11), (12) в дальнейшем могут быть  
использованы при разработке модели КМД  
на базе радиоканала, которая, при реализации  

ее в СПО КТСПД СОД в качестве аппара-
та решения прикладных расчетных задач 
по планированию сетей передачи данных,  
позволит повысить эффективность управле-
ния КМД и СОД в целом.
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OF A MODEL OF A MULTIPLE ACCESS CHANNEL  
USED AS PART OF A DATA EXCHANGE SYSTEM  

WITH A DYNAMIC STRUCTURE  
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Abstract
The aim of the work is to obtain calculated expressions for estimating the boundary values of load 

and structural parameters of multiple access channels for the purpose of their practical application  
in the deployment and operation of data exchange systems with a dynamic structure.
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Research methods: probability theory, methods for assessing the noise immunity of signal reception.
Results of the study: Calculated ratios have been obtained for estimating the load (the maximum load 

served by the multi-access channel) and structural (the maximum permissible number of correspondents  
in the multi-access channel) parameters. The use of this mathematical apparatus as part of special software  
of the complexes of technical means of data transmission will make it possible to adapt data exchange 
systems with dynamic structure to changes in its characteristics. Thus, a more efficient distribution of resources  
of the multiple access channel will be ensured, a reduction in unproductive resource losses, and, as a result, 
an increase in the bandwidth of the data exchange system as a whole.

Научная новизна: в статье сформирован подход к разработке модели канала множественного 
доступа, учитывающей энергетические соотношения сигналов корреспондентов, функционирующих 
в канале множественного доступа, полученные выражения позволяют оценить нагрузочные и струк-
турные параметры каналов множественного доступа, в том числе через энергетические характери-
стики сигналов корреспондентов. 
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РЕАЛИЗАЦИЯ БОРТОВОГО АЛГОРИТМА ПОИСКА,  
ИДЕНТИФИКАЦИИ, РАСПОЗНАВАНИЯ И ПОСЛЕДУЮЩЕГО 
ПОРАЖЕНИЯ ОБНАРУЖЕННЫХ ЦЕЛЕЙ С ИСПОЛЬЗОВАНИЕМ 
ОБУЧЕННЫХ НЕЙРОСЕТЕЙ

Ситдиков Д. С.1, Васильев Н. А.2
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Ключевые слова: беспилотный летательный аппарат, групповое управление, позиционирование, 
определение местоположения, разметка изображения, компьютерное зрение.

Аннотация
Цель работы: заключается в разработке и обосновании комплексного подхода к реализации 

бортового алгоритма поиска, идентификации, распознавания и поражения целей с использованием  
обученных нейросетей в составе группы БЛА. Работа направлена на повышение автономности  
и эффективности взаимодействия дронов в условиях динамичной боевой обстановки.

Результаты исследования: проведённое исследование позволило выделить и апробировать 
ряд функциональных компонентов бортовой интеллектуальной системы управления группой БЛА, 
реализующей задачи поиска, идентификации, распознавания и поражения целей на основе нейро
сетевых алгоритмов. В результате разработана архитектура взаимодействия дронов с учётом  
динамики целей и использования сверточных нейронных сетей для детекции и автосопровождения,  
что обеспечило устойчивую работу системы в условиях ограниченных вычислительных ресурсов. 
В ходе экспериментов подтверждена эффективность применения алгоритма YOLOv5 в реальном 
времени, а также обоснована необходимость применения методов трекинга (DeepSORT, ByteTrack)  
в задачах групповой навигации. Установлены оптимальные параметры обучения нейросетевой  
модели, включая объем и структуру обучающего набора данных, формат аннотаций и соотношение 
выборок. Результаты могут быть использованы при создании программного обеспечения для управ-
ления роями БЛА в задачах разведки и поражения, что закладывает научную основу для дальней-
шего развития автономных систем военного назначения.

Научная новизна: разработка и интеграция бортового алгоритма распознавания и поражения 
целей с использованием обученных нейронных сетей в составе группы БЛА, обеспечит автомати-
зированное взаимодействие дронов на всех этапах боевой операции. Предложена комплексная 
структура управления роем с учетом трекинга целей, семантической сегментации и оптимизации 
маршрутов на основе интеллектуального анализа видеопотока в реальном времени.
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Введение

Проблема взаимодействия беспилотных 
летательных аппаратов (БЛА) в группе, опре-
деления их местоположения и взаимосвязи 
требует решения задач поиска, идентифи-
кации, распознавания целей при действии 
группы БЛА. Эта проблема является одной  
из сложнейших в классе реализации алгорит-
ма группового управления. По этой причине 
эти вопросы являются предметом повышенного 
интереса зарубежных и отечественных уче-
ных. Интерес к ним вызван перспективностью 
применения групп БЛА в различных областях 

человеческой деятельности и одновременно 
сложностью решаемых задач [1]. 

Путями решения данной проблемы могут 
быть применение обученной нейронной сети, 
представляющей собой набор из файлов кон-
фигурации самой сети и набора весовых ко-
эффициентов.

Цель работы заключается в рассмотрении 
комплексного подхода к реализации бортово-
го алгоритма поиска, идентификации, распоз-
навания и последующего автосопровождения 
обнаруженных целей, оптимизации научно-
технических и конструктивно-технологических  
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решений системы распознавания БЛА в груп-
пе, а также повышение осведомленности БЛА 
за счет эффективного применения компью-
терного зрения и обученных нейронных сетей.

Решение поставленной задачи

Эксплуатируемые в Вооруженных силах 
Российской Федерации (ВС РФ) комплексы 
с БЛА позволяют существенно расширить 
возможности войсковых подразделений при 
решении широкого спектра задач ведения 
разведки, ретрансляции связи, радиоэлек-
тронного противодействия, огневого пораже-
ния и других задач. Одним из перспективных 
направлений применения БЛА является груп-
повое применение. Полет строем, т.е. точное 
выдерживание некоторых заданных относи-
тельных положений в процессе полета группы, 
не только улучшает эффективность выполне-
ния некоторых видов миссий, но и для целого 
ряда задач становится необходимым условием 
их решения [2].

Технология группового применения БЛА 
может обеспечить повышение оперативности 
решения задач, увеличение территориального 
охвата, устойчивости к радиоэлектронному 

противодействию, точности огневого пора-
жения целей с помощью БЛА. Применение 
алгоритмов машинного и глубокого (нейросе-
тевого) обучения, с возможностью распреде-
ленных вычислений, в составе специального 
программного обеспечения (СПО) комплексов 
с БЛА, способствует повышению эффектив-
ности решения разведывательных и ударных 
задач, минимизировать зависимость качества 
их решения от человеческого фактора. Таким 
образом, предлагаемая технология группового 
применения БЛА с элементами искусствен-
ного интеллекта, в частности компьютерного 
зрения и детекции (задача, в которой необхо-
димо выделить несколько объектов на изобра-
жении посредством нахождения координат 
их ограничивающих рамок и классификации 
этих ограничивающих рамок из множества 
заранее известных классов), позволит суще-
ственно расширить оперативно-тактические  
и технические возможности разведыватель-
ных и огневых подразделений ВС РФ [3].

Задача группы БЛА по поражению объек
тов интереса (выявленных целей) состоит  
из нескольких последовательно выполняю-
щихся этапов (рис. 1, рис. 2):

Рис. 1. Вскрытие и детектирование целей группой БЛА
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1. Вскрытие объекта – определение по 
видеопотоку наличия на кадрах «подозри-
тельного» участка местности, который мо-
жет содержать объект(ы) интереса. Задача  
решается на борту БЛА-разведчика с помо-
щью применения как классических алгорит-
мов компьютерного зрения (цветовая сег-
ментация или классификация, выделение 
шаблонных участков), так и методов машин-
ного и глубокого обучения (сверточных ней-
ронных сетей).

2. Передача координат найденного объекта –  
в случае нахождения объекта, его геопривя-
занное изображение передается на автома-
тизированное рабочее место (АРМ) операто-
ра наземной станции управления (НСУ) или 
мобильный терминал управления (МТУ). При 
наличии хорошего канала связи, в условиях  
отсутствия противодействия противника, 
видеопоток может передаваться непосред-
ственно на наземную станцию управления  
с дальнейшим решением задачи вскрытия  
и детектирования объектов интереса на АРМ 
оператора.

3. Детектирование объектов и закрепле-
ние целей – определения класса вскрытого 
объекта, его характеристик (направление  
и скорость движения, боевой потенциал,  
координаты объекта) и ключевых признаков 
или отбрасывание такого объекта, если ре-
зультат идентификации оказался ложным 
(недостоверным). Данная задача решается  
на АРМ оператора МТУ, с использованием 
сверточных нейронных сетей и алгоритмов 
семантической сегментации. 

4. Целеуказание и построение безопасно-
го маршрута движения. Задача целеуказания 
решается в автоматизированном режиме.  
На основе боевого потенциала цели опреде-
ляется количество привлекаемых БЛА, необ-
ходимых для поражения цели (далее – удар-
ные БЛА). Затем целеуказания, включающие 
координаты точки прибытия и характеристики 
вскрытого объекта передаются на БЛА с ин-
теллектуально-вычислительной системой, 
управляющие роем (далее – БЛА-лидер). 
Задача построения безопасного маршрута 
движения, решается на АРМ оператора НСУ,  
с дальнейшей передачей опорных точек 
маршрута на БЛА-лидер. Опорные точки пред-
ставляют собой пространственные геоданные, 
такие как координаты точки прибытия и, при 

необходимости, промежуточные координаты, 
которые группа должна достигнуть. В ходе 
расчетов может использоваться информация 
о запрещенных зонах полета.

5. Выдвижение – задача, решаемая на бор-
ту БЛА-лидера, результатом которой является 
формирование направления движения каждого 
ударного БЛА. Для устойчивого безопасного 
группового движения предлагается подход, 
в основу которого положен расчет величи-
ны скорости и направления движения каж-
дого БЛА в группе с определенной частотой,  
в зависимости от координат всех остальных 
БЛА. Расчет величины скорости и направле-
ния движения складывается из четырех ком-
понент, каждая из которых берется с некото-
рым постоянным весовым коэффициентом:

	компонента движения к цели – вычисляет-
ся единичный вектор направления от БЛА  
к цели прибытия;

	компонента движения к центру группы – вы-
числяется единичный вектор направления 
от БЛА к центру группы, вычисленному как 
среднее арифметическое координат всех 
БЛА;

	компонента движения от ближайших сосе-
дей – вычисляется результирующий век-
тор, как сумма направлений от ближайших 
соседей, взятых величинами, зависящи-
ми от расстояния до каждого из соседей. 
Так, вклад соседа, находящегося критиче-
ски близко к БЛА, окажется больше более  
отдаленного соседа и вынудит эту компо-
ненту скорости быть более направленной 
от критически близкого соседа;

	компонента случайного блуждания – вы-
числяется единичный вектор произволь-
ного направления. Необходимость этого 
вектора обусловлена возможностью раз-
решить критические абсолютные задачи,  
например, в случае абсолютно зеркального 
и движения БЛА.

Для решения задачи выдвижения осущест-
вляется многократный пересчет направлений 
движения МБЛА с некоторой частотой. Дан-
ный подход позволяет своевременно реагиро-
вать на неожиданные препятствия, вышедшие 
из строя БЛА или потери связи.

6. Доразведка цели – повторный поиск 
БЛА-лидером объекта интереса на месте  
прибытия. Для поиска объекта используется 
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информация, полученная с АРМ оператора, 
которая описывает объект с помощью:

1)	 набора признаков:
 ключевые точки;
 цвет;

2)	 нейронной сети, обученной распозна-
вать конкретный объект.

7. Целеуказание – формирование индиви-
дуального полетного задания для каждого 
ударного БЛА с целью поражения объекта.  
В зависимости от типа поражаемого объекта 
(стационарный, маневренный, площадной) 
БЛА-лидером принимается решение об поряд-
ке поражении данной цели, производится рас-
чет и передача команд на БЛА для имитации 
поражения объекта в определенный момент 
времени и в конкретных координатах.

8. Поражение – непосредственный маневр, 
выполняемый ударным БЛА с целью сбро-
са средств поражения в район рассчитанных 
БЛА-лидером координат.

9. Возвращение – после выполнения бо-
евого задания, возвращение ударного БЛА  
на базу производится путем расчета маршру-
та к координатам точек посадки, задаваемые 
и рассчитываемые ударным БЛА каждому 

их них. Такое движение производится по уже 
рассмотренным выше правилам движения, 
игнорируя правило движения к центру группы.

Для поиска, распознавания, идентифика-
ции с последующим выделением (и далее взя-
тием на автосопровождение) целей на фоне 
других объектов и подстилающей поверхности,  
на борту БЛА в группе требуется организовать 
вычислительный процесс, который использу-
ет определенные алгоритмы и инструмента-
рий (разметку и обучение) на базе нейронных 
сетей, позволяющие в реальном времени вы-
полнить указанные процедуры [4–6].

Для эффективного применения нейрон-
ных сетей в целях распознавания объектов 
требуется корректно обученная нейронная 
сеть представляющие собой набор из файлов 
конфигурации самой сети и набора весовых  
коэффициентов.

Следовательно, формирование весовых 
коэффициентов есть результат обучения,  
который играет значительную роль при ис-
пользовании нейронной сети в прикладных 
задачах [7].

Если стоит задача распознавания и детек-
ции объектов в кадре, то в наборе данных для 
обучения используется набор изображений, 

Рис. 2. Поражение целей группой БЛА 
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которые для корректного процесса обучения 
должны быть заранее размечены.

В настоящее время применяются различ-
ные архитектуры распознавания и детекции 
имеющие некоторые как общие, так и отли-
чительные особенности. Подходы к обнару-
жению объектов разделяются на две группы: 
классические алгоритмы (на основе вручную 
спроектированных признаков) и обнаружение 
объектов на основе применения сверточных 
нейронных сетей. Наиболее оптимальным 
алгоритмом с точки зрения скорости рабо-
ты и точности является алгоритм YOLOv4  
и YOLOv5 [8,9].

Применение технологии компьютерного 
зрения, основанной на архитектуре YOLO, 
позволяет автоматизировать процессы на-
блюдения и выделения требуемых объектов 
на различной фоно-целевой обстановке, что 
позволяет достичь максимальной эффектив-
ности принятия решения нейро сетью, исполь-
зуемой для управления группой БЛА.  

YOLO – это набор (последовательность)  
алгоритмов, позволяющих анализировать 
изображения, разделяя их на сетку с фраг-
ментами. Каждая ячейка этой сетки отвечает 
за поиск и обнаружение объектов внутри себя. 

В основе создания алгоритма YOLO лежат 
принципы, обеспечивающие максимальное 
быстродействие и точность проведения такого 
поиска [10]. 

Для начала обучения нейросети YOLO тре-
буется определить какие объекты (цель или 
цели) требуется находить на изображении, 
полученном от ОЭС БЛА и собрать набор дан-
ных. В случае проведения обработки получен-
ных изображений требуется найти и разме-
тить ряд изображений и лучше всего для этого 
подойдут изображения, сформированные  
в ходе формулирования задачи поиска нуж-
ных объектов.

В случае с поиском на изображении  
от ОЭС БЛА, требуется получить и обработать 
ряд изображений, содержащих сами БЛА (как 
объекты) и также важно, чтобы был различ-
ный фон на всех полученных изображениях 
из набора данных. То есть чем больше разно
планового фона, но одинакового искомого 
объекта (по форме и/или размеру) на наборах 
данных будет получено, тем лучше будет ре-
зультат анализа этих изображений, поскольку 
фон в данном случае будет играть роль шума. 
Соответственно, чем больше шума будет  
отсечено при разметке и обучении сети,  

Рис. 3. Внешний вид изображений БЛА-целей в наборе данных 
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тем выше получится помехозащищенность 
алгоритма. Также важно указать, что чем 
больше обучающая выборка (набор данных), 
тем стабильнее будет работать анализ полу-
ченных изображений.

Наборы данных, как готовые картинки (изоб
ражения объектов) можно брать из разных 
источников (например, с помощью поиска  
в браузере, скачивать ряды изображений или 
же обращаться к наборам данных на различ-
ных платформах и в разных источниках), так-
же можно использовать наборы фотографий 
объектов в разных ракурсах и с разным раз-
решением таким образом формируя необхо-
димые для обработки и обучения нейронной 
сети наборы данных, примером служит откры-
тый набор данных с платформы Kaggle [11]. 
Рассмотрим пример внешнего вида сформи-
рованного набора данных (рис. 3).

Представленные на рисунке 3 изображения 
находятся в сформированном наборе данных, 
в котором представлено 1500 изображений 
различных типов БЛА-целей.

Также в наборе данных присутствуют изоб
ражения для проверки промежуточных ре-
зультатов и проверки итоговых результатов 
обучения нейронной сети. Важно отметить 
следующее правило, что данные «трениров-
ки» и данные «проверки» никогда не должны 
пересекаться, то есть нейронная сеть при обу
чении никогда не должна иметь среди тре-
нировочных изображений, изображения для 
проверки и наоборот, это требуется для дости-
жения наилучшего результата.

Для разметки изображений предполагает-
ся использовать специализированную про-
грамму. Среди известных и популярных про-
грамм разметки, можно выделить LabelImg  
из репозитория GitHub [12]. 

Данное приложение позволяет произво-
дить разметку (аннотацию) изображений одно 
за другим, последовательно. Также в програм-
ме есть возможность выбора в каком форма-
те сохранять аннотацию (Pascal/VOC и YOLO). 

Данные для обучения модели разделе-
ны на обучающую и проверочную выборку  
в соотношении 80 % на 20 %. Перед запуском 
процесса обучения определяем параметры: 
размер изображения, батча, количество эпох 
для обучения, загружаем значения гиперпара-
метров в файле .yaml. В качестве алгоритма 
оптимизации используем стохастический гра-
диентный спуск.

Процесс обучения производился на 30 эпо-
хах. Значения метрик представлены на рисун-
ках (рис. 4, рис. 5, рис. 6).

Рис. 4. Значение метрики mAP@0.5

Рис. 5. Значение метрики mAP@0.5

Рис. 6. Значение метрики precision

Зависимости, приведенные на рисунках 4, 
5, 6 позволяют сделать вывод о достижении 
моделью нейронной сети оптимальных резуль-
татов на 25 эпохе обучения, значение метрик: 
mAP@0.5 = 99,5, precision = 99,5, recall = 99,5. 
Тестирование модели на 500 изображениях  
БПЛА. Изображения из тестового набора, 
представленные на рисунках (рис. 7, рис. 8) 
показывают, что модель отлично определяет 
bounding box объектов с высоким показателем 
confidence.
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Рис. 7. Результаты тестирования модели

Рис. 8. Результаты тестирования модели

Результаты

Конечным результатом обучения нейрон-
ной сети является формирование ряда фай-
лов, среди которых есть файл весовых коэф
фициентов или файл весов. Несмотря на то, 
что производится процесс обучения ней-
ронной сети проверка результатов обучения 
может оценивать, насколько текущая эпоха  
справляется с наиболее лучшей. То есть,  
в процессе обучения может выйти так, что  
последняя итерация обучения не самая выгод-
ная и тогда для получения лучшего результата 

следует обращаться ко второму файлу, кото-
рый хранит улучшенную итерацию обучения  
в сравнении со всеми эпохами.

Необходимо отметить, что применение 
алгоритмов трекинга [13], учитывающих вре-
менные зависимости между кадрами, играет 
ключевую роль в анализе динамики движе-
ния целей, поскольку позволяет не только 
фиксировать текущее положение объектов, 
но и прогнозировать их перемещение, анали-
зируя историю движения. Такие методы, как 
DeepSORT, ByteTrack [14] или LSTM-сети [15], 
значительно повышают точность сопровожде-
ния в условиях окклюзий, изменений осве-
щенности и сложного фона, где традиционные 
детекторы дают сбои. Однако их использова-
ние создает существенную вычислительную 
нагрузку на бортовые системы БЛА, особенно 
при групповом применении, когда требуется 
параллельная обработка множества видео-
потоков в реальном времени. Это делает кри-
тически важными дальнейшие исследования  
в области оптимизации — разработку легко
весных архитектур, квантование моделей  
и аппаратное ускорение, — поскольку без таких  
мер сложные алгоритмы могут оказаться  
неприменимыми из-за ограниченных вычис-
лительных ресурсов. В то же время, учет вре-
менных зависимостей не только улучшает 
устойчивость системы к ложным срабатыва-
ниям и пропускам целей, но и снижает общую  
нагрузку за счет уменьшения количества  
повторных детекций, сохраняя идентифика-
цию объектов даже при их кратковременном 
исчезновении. Таким образом, поиск баланса 
между точностью трекинга и производитель-
ностью остается ключевой задачей, требу-
ющей как совершенствования алгоритмов,  
так и оптимизации их реализации для работы 
в ресурсоограниченных условиях бортовых 
систем.

В конечном итоге, используя приведенные 
в данной статье инструменты, можно сфор-
мировать программное обеспечение, которое 
может быть встроено как на программном 
уровне в виде дополнительного алгоритма  
в код большей программы управления груп-
пой БЛА, так и в виде отдельного приложения, 
в различные системы наблюдения и принятия 
решения.
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Abstract
The purpose of the work is to analyze the didactic features of modern military education using advanced 

digital technologies.
Research results: as a result, the following set of didactic functions of an intellectual learning system  

can be distinguished: adaptive, transformative, coordinating, forming an integral system, developing, integrating,  
ensuring the consolidation of knowledge, self-control, individualized approach and differentiation, self-
education, methodological, and analytical. The development of didactics of military engineering disciplines  
in the digital age will be characterized by the following trends: expansion of the conceptual and terminolog-
ical stock, the emergence of new theoretical concepts, didactic systems and teaching models; preservation  
of the main scientific functions of didactics: descriptive, explanatory and predictive; clarification of existing  
or discovery of new laws and patterns of the educational process, which will become the basis for the creation 
of normative models. The theory will be based on the phenomenological material collected during the study 
of distance education.

Scientific novelty: the introduction of end-to-end digital technologies and innovative techniques signifi-
cantly improves the quality of education and training of military specialists, as well as enhances the effec
tiveness of management of military structures and combat units. This approach will make it possible to adapt 
to changes in technology and the requirements for military training, as well as to anticipate their impact  
on military education in the coming years.
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Аннотация
Цель работы: на основе анализа опыта специальной военной операции и обобщения исход-

ных данных, разработать организационно-техническую структуру узла связи полевого подвижного  
пункта управления общевойскового объединения, обеспечивающую выполнение требований, 
предъявляемых к узлам связи в современных условиях.

Метод исследования сочетает в себе построение аналитических и имитационных моделей, спо-
собных учитывать факторы неопределенности и многоаспектность процессов на этапах построения 
и функционирования узлов связи полевых подвижных пунктов управления общевойсковых объеди-
нений.

Результаты исследования: определена степень унификации элементов узлов связи, согла-
сованная с принятыми решениями по созданию типового комплекта средств связи в тактическом 
звене управления. Модули пунктов управления в новом облике позволят, не снижая способности 
узлов связи по предоставлению услуг связи должностным лицам органов управления, значительно 
сократить состав аппаратных (станций) связи, а также существенно снизить затраты на создание 
перспективных узлов связи и  направлены на формирование организационно-технической структуры 
узлов связи полевых подвижных пунктов управления общевойсковых объединений в радикально 
изменившихся условиях их боевого применения, обеспечивающей заданную разведзащищенность 
и живучесть.  

Практическая ценность: учитываются возросшие возможности средств разведки и поражения 
противника, влияющие на выполнение требований, предъявляемых к узлам связи, в первую очередь, 
по разведзащищенности и живучести. При формировании организационно-технической структуры 
узла связи полевого подвижного пункта управления общевойскового объединения обосновывает-
ся принцип модульного их построения на основе закрепления унифицированных (базовых) средств 
связи и автоматизации за элементами групп боевого управления пунктов управления объединений.
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Введение

В современном вооружённом конфликте,  
в котором информационные технологии и сред
ства связи играют незаменимую роль, важ-
ность узлов связи, являющихся основными 
элементами в системе связи вех звеньев 
управления, только возрастает. От их соста-
ва, структуры и функционирования во-многом 
зависит, в первую очередь, разведзащищен-
ность и живучесть полевых подвижных пун-
ктов управления [1], элементами которых они 
являются. 

До настоящего времени во всех работах, 
посвящённых синтезу структуры узлов связи 
(УС) пунктов управления (ПУ) объединений,  
в качестве исходных данных всегда высту-
пали сведения о стоящих перед УС задачах, 
условиях их функционирования, наличии  
и состоянии сил и средств связи. Этот подход 
оправдан и для дальнейших исследований.  
Однако, современные боевые действия пока
зали значительно возросшие возможности 
вероятного противника как в области средств 
разведки, так и в средствах поражения. 
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Особенно явно это проявилось в ходе 
специальной военной операции. Вооружённые  
Силы Российской Федерации были вынуж-
дены менять подходы к построению системы 
управления и, соответственно, системы свя-
зи4. Так называемые «классические» реше-
ния по построению УС и ПУ5 оказались уяз-
вимыми. Из всей совокупности требований  
к УС, как основным элементам ПУ, на первый 
план были выдвинуты задачи по решению 
обеспечения разведзащищенности и живуче-
сти. Решение этих задач практически привело 
к тому, что на УС применение разработанных 
промышленностью аппаратных связи суще-
ственно ограничилось, а все больше нахо-
дят применение «самодельные» аппаратные,  
малозаметные как военные объекты и обору-
дованные силами войск. 

Предлагаемая синтезируемая структура  
узлов связи полевых подвижных пунктов 
управления общевойсковых объединений поз
волит в конечном итоге сократить потери сил 
и средств связи. Кроме того, появляется воз-
можность научно обосновать состав базовых 
средств связи, на основе которых реализуется 
модульная структура УС и ПУ в целом.

Постановка задачи 

Будем считать заданными сведения о стоя
щих перед УС задачах, условиях функцио
нирования УС, наличии и состоянии сил  
и средств узловых и взаимодействующих под-
разделений связи, представленные в форма-
лизованном виде [2, 3]. 

К исходным данным отнесем следующие 
сведения: 

1) определяемые структурой и порядком 
функционирования системы управления: 
	 количество информационных направле-

ний, обеспечиваемых от данного ПУ с ука-
занием их категории важности (отражается 
в ОТД УС ПУ, схеме-приказе (задаче) УС 
ПУ); 

	 состав данного ПУ (количество рабочих 
мест должностных лиц ПУ, на которых уста-
навливаются оконечные устройства связи 
и автоматизированного управления вой-
сками, согласно утвержденного начальни-
ком штаба объединения расчету на их уста-
новку); 

4	 Концепция развития системы управления ВС РФ на период до 2030 года. –  
М.: МО РФ, 2020

5	 Жарский А. П., Шептура В. Н. Развитие организационно-технической струк-
туры и способов боевого применения узлов связи пунктов управления 
оперативно-стратегических и оперативных объединений в 1945–1980 гг. //  
Военно-исторический журнал № 6. – М.: МО РФ, 2016.

	 порядок размещения элементов ГБУ на 
местности и их состав6;

	 прогнозируемый поток сообщений или ин-
тенсивность нагрузки, создаваемой долж-
ностными лицами ПУ на информационных 
направлениях в часы набольшей нагрузки, 
по видам связи и категориям абонентов  
и срочности сообщений;

	 порядок перемещения ПУ;
	 требования к ПУ (системе управления)  

по скрытности и устойчивости функциони-
рования, мобильности;

2) определяемые структурой и порядком 
функционирования системы связи:

	 потребное количество связей и каналов  
на информационных направлениях, орга-
низуемых от УС;

	 порядок приема каналов и трактов из ста-
ционарной, полевой опорной сети связи  
и элементов единой сети электросвязи;

	 порядок использования выделяемых в ин-
тересах УС ПУ радиопередающих средств 
и организации каналов дистанционного 
управления ими;

3) формируемые внешней средой:

	 группировка средств разведки и радиоэ-
лектронной борьбы вероятного противника 
и ее возможности по разведке и радиоэ-
лектронному подавлению средств УС;

	 стратегия применения вероятным против-
ником ядерного и обычного оружия в целях 
воздействия на систему и УС;

	 поражающие факторы ядерного и других 
видов оружия, их влияние на личный со-
став, технику и состояние связи;

	 физико-географические и климатические 
условия;

4) обусловлена состоянием и развитием са-
мих узлов связи:

	 принципы построения УС ПУ и их элемен-
тов;

	 требования, предъявляемые к УС;
	 требования по размещению УС на местно-

сти;
	 имеющиеся в наличии средства узла связи;
	 численность личного состава и уровень его 

подготовки;
	 порядок и способы каблирования и электро

снабжения УС и его элементов;

6	 Руководство по применению полевых подвижных пунктов управления объеди-
нений, соединений и воинских частей. – М.: ГОУ ГШ ВС РФ, 2018.
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	 количество транспортных единиц (аппарат-
ных), размещаемых в районе ГБУ и в непо-
средственной близости от нее;

	 эшелонирование сил и средств и предпо-
лагаемый порядок перемещения УС в ходе 
операции.

В качестве ограничений будем понимать 
фиксированные финансовые, временные, 
людские и технические ресурсы и возможно-
сти, различные нормативы, которых должен 
придерживаться начальник узла связи при 
определении варианта построения организа-
ционно-технической структуры УС ПУ [3].

Целью формирования структуры УС явля
ется определение множества элементов  
и связей между ними, распределения задач, 
возлагаемых на технические средства эле-
ментов УС и выбора комплекта средств свя-
зи, обеспечивающий решение задач, стоящих 
перед УС.

Решение задачи

Для решения разведывательных задач 
средствами радио и радиотехнической раз-
ведки по обнаружению и вскрытию УС и ПУ 
в целом наиболее важными факторами явля-
ются излучение и отражение энергии (радио-
волн, света и т.д.) элементами, позволяющие 
оперативно обнаруживать наличие и деятель-
ность разведываемого объекта в определён-
ном районе. Именно на этом основывался 
подход по определению разведывательной 
защищенности при формировании структуры 
УС [4].

В настоящее время технический прорыв  
в области военной разведки позволяет наибо-
лее эффективно применять видовую развед-
ку в оптическом и инфракрасном диапазонах, 
которая является наиболее информативной 
для противника с применением летно-подъем
ных средств и средств низкоорбитальной 
группировки [5]. Данный вид разведки являет-
ся наиболее эффективным, так как средства 
и комплексы связи обладают выраженными 
демаскирующими признаками, которые поз
воляют однозначно определить их оператив-
но-тактическое предназначение и принадлеж-
ность к звену управления. Так же необходимо 
учитывать и разведпризнаки, позволяющие 
агентам противника из числа местного насе-
ления определять места размещения и при-
надлежность УС.

Вероятность вскрытия объекта рассчиты-
вается по формуле:

Pвскр = Pобз ∙ Pм ∙ Pр, 

где Pобз – вероятность обзора участка мест-
ности; Pм – вероятность выявления объекта  
на фоне местности; Pр – вероятность распоз-
нания объекта.

Pобз = Sпол

Sобщ
,

где Sпол – площадь обозреваемой полосы;  
Sобщ – общая площадь размещения объекта.

Pм = f (Dст,L,Z), 

где Dст – признаковая структура; L – расстоя-
ние до объекта; Z – условия местности.

При вскрытии пункта управления против-
ника интересуют в первую очередь сложные 
объекты и, в частности, определение их опера-
тивно-тактической принадлежности [6]. Слож-
ные объекты распознаются по особым, прису-
щим только им демаскирующим признакам.  
Информативность (вес) простых объектов  
и их совокупность в сложном объекте харак-
теризует их роль в процессе распознавания 
(определения оперативно-тактической при-
надлежности). Каждый элемент несет в себе 
долю информации о сложном объекте, частью 
которого он является. Распознавание любого 
дополнительного элемента или совокупности 
элементов приводит к повышению достовер-
ности распознавания сложного объекта.

Структура пункта управления играет клю-
чевую роль, так как она позволяет выделить 
существенные характеристики, которые помо
гают классифицировать или идентифициро-
вать объект (признаковая доступность).

Признаковая доступность определяет воз-
можности видов разведки противника по рас-
познаванию УС ПУ. Особенности размещения 
и функционирования УС ПУ обусловливают 
наличие группы демаскирующих признаков, 
которые могут быть использованы противни-
ком при различных видах разведки (оптико
электронной, радиолокационной, инфракрас
ной, и т.п.). Основным демаскирующим 
признаком является совокупность одиночных 
объектов разведки, по которой вычисляется 
сложный объект.

Живучесть УС как объекта с распределён-
ной структурой оценивается на трех уровнях: 

	 объектовая живучесть pож – вероятность со-
хранения автономного элемента УС; такое 
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событие возможно, когда i-ый поражающий  
фактор применяемого оружия не превышает 
расчетного значения этого поражающего 
фактора для элемента УС; 

	 структурная живучесть pсж – вероятность 
сохранения минимальной топологической 
связности его элементов, при которой еще 
возможно управление войсками, т.е.

pсж = pвыж эл.ВСС ∙ pвыж эл.ПСС,

где pвыж эл.ВСС – вероятность выживания хотя  
бы одного элемента УС, относящегося ко 
вторичным сетям связи; pвыж эл.ПСС – вероят-
ность выживания хотя бы одного элемен-
та УС, относящегося к первичным сетям  
связи;

	 функциональная живучесть pфж – вероят
ность сохранения связей на основных  
информационных направлениях не ниже 
заданного количества:

pфж = p(Nост св ≥ Nтр св),
где Nост св – количество оставшихся действую
щих связей; Nтр св – минимально требуемое 
количество действующих связей.

Nтр св = Nсв 1 кат + Nсв 2 кат + Nсв 3 кат,

где Nсв 1 кат, Nсв 2 кат, Nсв 3 кат – минимально тре-
буемое количество действующих связей 
для направлений связи первой, второй  
и третьей группы важности соответственно.

Уничтожение УС ПУ и нарушение системы 
управления – это суть ведения боевых дей-
ствий в XXI веке. Сегодня командные пункты 
практически невозможно спрятать и крайне 
сложно защитить. Поиск пункта управления 
и нанесение по нему удара – первоочередная 
задача противника [7].

При определении структуры полевого узла 
связи до начала специальной военной опе-
рации главенствовал принцип объединения  
однотипных средств связи в элементы УС  
по их функциональному предназначению  
в системе связи. В связи с этим существую-
щие структуры узлов связи не могут являться 
ориентирами при синтезе перспективных УС, 
когда необходимо прежде всего ориентиро-
ваться на радикально изменившиеся опера-
тивные условия и на современную интеграцию 
вторичных сетей связи на основе применения 
единой Ethernet технологии коммутации паке-
тов [8].

Таким образом, на сегодняшний день клас-
сический подход по формированию структуры 
УС должен быть существенно изменён. Необ-
ходимо существенно уменьшить состав УС. 
Например, УС командного пункта объедине-
ния при «классическом» построении включал 
несколько десятков машин различного назна-
чения. 

Должен быть изменён и подход, при кото-
ром УС считается вскрытым радиоразвед-
кой противника, если вскрыто не менее 80 %  
радиосетей (радионаправлений), организо-
ванных от этого УС. Для противника приори-
тетным является не вскрытие УС, а выявле-
ние значимых с точки зрения связи объектов,  
в т.ч. и «одиночных», поражение которых мо-
жет затруднить или даже сорвать управление 
войсками. 

Необходимо уточнять и требования к раз-
ведзащищенности УС ПУ, в соответствии с ко-
торыми допустимое время функционирования 
УС Tдоп УС для различных звеньев управления 
должно составлять не менее 25 ч (Tдоп УС ≥ 25 ч)  
в оперативном и не менее 5–10 ч (Tдоп УС ≥ 5–10 ч)  
в тактическом звеньях управления. В совре-
менном противостоянии противник не будет  
вскрывать такое количество радиосетей  
(радионаправлений), организованных от УС,  
и затрачивать на это значительные средства  
и время [9]. Допустимое время функциони-
рования УС Tдоп УС предопределяло и необ-
ходимость перемещения УС ПУ один раз  
в сутки-двое в оперативном звене управления 
и несколько раз в сутки в тактическом звене 
управления. Опыт специальной военной опе-
рации показал, что перемещение УС ПУ в соот
ветствии с указанными интервалами времени 
приводит к его обнаружению средствами раз-
ведки противника с последующим воздей-
ствием на него огневыми средствами. 

Всё это предопределило дальнейшую 
задачу по разработке новой, адаптивной  
к изменившимся условиям ведения боевых 
действий, структуре УС. Соответственно  
необходимо скорректировать методику синте-
за структуры узла связи полевого подвижного 
пункта управления (ПППУ) объединения. 

В процессе разработки структуры УС воз-
никает необходимость учесть множество 
факторов, влияющих на порядок функциони-
рования УС, что вносит определенные труд-
ности в формализацию процесса разработки  
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и не позволяет достичь поставленной цели 
сразу, в один этап. Поэтому задачу форми-
рования структуры УС предлагается решать  
в несколько этапов.

На первом этапе необходимо решить  
оптимизационную задачу по выбору основ-
ных показателей. Наиболее часто встречае-
мый подход при решении вопроса по оценке  
эффективности функционирования узла свя-
зи, когда определяется один (главный) показа-
тель, а далее стремление обратить его в мак-
симум. Остальные показатели переводятся  
в разряд ограничений. По главному показате-
лю и производится выбор предпочтительного 
варианта узла связи. Вместе с тем, однокри-
териальная оценка, в ряде случаев, может 
привести к неадекватности решаемой зада-
чи. Выбор основных показателей, по которым 
можно дать оценку эффективности узла свя-
зи, должны быть увязаны с решаемыми им за-
дачами и условиями обстановки. 

Требования, предъявляемые к УС ПУ, пол-
ностью определяются его свойствами, важными 
с точки зрения обеспечения цели функциони-
рования:

1) постоянная готовность к немедленной 
передаче (приему) всех видов информации 
(сообщений);

2) своевременная и достоверная передача 
заданного потока сообщений и безопасность 
связи;

3) устойчивость функционирования УС, ко-
торая включает:

	 живучесть узла связи;
	 надежность средств связи и образованных 

на УС каналов (трактов) связи;
	 помехоустойчивость и электромагнитную 

совместимость всех развертываемых на УС  
радиоэлектронных средств;

4) разведзащищенность УС;
5) мобильность (для подвижных узлов связи);
6)  максимальное удобство пользования 

средствами связи и автоматизации должност-
ным лицам органов управления;

7) доступность УС к ресурсу опорной сети 
связи;

8) обеспечение маневра средствами, кана-
лами, видами и услугами связи.

Анализ требований к узлам связи позво-
ляет выделить ряд существенных свойств, 
на основании которых могут быть выделе-
ны частные показатели. Такими свойствами  

являются разведзащищенность, живучесть  
и мобильность. 

Таким образом, для оценки функциониро-
вания УС ПППУ при синтезе его структуры 
предлагается применить группу показателей, 
достаточно полно характеризующих УС с точ-
ки зрения выполнения целевого предназначе-
ния в прогнозируемых условиях. 

На втором этапе необходимо выбрать прин-
цип построения организационно-технической 
структуры узла связи и в соответствии с вы-
бранным принципом определить тип и количе-
ство элементов, входящих в состав УС. 

В настоящее время существует три принци-
па построения ОТС полевого узла связи [10]: 

1) объединение однотипных средств связи 
и автоматизации в элементы по их функцио-
нальному предназначению в системе связи 
(как правило, по родам и видам связи);

2) объединение разнотипных средств связи 
и автоматизации в элементы по их оператив-
но-тактическому предназначению в системах 
управления и связи;

3) модульный.
При этом под модульным построением  

зачастую понимают, формирование тради
ционных элементов групп боевого управления 
ПУ, что не соответствует сущности модуль-
ности. Модульный принцип построения пред-
полагает наличие в составе каждого модуля  
на элементе ГБУ унифицированных средств  
и комплексов связи7, с помощью которых  
можно изменять возможности модуля в зави-
симости от выполняемых задач и количества 
ДЛ на данном элементе ПУ. 

Каждый из этих принципов в равной степе-
ни может быть использован при разработке 
структуры УС. В ходе специальной военной 
операции произошел переход от объединения 
однотипных средств связи и автоматизации  
в элементы УС по их функциональному пред-
назначению в системе связи к закреплению 
разнотипных средств связи и автоматизации 
по их оперативно-тактическому предназначе-
нию в системах управления и связи, то есть  
к закреплению за элементами ГБУ, а одновре-
менная унификация телекоммуникационного 
оборудования влечёт за собой переход к мо-
дульному построению УС.

Переход к модульному построению УС 
позволит более эффективно распределять 

7	 Аппаратные полевых узлов связи: учебное пособие. Часть 1 и 2. 3-е изд., доп. 
и перераб./ под ред. В. Г. Иванова. СПб.: ВАС, 2021.
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информационные потоки между группами 
должностных лиц ПУ, которые в сложившейся 
обстановке в большинстве своем распределе-
ны территориально на определенном расстоя-
нии от центра боевого управления [11]. 

Разработка и принятие на снабжение уни-
фицированного комплекта средств связи для 
перспективных УС объединений позволит,  
в том числе, снизить их стоимость для ВС РФ 
[12, 13]. При этом в тактическом звене управ-
ления аналогичный по назначению унифици-
рованный комплект средств связи уже имеется. 

Таким образом, структура УС будет связ-
но зависима от предлагаемой системы пун-
ктов управления объединения, которая исходя  
из распределения оперативного состава объе-
динения будет состоять из элементов, равных 
по составу, количество которых соответствует 
элементам ГБУ ПППУ. 

Важно учесть, что основной элемент ГБУ,  
а именно центр боевого управления, должен 
дублироваться. Для выбора рационального 
варианта его состава, необходимо определить  

точное количество элементов в прогнозируе-
мых условиях функционирования и задать ка-
ждому из них коэффициент важности. 

На третьем этапе, после определения  
состава УС, формируется его организацион-
но-техническая структура, главным образом 
связность между элементами УС и ПУ в целом 
(рис. 1). 

Каждый модуль имеет унифицированный 
комплект связи, который является узлом свя-
зи элемента ПППУ и способен предоставить 
следующие виды услуг связи: 
■	 автоматическую телефонную засекречен-

ную связь (АТС-Р);
■	 передачи данных и файлового обмена  

в закрытом сегменте сети передачи дан
ных (ЗС СПД);

■	 защищенную видеотелефонную и видео-
конференцсвязь (ЗВКС);

■	 защищенную аудиоконференцсвязь (ЗАКС) 
в интересах работы оперативных дежурных 
ПУ, системы оповещения ПВО и системы 
связи; 

 

Рис.1. Организационно-техническая структура УС ПППУ
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■	 предоставление канального ресурса и под
ключения к ЗС СПД базы автоматизиро-
ванной системы управления «Объедине
ние – 2020», АСУ разведкой «Дозор»,  
ПВО «Поляна», «Бастион»;

■	 обеспечение телефонных переговоров в се
ти IP-телефонии и в радиолиниях на радио-
станциях тактического звена управления  
с применением ключей шифрования;

■	 обеспечение телефонной засекреченной 
связи по каналам спутниковой (с примене-
нием ССС типа Р-444 различных модифи-
каций) и радиосвязи;

■	 обеспечение передачи данных в МСИО;

■	 обеспечение видеотрансляции как от БПЛА, 
так и от стационарных комплексов видео
трансляции и IP-камер.

Заключение
Новый подход к формированию УС, где  

к каждому элементу ПППУ связно закрепле-
ны группы предоставления услуг связи с уни-
фицированными комплектами связи (модули 
ПУ), позволит таким модулям действовать  
самостоятельно на значительном удалении 
друг от друга. Тем самым существенно повы-
шается разведзащищенность ПУ, а взаимоза-
меняемость одного модуля на другой позво-
лит повысить его функциональную живучесть. 
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Abstract
The purpose of the work: on the basis of the analysis of the experience of a special military 

operation and the generalization of the initial data, to develop the organizational and technical structure of  
the communication center of the field mobile control post of the combined arms formation, ensuring  
the fulfillment of the requirements for communication centers in modern conditions.

The research method combines the construction of analytical and simulation models that can take into 
account the factors of uncertainty and multifaceted processes at the stages of construction and operation  
of communication centers of field mobile command posts of combined arms formations.

Results  of the study:  the degree of unification of the elements of communication centers was 
determined, coordinated with the decisions made on the creation of a standard set of communication 
facilities in the tactical command and control level. The modules of the control points in the new look will 
allow, without reducing the ability of communication centers to provide communication services to officials of  
the management bodies, to significantly reduce the composition of communication equipment (stations),  
as well as to significantly reduce the cost of creating promising communication centers and are aimed  
at forming the organizational and technical structure of communication centers of field mobile control 
posts of combined arms formations in radically changed conditions of their combat use.  providing a given 
reconnaissance protection and survivability.  

Practical value:  the increased capabilities of reconnaissance and destruction of the enemy, which 
affect the fulfillment of the requirements for communication centers, primarily in terms of reconnaissance 
protection and survivability, are taken into account. When forming the organizational and technical structure of  
the communication center of a field mobile control post of a combined arms formation, the principle of  
their modular construction is substantiated on the basis of consolidation of unified (basic) means of 
communication and automation for the elements of combat control groups of command posts of formations. 
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ ПРИМЕНЕНИЯ  
СРЕДСТВ И КОМПЛЕКСОВ СВЯЗИ ПУТЕМ ПРОВЕДЕНИЯ 
МЕРОПРИЯТИЙ ПО ОБЕСПЕЧЕНИЮ ЖИВУЧЕСТИ
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Аннотация
Цель работы: на основе анализа и обобщения исходных данных, разработать модель огневого  

воздействия противника, сформулировать основные направления повышения эффективности  
применения средств и комплексов связи путем обеспечения живучести элементов системы связи  
в современном вооруженном противоборстве.

Метод исследования основан на разработке комплексных аналитических и имитационных  
моделей, оценивающих процессы неопределенности и многоаспектности ведения боевых действий.

Результаты исследования обеспечили внедрение алгоритмов математического моделирова-
ния, способных воспроизводить вероятностные события, возникающие при эксплуатации средств 
связи в современном конфликте. Это, в свою очередь, обеспечивает аналитическую основу для 
оценки живучести элементов системы связи, прогнозирования критических точек системы, оптими-
зации ресурсов восстановления.

Сформулированная система критериев позволяет формализовать процесс выбора стратегий, 
технических решений и организационных мер для повышения живучести инфраструктуры связи. 
Данный механизм направлен на выполнение ключевой задачи – гарантировать бесперебойность, 
оперативность и надежность управления войсками даже в условиях интенсивного противодействия. 
Реализация подхода обеспечивает адаптацию систем связи к многофакторным рискам современ-
ного театра военных действий через приоритезацию защищенных технологий передачи, а рас-
пределенное резервирование критических узлов позволят оценить возможный ущерб элементам 
системы связи который может нанести противник средствами огневого поражения в ходе боевых 
действий, разработать структуру системы связи в боевых действиях и порядок и сроки ее разверты-
вания и обеспечения функционирования. При этом полученные результаты позволят спланировать 
направления и мероприятия обеспечения живучести элементов системы связи, сил и средств связи. 

Результаты моделирования определят научно обоснованные требования к тактико-техническим 
характеристикам комплексов и средств связи, которые способны реализовать систему связи с тре-
буемыми характеристиками при выполнении мероприятий по живучести. Результаты будут положены 
в основу предложений по разработке форм, способов обеспечения живучести элементов системы 
связи.

Научная новизна: на основе созданной модели оценки уязвимости элементов систем связи  
к огневому воздействию предложен инновационный метод анализа эффективности применения 
средств связи и их структурных компонентов. Обновленный подход акцентирует внимание на под-
держании живучести системы связи на протяжении всего цикла операции (боевых действий), что 
позволяет прогнозировать сценарии боевого применения подразделений связи в условиях дина-
мично меняющейся оперативной обстановки и противодействия противника, позволяя динамиче-
ское перераспределение ресурсов сети.
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Введение

Анализ опыта специальной военной опера-
ции выявил ключевые тенденции трансфор-
мации современного военного противостоя-
ния:

1. Изменение пространственной дина-
мики боевых действий:

	 переход к мозаичному формату операций 
с автономными тактическими группами, 
действующими рассредоточено на изоли-
рованных направлениях при отсутствии 
сплошной линии фронта;

	 смещение акцента на урбанизированные 
территории и зоны критической инфра-
структуры, что усложняет логистику и при-
менение классических схем управления.

2. Дефицит инженерной подготовки ТВД:

	 ограниченное развертывание фортифика-
ционных сооружений, узлов связи и дру-
гих элементов оперативного обустройства, 
снижающее устойчивость систем управле-
ния.

3. Асимметризация угроз:

	 эскалация диверсионно-разведывательной 
активности с массовым использованием 
БПЛА различного класса, включая роевые 
тактики и точечные удары по элементам 
связи;

	 рост технологического паритета за счет  
интеграции оптико-электронных комплек-
сов, радиотехнической разведки и систем 
РЭБ нового поколения.

4. Технологический перелом в средствах 
поражения:

	 критическое увеличение доли высокоточ-
ных боеприпасов с дистанционным наве-
дением, требующее пересмотра принципов 
маскировки и живучести объектов системы 
связи. 

Современные боевые действия предъ-
являют высокие требования к средствам  
и комплексам связи, а постоянно меняющая-
ся оперативная обстановка и высокая степень 
угрозы требуют эффективного и гибкого под-
хода к их применению.

Специальная военная операция (СВО) кар-
динально трансформировала принципы веде-
ния современных боевых действий. «Второ-
степенная» задача – дезорганизации системы 
управления противника вышла на первые 
роли в структуре общевойсковых операций:

	 созданы специальные подразделения для 
проведения целевых операций по подавле-
нию систем управления;  

	 разработаны новые комплексы разведки, 
поражения и тактические алгоритмы их при
менения.  

Ключевым вызовом стала необходимость 
противодействия комплексным атакам на си-
стему и войска связи.

Сформирован принцип «асимметричной 
живучести», основанный на:  

1. Многоуровневом резервировании каналов 
передачи данных (спутниковые, радиоре-
лейные, мобильные сети).  

2. Автоматизированном перераспределении 
потоков информации при повреждении 
критических узлов.  

3. Внедрении квантово-защищенных прото-
колов для блокировки киберфизического 
воздействия.  

Практика СВО подтвердила, что даже  
в условиях превосходства противника в раз-
ведывательно-ударных системах (высокоточ-
ное оружие, БПЛА, средства РЭБ) живучесть 
связи достигается за счет:  

	 динамической топологии сетей, исключаю-
щей статичные уязвимые точки;  

	 использования AI-алгоритмов для прогно-
зирования и парирования атак в реальном 
времени;  

	 интеграции гражданских инфраструктур-
ных решений (например «mesh»-сетей) для 
обеспечения избыточности.  

Эти меры не только минимизируют потери 
техники и личного состава, но и создают опе-
ративный дисбаланс в пользу сторон, способ-
ных гибко адаптировать технологии к меняю-
щемуся театру военных действий [2].

Постановка задачи

Выполнение мероприятий по обеспечению 
живучести позволяет сократить потери сил  
и средств связи и как следствие повысить  
эффективность функционирования системы 
связи. 

Практика СВО показала, что в условиях ак-
тивного воздействия противника эффектив-
ность и высокой динамики боевых действий, 
эффективность системы связи актуаль
но рассматривать по живучести средств 
связи в течение всей операции воинского  
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формирования. При этом в условиях совре-
менного вооруженного конфликта достигают-
ся необходимые устойчивость, непрерывность 
и оперативность управления войсками в усло-
виях деструктивного воздействия противника 
[2, 6]. Немаловажным фактором в данном кон-
тексте являются сокращение материально-
финансовых затрат на восполнение потерь  
и времени на восстановление системы связи.

В ходе операции объекты развернутой си-
стемы связи будут подвержены постоянному 
воздействию средств разведки и поражения. 
При этом огневое поражение можно разде-
лить на две группы:
	 к первой группе относятся удары обычного 

и ВТО, которые воздействуют на систему 
связи или отдельные ее элементы точечно 
и непродолжительное время. Они характе-
ризуются вероятностным законом распре-
деления по времени с параметрами рабо-
ты сети связи по живучести. В сети связи 
при этом происходит весь набор событий –  
функционирование, поражение, выход  
из строя, восстановление, функциониро
вание;

	 к другой группе можно отнести виды воз-
действий, которые не могут устойчиво  
повторяться при функционировании сети 
связи в каждом этапе операции и приводя-
щие, как правило, к большому количеству 
безвозвратных потерь сил и средств связи 
на большой площади и приводящие к дли-
тельному их восстановлению. Это харак-
терно при массированных ракетно-авиа
ционных ударах.
Показатели живучести сети связи должны 

быть сочетаться с требованиями по устойчи-
вости, непрерывности, оперативности, мо-
бильности и качества управления. 

Для решения этих задач требуется научно-
методический аппарат, позволяющий осу-
ществлять моделирование огневого воз-
действия противника на протяжении всего 
периода боевых действий.

Решение задачи
При разработке модели огневого пораже-

ния объектов системы связи положен метод, 
сочетающий построение комплексных моде
лей, которые учитывают факторы неопре-
деленности и многоаспектность процессов  
и методик расчета и оценки численных значе-
ний необходимых показателей. Этот подход  
основан на функциональной, системной  

и структурной сложности предмета исследо-
вания.

Вероятность поражения элементов системы  
связи зависит от многочисленных факторов и 
в целом является случайной величиной. При 
этом вероятность поражения (Pпор) по l-му эле-
менту определяется выражением:

Pпорi = 1 – 
J

∏
j=1

 [1 – Kjl
ну · Pjl(V) · Pjl(D)] 

где Kjl
ну – коэффициент возможности нанесе-

ния удара j-го типа по l-му элементу; Pjl(V) – 
вероятность того, что противником своевре-
менно нанес удар по разведанному объекту; 
Pjl(D) – вероятность доставки j-го средства  
по l-му элементу.

Коэффициент (Kjl
ну) определяет возмож-

ность j-го средства поразить l-й элемент си-
стемы связи и определяются по формуле:

Kjl
ну = 


1, если Дjmin ≤ Дl ≤ Дjmax,
0, если Дl < Дjmin или Дjmax < Дl.

,

где Дl – расстояние до объекта; Дjmin, Дjmax – 
тактико-технические характеристики средств 
поражения по минимальной и максимальной 
дальности поражения.

Вероятность своевременного нанесения 
противником удара по объекту зависит от вре-
мени подготовки вооружения к применению  
и от времени нахождения «вскрытого» эле-
мента системы связи районе и определяется 
по формуле:

Pjl(V) = 


ϑ · mtф

1 + ϑ · mtф





k

,

где k =  
m2

t

DT
 , ϑ = k

mt
 – параметры γ (гамма)-рас-

пределения времени на подготовку удара; mt –  
математическое ожидание времени, необхо-
димого для огневого воздействия; DT – дис-
персия времени, которое необходимого для 
удара; mtф – математическое ожидание вре-
мени функционирования элемента системы   
связи в районе.

Время для подготовки к нанесению уда-
ра, включает время на обнаружение объекта,  
обработку информации, принятие решения 
на воздействие, подготовку вооружения.  
Математическое ожидание времени mt, для 
подготовки и нанесение удара, определяется 
как:

mt = mtр + mtу + mtпу,

где mtр – математическое ожидание вре-
мени на разведку объекта системы свя-
зи; mtу – математическое ожидание време-
ни для принятия решения на воздействие;  
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mtпу – математическое ожидание времени  
на подготовку вооружения и сам удар.

Противодействие поражению ВТО и БПЛА 
средствами противовоздушной обороны 
(ПВО), характеризуется вероятностью пора
жения средствами ПВО (Pi

ПВО). Опыт СВО  
показывает, что на современном этапе разви-
тия вооружения ПВО, Pi

ПВО ≤ 0,4–0,5, что будет 
соответствовать уничтожению от 40 % до 50 % 
носителей. 

Исходя из вышеизложенного, модель огне-
вого воздействия противника на элементы си-
стемы связи можно представить в виде струк-
турно-логической схемы [3,10] (рис. 1).

По опыту СВО можно выделить ряд эффек-
тивных мероприятий и способов повышения 
живучести элементов системы связи. 

Так применение средств беспроводно-
го широкополосного доступа позволяет  

организовывать высокоскоростные линии 
привязки, не имеющие ярко выраженных  
демаскирующих признаков.

Необходимо отдельно остановиться на од-
ном из перспективных направлений активно 
применяющимся в ходе СВО – использование 
малозаметных антенно-мачтовых устройств, 
которые сложно обнаружить средствами  
видовой разведки и их маскировка под окру-
жающую местность, в том числе с учетом вре-
мени года. Особенно это касается антенно-
мачтовых устройств.

В СВО ключевым способом повышения 
живучести элементов системы связи стало 
формирование «серого фона» – системы мер,  
направленных на маскировку элементов свя-
зи среди множества аналогичных объектов. 
Это затрудняет противнику идентифика-
цию критически важных целей, увеличивая  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

Рис.1. Модель огневого воздействия на элементы системы связи  
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среднее время их обнаружения разведкой. 
Концепция «серого фона» реализуется через 
четыре взаимосвязанных направления:  

1.	 Использование во всех звеньях управления 
средств связи с одинаковыми тактико-тех-
ническими характеристиками.

2.	 Применение средств связи, стоящих на снаб
жении в вооруженных силах, средств свя-
зи «двойного» назначения, использование  
ресурса сетей сотовой связи, сетей Интер-
нет. 

3.	 Маскировка аппаратных связи под «граж-
данский» автотранспорт, создание команд-
но-штабных машин и комплексных аппа-
ратных связи на базе линейных боевых 
машин.

4.	 Применение антенн, не имеющих ярко вы-
раженных «демаскирующих» признаков.

Результаты внедрения «серого фона»:  

	 увеличение времени вскрытия элементов 
системы связи (среднее время идентифи-
кации цели разведкой противника возрас-
тает на 40–60 %, что критически снижает 
эффективность высокоточных ударов);  

	 повышение живучести и снижение потерь 
(на 25–30 % уменьшается вероятность  
поражения узлов связи в первых 3 часа  
после их развертывания, система сохра
няет управляемость даже при потере  
30–40 % элементов).  

«Серый фон» не только усложняет работу 
разведки противника, но и формирует асим-
метричное преимущество, где живучесть 
достигается не технологическим превосход-
ством, а тактической изобретательностью.

Заключение

Разработанная модель огневого воздей-
ствия противника позволяет спрогнозировать 
и оценить потенциальный ущерб, который  
будет нанесен системе в ходе операции (боя).  

В качестве результатов использования мо-
дели появляется возможность:

	 выявить потенциальный ущерб воздей-
ствия противника и определить наиболее 
опасные средства огневого поражения;

	 разработать структуру системы связи  
в операции, обеспечивающую лучшую эф-
фективность по показателю живучести;

	 правильно использовать боевые возмож-
ности подразделений и системы связи;

 определить необходимость применения тех, 
или иных способов активной или пассивной 
защиты элементов системы связи.

Эти факторы формируют «гибридную» среду 
ведения боевых действий, где успех опреде-
ляется способностью систем связи:

 обеспечивать управление в условиях фраг-
ментированного оперативного простран-
ства;

 противостоять многоуровневым помеховым 
и огневым воздействиям;

 сохранять функциональность при дефиците 
времени на восстановление критических 
узлов.

Адаптация к данным вызовам требует 
внедрения нейросетевых алгоритмов про-
гнозирования угроз, модульной архитектуры 
комплексов связи и интеллектуальных систем 
динамической реконфигурации сетей.

Статья публикуется по рекомендации доктора военных наук, доцента Иванова Василия Ген-
надьевича. Москва, Россия. E-mail: wasj2006@yandex.ru  
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IMPROVING THE EFFICIENCY OF THE USE  
OF COMMUNICATION FACILITIES AND COMPLEXES  

BY CARRYING OUT MEASURES TO ENSURE SURVIVABILITY 
Volkhin S. D.1, Pustoshkin M. M.2

Keywords: survivability, effectiveness, impact model, reconnaissance protection, fire damage, communi
cation system, control system.

Abstract
The purpose of the work: on the basis of the analysis and generalization of the initial data, to develop  

a model of the enemy's fire impact, to formulate the main directions for improving the effectiveness of the use 
of communication means and complexes by ensuring the survivability of the elements of the communication 
system in modern armed confrontation.

The research method is based on the development of complex analytical and simulation models that 
assess the processes of uncertainty and multifaceted nature of warfare.

The results of the study provided the introduction of mathematical modeling algorithms capable  
of reproducing probabilistic events that arise during the operation of communication facilities in a modern 
conflict. This, in turn, provides an analytical basis for assessing the survivability of communication system 
elements, predicting critical points of the system, and optimizing recovery resources.

The formulated system of criteria makes it possible to formalize the process of selecting strategies, techni
cal solutions and organizational measures to increase the survivability of the communication infrastructure.  
This mechanism is aimed at fulfilling the key task – to guarantee the continuity, efficiency and reliability 
of command and control of troops even in conditions of intense counteraction protected transmission 
technologies, and distributed redundancy of critical nodes will make it possible to assess the possible damage 
to the elements of the communication system that can be caused by the enemy by means of fire damage 
in the course of hostilities, to develop the structure of the communication system in combat operations  
and the procedure and timing of its deployment and operation. At the same time, the results obtained will 
make it possible to plan the directions and measures to ensure the survivability of the communication system 
elements,  forces and means of communication. 

The simulation results will determine scientifically based requirements for the tactical and technical 
characteristics of complexes and communication facilities that are capable of implementing a communication 
system with the required characteristics when performing survivability measures. The results will form  
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the basis of proposals for the development of forms, methods to ensure the survivability of communication 
system elements.

Scientific novelty: on the basis of the created model for assessing the vulnerability of communication system 
elements to fire impact, an innovative method for analyzing the effectiveness of the use of communication 
equipment and their structural components is proposed. The updated approach focuses on maintaining 
the survivability of the communication system throughout the entire cycle of operation (combat operations), 
which makes it possible to predict scenarios for the combat use of communication units in the context of 
dynamically changing operational situation and counteraction of the enemy, allowing dynamic redistribution 
of network resources.
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МЕТОДИКА АНАЛИЗА УСТОЙЧИВОСТИ  
ФУНКЦИОНИРОВАНИЯ СЕТИ РАДИОСВЯЗИ В УСЛОВИЯХ 
ВОЗДЕЙСТВИЯ ДЕСТАБИЛИЗИРУЮЩИХ ФАКТОРОВ 
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освязи, разведзащищенность, вероятность связности, информационное направление, отношение 
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Аннотация
Цель статьи в обобщении и доработке отдельных этапов оценки показателей структурной устой-

чивости системы радиосвязи, функционирующей в условиях воздействия дестабилизирующих  
факторов.

Результат: в статье обосновывается применение показателя устойчивости для оценки качества 
сетей радиосвязи, выполняющих свои функции в условиях воздействия дестабилизирующих факто-
ров и для анализа влияния частотно-энергетических характеристик радиолиний, образующих сеть 
радиосвязи, на ее устойчивость. 

В качестве показателя устойчивости рассмотрена связность сети радиосвязи. Разработанная  
методика базируется на частных методиках анализа показателей помехозащищенности, развед
защищенности, коэффициентов устойчивости информационных цепей и направлений.

Рассмотрен пример использования разработанной методики в задачах оценки вероятности  
связности и обоснования высоты подъема антенн в сети радиосвязи, построенной на радиосредствах 
шестого поколения.

Практическая полезность: результаты статьи могут и должны быть учтены при проектировании 
новых образцов техники связи.5
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Введение

Система военной связи (СВС) представляет 
собой достаточно сложное объединение сил  
и средств связи, создаваемое с целью 
реализации функций управления войсками 
в различных условиях обстановки. На ап-
паратном уровне СВС представляет собой 
гетерогенную сеть связи, интегрирующую 
сети, отличающиеся по физической среде 
передачи, технологии разделения доступа к 
среде передачи, способам организации муль-
тисервисного обмена информацией и др.  
Особое место в СВС занимают сети радиосвя-
зи (СРС). Задачи анализа качества функцио
нирования СРС не потеряли  актуальности  
и в настоящее время, что обусловлено, в частно
сти, постановкой на снабжение войск радио
средств шестого поколения и получением  

определенного опыта боевого применения 
этих средств в рамках проведения СВО.

Оценка качества функционирования СРС 
осуществляется по степени соответствия зна-
чений частных показателей качества системы 
нормативным требованиям. Современными  
нормативными документами предусмотрены 
следующие характеристики качества функ-
ционирования системы радиосвязи: боевая 
готовность, устойчивость, мобильность,  про-
пускная способность, разведзащищенность, 
доступность, управляемость.

Оценка качества функционирования СРС  
по совокупности более чем двух показате-
лей всегда является нетривиальной зада-
чей. Поэтому перед исследователем стоит 
выбор между двумя путями решения зада-
чи: попытаться свернуть частные показатели  
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качества функционирования системы радио-
связи в единый обобщенный показатель или, 
с учетом условий решаемой задачи, выбрать 
один или два основных показателя, а другие 
задать в виде ограничений на основе опыта  
и нормативных документов. 

В задачах анализа эффективности 
функционирования СРС в условиях воздей-
ствия дестабилизирующих факторов наибо-
лее часто в качестве основного показателя 
рассматривается устойчивость системы свя-
зи. Согласно ГОСТ 5311-20085, устойчивость 
характеризует способность сети электро
связи выполнять свои функции при выходе 
из строя части элементов сети в результате 
воздействия дестабилизирующих факторов. 
Источником дестабилизирующего фактора 
является физический или технологический 
процесс внутреннего или внешнего по отно-
шению к сети электросвязи характера, при-
водящий к выходу из строя элементов сети. 
Актуальность вопросов анализа устойчивости 
определяется высокими требованиями к СРС  
в установленные сроки и в различных усло
виях обстановки обеспечить управления вой-
сками и оружием. 

Свойство устойчивости системы радиосвя-
зи является интегральным, объединяя такие 
показатели как [1]: 

 	живучесть – способность системы военной 
связи обеспечивать управление войсками  
в условиях воздействия оружия; 

	 помехоустойчивость – способность системы  
военной связи обеспечивать управление 
войсками (силами) и оружием в условиях 
помех различных видов; 

	 помехозащищенность – способность си-
стемы военной связи обеспечивать управ-
ление войсками (силами) и оружием в усло-
виях воздействия преднамеренных помех 
противника; 

	 надежность – способность системы воен-
ной связи обеспечивать связь, сохраняя  
во времени значение эксплуатационных 
показателей в период применения, тех
нического обслуживания, восстановления  
и ремонта. 

С другой стороны, приведенная трактовка 
термина устойчивость не учитывает в прямой 
постановке такие свойства системы радиос-
вязи как пропускная способность, разведза-
щищенность, доступность, а также частотно-
энергетические характеристики радиолиний, 

образующих систему радиосвязи: энерге-
тический бюджет или энергетический запас  
радиолинии, затухание радиосигналов в ра-
диолинии,  диапазон и полосу рабочих частот, 
протяженность интервалов ретрансляции  
и другие. Это в известной степени ограничива-
ет аппарат анализа влияния на устойчивость 
системы технических решений, принятых при 
разработке радиосредств или, наоборот, влия
ние требуемой устойчивости СРС на выбор 
технических решений. Необходимо отметить, 
что в работах, посвященных анализу систем 
связи, функционирующих в условиях воздей-
ствия дестабилизирующих факторов, некото-
рые авторы используют понятия структурной, 
функциональной или информационной устой-
чивости [2, 3].

В связи с определенной подвижностью 
границ понятия устойчивости СРС [2], раз-
личными исследователями рассматриваются 
собственные подходы к анализу устойчивости 
системы радиосвязи, которые проявляются 
в разработке методик, использующих ориги-
нальные методы оценки частных показателей 
или оригинальное сочетание известных ме
тодов. 

Цель настоящей статьи – обобщение  
и доработка отдельных этапов оценки пока-
зателей структурной устойчивости системы  
радиосвязи, функционирующей в условиях 
воздействия дестабилизирующих факторов, 
для анализа влияния частотно-энергетиче-
ских характеристик радиолиний, образующих 
систему радиосвязи, на устойчивость СРС.

Устойчивость информационного направления

Информационный обмен в сети радиос-
вязи осуществляется посредством инфор-
мационного направления, образованного 
между узлами сети в виде совокупности  
одного и более путей (маршрутов или инфор
мационных цепей) [1]. Следовательно, устойчи-
вость СРС характеризуется коэффициентом 
устойчивости информационного направления, 
который определяется готовностью техниче-
ских средств связи и образованных ими линий 
связи к передаче сообщений на направлении 
связи в произвольный момент времени с ис-
пользованием всех возможных маршрутов 
доставки сообщения. Расчет устойчивости 
информационного направления связи сле-
дует проводить на основе графа сети свя-
зи, где вершинами являются сетевые узлы,  
а ребрами – линии связи их соединяющие.
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Показателем устойчивости системы свя-
зи является значение вероятности связности  
информационного направления6, которая ха
рактеризует вероятность того, что на задан-
ном направлении существует хотя бы один 
путь (информационная цепь) из M возмож-
ных, обеспечивающий передачу информации  
с требуемым качеством [1]

	 Kу ИН = P(L ≥ 1⁄M) =

	 = 
M

∑
l = L

CM
l  

l

∏
m = 1

(KуИЦm) 
M – l

∏
m = 1

(1 – KуИЦm),	 (1)

где: L – число работоспособных информа
ционных цепей в заданном направлении;  
KуИЦm – коэффициент, характеризующий устой-
чивость m-й информационной цепи; M – число 
информационных цепей для передачи инфор-
мации в заданном направлении, предоставля-
емых протоколом маршрутизации; CM

l  – число 
сочетаний из M по L.

Коэффициент устойчивости учитывает 
влияние на узлы и линии связи дестабили-
зирующих факторов, основным из которых 
будет воздействие противника (РЭБ, физиче-
ское разрушение). Минимальная вероятность 
связности информационного направления  
сохраняется при L = 1 и равна

	 Kу ИН = P(L = 1⁄M) = 1 – 
M

∏
m = 1

(1 – KуИЦm).	 (2)

Число возможных информационных цепей M  
в информационном направлении определяет
ся топологическими особенностями сетей 
системы радиосвязи. Каждая информацион
ная цепь может быть однозвенной (непосред-
ственная связь узлов) или многозвенной (связь  
с ретрансляцией). Коэффициент устойчиво-
сти последовательной многозвенной инфор-
мационной цепи определяется произведением 
парциальных коэффициентов устойчивости  
в виде

	 KуИЦm = 
N

∏
n = 1

(KуИЦm),	 (3)

где N – число интервалов ретрансляции в ин-
формационной цепи.

При рассмотрении информационных направ
лений в пределах фрагментов сети радиосвя-
зи, ограниченных незначительными размера-
ми, например, радиосеть тактического звена 
управления (ТЗУ), можно допустить равенство 
парциальных коэффициентов устойчивости 
6	 ГОСТ 5311 – 2008. Устойчивость функционирования сети связи общего поль-

зования

так, что KуИЦn = KуИЦ1. Тогда, с учетом топологии 
сети радиосвязи, можно определить функцио-
нальную зависимость вероятности связности 
(коэффициента устойчивости информацион-
ного направления) от коэффициента устойчи-
вости однозвенной информационной цепи 

	 Kу ИН = Φ[M;N;KуИЦm(KуИЦ1)].	 (4)

В боевых порядках ТЗУ посредством сети  
радиосвязи организуются информацион-
ные направления «батальон – рота – взвод». 
В качестве архитектурных решений по-
строения сети радиосвязи могут быть ис-
пользованы сети прямых связей (СПС)  
с непосредственной связью и последова-
тельно-параллельной ретрансляцией, а так-
же распределенные сети радиосвязи (СР). 
Вероятность связности в СПС определяется 
посредством формул (1) ÷ (3) перебором пара
метров (L, M, N). Например, для радиолиний  
с двойным резервированием, когда L = 1,  
M = 2 и N = 1, коэффициент устойчивости  
информационного направления будет равен 

	 Kу ИН = 1 – 
2

∏
m = 1

(1 – KуИЦm) = 1 – (1 – KуИЦ1)2.	 (5)

При организации информационных направ
лений в рамках распределенной сети радио
связи с автоматической маршрутизацией  
и самовосстановлением высокая связность 
на сетевом уровне обеспечивается приме-
нением информационных цепей как с непо-
средственной связью, так и с ретрансляцией.  
Максимальное число возможных ретрансля-
ций ограничивается протоколами СР с учетом 
обеспечения требуемого качества обслужи-
вания. В этом случае вероятность того, что  
на заданном направлении существует хотя  
бы один путь (информационная цепь) можно 
оценить выражением

	 Kу ИН = 1 – 
Nmax

∏
n = 1

(1 – Kn
уИЦ1)C n – 1

S – 2 ,	 (6)

где: Nmax – максимальное число возможных  
интервалов ретрансляции в информационной 
цепи; S – число узлов в распределенной сети 
радиосвязи; C n – 1

S – 2  – число информационных 
цепей с n интервалами ретрансляции в на-
правлении связи. 

В задачах анализа устойчивости сетей 
радиосвязи, когда неприменимо допущение о 
равнозначности информационных направле-
ний, в ряде работ [1,2] в качестве показателя  
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устойчивости предлагается использовать 
средневзвешенную устойчивость, получен-
ную сверткой устойчивостей информацион-
ных направлений с учетом их нормированных 
значимостей (весовых коэффициентов) в виде

	 Kу = 
R

∑
r = L

αr Kу ИНr; 
R

∑
r = L

αr = 1,	 (7)

где: αr – коэффициент значимости r-го  
направления связи, определяемый на осно-
ве экспертных оценок или анализа свойств  
графа сети и распределения циркулирующе-
го в сети трафика; R – число организуемых  
на сети направлений связи.

Таким образом, устойчивость функциони-
рования сети радиосвязи оценивается связ-
ностью сети и определяется ее топологией  
(наличием резервных информационных цепей) 
и устойчивостью однозвенных информацион
ных цепей, образующих информационные  
направления.   

Устойчивость однозвенной информационной цепи

В рамках поставленной ранее цели, устой-
чивость однозвенной информационной цепи 
определим при условии, что на интервале 
времени информационного обмена узлы 
сети исправны и готовы к использованию.  
Деструктивным фактором является воздей-
ствие помех в процессе РЭБ. Тогда устойчи-
вость функционирования однозвенной радио-
линии определяется выражением вида [2, 5, 6]

	 KуИЦ1 = 1 – (1 – Kэ.ПЗ)(1 – Kв.ПЗ)(1 – KРЗ) PПП,	 (8)

где: KРЗ – комплексный показатель разведза-
щищенности радиолинии; РПП – вероятность 
постановки помех; Kв.ПЗ – коэффициент вре-
менной помехозащищенности; Kэ.ПЗ – коэффи-
циент энергетической помехозащищенности.

В качестве оценки комплексного показате-
лям разведзащищенности может быть приня-
та вероятность вскрытия радиолинии против-
ником (Рвскр) [2, 5, 6] так, что 

	 KРЗ = (1– Рвскр).	 (9)

Величина вероятности вскрытия радио-
линии в задачах анализа качества функцио-
нирования СРС задается в виде требований. 
При необходимости оптимизации СРС с уче-
том параметров средств РЭБ вероятность 
вскрытия радиолинии определяется на основе 
принятых методик анализа вероятностно-вре-
менных характеристик случайных процессов, 

составляющих цикл разведки: обнаружение 
РЭС; определение местоположения РЭС;  
перехват сообщений за определенное время.

Коэффициент временной помехозащищен-
ности соответствует вероятности сохранения 
работоспособности радиолинии в динамике 
ведения радиосвязи в условиях РЭП и выра-
жается в форме отношения среднего времени 
реакции системы РЭП τРЭП и среднего време
ни ухода от помехи системой радиосвязи  
tпер [2]

	 Kв.ПЗ = τРЭП
tпер + τРЭП

.	 (10)

Энергетическая помехозащищенность ко-
личественно оценивается отношением мак-
симально допустимой мощности преднаме-
ренной помехи к мощности сигнала на входе 
приемника, при котором обеспечивается тре-
буемое качество приема сообщений, т.е. не 
превышается допустимое значение средней 
вероятностью ошибки на бит [2, 5]. Коэффи-
циент энергетической помехозащищенности 
определим как вероятность не превышения 
текущим значением отношения мощностей 
помеха/сигнал на входе приемника радиоли-
нии допустимой величины при условии, что 
средняя вероятность ошибки приема элемен-
та сигнала не превышает допустимое значе-
ние, т.е.

	 Kэ.ПЗ = P






Pп
Pc



 вх.

 ≤ 


Pп
Pc



 вх.доп

; pош ≤ pош.доп



,	 (11)

где Pп – мощность помехи на входе приемника 
радиолинии; Pc – мощность полезного сигнала 
на входе приемника радиолинии; pош – средняя 
вероятность ошибки приема элемента (бита) 
сигнала; pош.доп – допустимая средняя вероят-
ность ошибки приема элемента сигнала. 

Средняя вероятность битовой ошибки  
в формуле (11) зависит от энергетического  
отношения сигнал/шум (h2). Для видов модуля-
ции, применяемых в радиосредствах шесто-
го поколения, функциональные зависимости  
pош(h2) в случае аддитивного белого гауссов-
ского шума приведены в таблице 1 [8], где:

	 h2 = Eб
Nш

 = Pc
Wc Nш

; 	 (12)

где Eб – энергия бита; Wc – ширина спектра 
радиосигнала; Nш – спектральная плотность 
мощности шума приемного тракта; erfc(∙) –  
дополнительная функция ошибок.
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Таблица 1.
Средняя вероятность ошибки приема элемента 

сигнала 

№ 
п/п

Вид  
модуляции

Средняя вероятность 
ошибки

1 BPSK pош = 0,5 ∙ erfc(√h2) 

2 BFSK pош = 0,5 ∙ erfc(√h2 / 2) 

3 QPSK, QAM 4 pош = 0,5 ∙ erfc(√h2) 

4 QAM 16 pош = 0,375 ∙ erfc(√0,4 ∙ h2) 

5 QAM 64 pош = ( 7
24) ∙ erfc(√h2 / 7) 

Существенное влияние на коэффициент 
энергетической помехозащищенности ока-
зывает характер распространения сигналов  
в радиолиниях СРС. В частности, радио
каналы наземных УКВ радиолиний характе-
ризуются наличием медленных замираний, 
что приводит к мультипликативным искаже-
ниям огибающей передаваемого радиосиг-
нала. Распространенным видом замираний  
являются рэлеевские, для которых  случайный 
множитель r, характеризующий глубину за-
мираний огибающей радиосигнала подчинен  
закону распределения Релея. Тогда отноше-
ние сигнал/шум hr

2, с учетом (12), имеет рас-
пределение хи-квадрат с двумя степенями 
свободы [6, 7]

	 hr
2 = r2 h2 = r2 Eб

Nш
; w(hr

2) = 1
2 ∙ (h2)e

– hr2

2 ∙ (h2).	 (13)

В условиях замираний радиолиния будет 
работоспособна, если отношение сигнал/шум 
превысит некоторое минимально допустимое 
значение hr

2 ≥ hдоп
2 , при котором обеспечивается 

выполнение условия pош ≤ pош.доп в выражении 
(11). Допустимое энергетическое отношение 
сигнал/шум определяется как значение об-
ратной функции средней вероятности ошибки 
бита (таблица 1) при максимально допустимой 
вероятности ошибки, т.е.

	 hдоп
2  = p –1

ош (pош.доп).	 (14)

Таким образом, коэффициент энергети-
ческой помехозащищенности радиолинии 
без преднамеренных помех с учетом формул  
(11)–(14) равен

	 Kэ.ПЗ = P{hr
2 ≥ hдоп

2 } = ∫∞
hдоп2 w(hr

2)dhr
2 = 

	 = exp

– p –1

ош (pош.доп)
2 ∙ Eб

Nш




.	 (15)

В случае применения заградительной  
помехи в пределах диапазона работы ра-
диолинии (в том числе радиолинии с ППРЧ) 
или сканирующей по частоте помехи в части  
диапазона спектральная плотность мощности 
помех определяется выражением [9]

	 Nшп (γ) = Pп γ
∆Fпом

 + Nш,	 (16)

где: γ = ∆Fпом
∆FППРЧ

 – вероятность частотно-времен-
ного совпадения помехи и сигнала; ∆Fпом – ши-
рина полосы частот помехи; ∆FППРЧ – ширина 
полосы частот радиолинии с ППРЧ.

Коэффициент энергетической помехоза-
щищенности радиолинии с ППРЧ по отно-
шению к шумовой преднамеренной помехе  
с учетом формул (12), (15) и (16) будет равен

	 Kэ.ПЗ = exp

– 12 hдоп

2  ∙ 





Pп
Pc



 вх.

γ + 1
h2






.	 (17)

При отсутствии режима ППРЧ загради-
тельная шумовая помеха действует в полосе  
частот подавляемого радиосигнала. Тогда  
γ = 1, а коэффициент энергетической помехо-
защищенности радиолинии (17) равен

	 Kэ.ПЗ = exp

– 12 hдоп

2  ∙ 





Pп
Pc



 вх.

+ 1
h2






.	 (18)

Таким образом, в процессе анализа струк-
турной устойчивости системы радиосвязи  
доработаны отдельные этапы оценки связно-
сти информационных направлений на сети 
связи в условиях воздействия дестабилизи
рующих факторов (особенностей распростра-
нения радиоволн, ведения РЭБ). Приведенные 
соотношения (1)–(18) позволяют оценить связ-
ность информационных направлений с учетом 
влияния частотно-энергетических характери-
стик радиолиний, образующих систему радио-
связи, а также разведзащищенности и других 
характеристик системы радиосвязи.

Пример применения методики

Применение методики оценки связности 
СРС состоит в последовательном выполнении 
ряда этапов, в процессе которых определяют-
ся показатели помехозащищенности радио-
линий, образующих сеть радиосвязи, рассчи-
тываются с применением известных методик 
[1,9] или задаются на основе нормативных до-
кументов показатели разведзащищенности, 
анализируется коэффициент устойчивости 
однозвенной информационной цепи и опреде-
ляется вероятность связности (устойчивость) 
информационного направления.
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Таблица 2.
Принятые ограничения и параметры средств радиосвязи

Параметры измерения Значения Единицы
Число узлов  в сети радиосвязи 32
Максимальное число интервалов ретрансляции 2
Число резервных маршрутов 3
Мощность передающего устройства с учетом коррекции пик-фактора 6 дБВт
Коэффициент усиления антенны -2 ÷ +6 дБ
КПД антенно-фидерного тракта 0 дБ
Чувствительность приемного устройства -118 дБВт
Спектральная плотность мощности шума тракта приема -164 дБм/Гц
Вид модуляции OFDM c QAM16, полоса частот радиосигнала 5 МГц
Диапазон частот 520 ÷ 2500 МГц
Меры помехозащиты: ППРЧ в полосе частот 100 МГц
Допустимая средняя вероятность ошибки бита 0,005
Протяженность радиолинии 10 км
Отношение мощностей помехи и сигнала в точке приема  1
Вероятность вскрытия радиолинии противником 0,6 ÷ 1
Вероятность постановки помех 1
Методика определения потерь на трассе распространения радиоволн Окамурa – Хата71 

7	 Рекомендация МСЭ – R 1546-4. Метод прогнозирования для трасс связи «пункта с зоной» для наземных служб в диапазоне частот от 30 МГц до 3000 МГц. –  
Женева: МСЭ, 2010.

В качестве примера использования пред-
ставленной методики проведен анализ устой-
чивости сети радиосвязи тактического звена 
управления, построенной на основе радио-
средств шестого поколения Р-187-В. Принятые 
в примере ограничения и значения пара
метров средств радиосвязи приведены в таб
лице 2.

На рис. 1 в совмещенных осях координат 
приведены графики, иллюстрирующие ре-
зультаты анализа устойчивости сети радиос-
вязи.

	 Линия 1 – зависимость коэффициента 
энергетической помехозащищенности Kэ.ПЗ 
от высоты подъема антенны передающей 
станции Hb с коэффициентом усиления ан-
тенны – 2 дБ, интервал связи 10 км и отно-
шение мощностей помехи и сигнала равно 1.

	 Линия 2 – зависимость коэффициента 
энергетической помехозащищенности Kэ.ПЗ 
от высоты подъема антенны передающей 
станции Hb с коэффициентом усиления  
антенны 6 дБ, интервал связи 10 км и отно-
шение мощностей помехи и сигнала равно 1.

	 Линия 3 – зависимость коэффициента 
устойчивости однозвенной информацион-
ной цепи KуИЦ1 от коэффициента энерге-
тической помехозащищенности Kэ.ПЗ при 
вероятности вскрытия радиолинии против-
ником равной 1. 

	 Линия 4 – зависимость коэффициента 
устойчивости однозвенной информацион-
ной цепи KуИЦ1 от коэффициента энерге-
тической помехозащищенности Kэ.ПЗ при 
вероятности вскрытия радиолинии против-
ником равной 0,6.

	 Линия 5 – зависимость вероятности связ-
ности информационного направления Kу ИН  
от коэффициента устойчивости однозвен-
ной информационной цепи KуИЦ1 при ис-
пользовании резервных маршрутов.

	 Линия 6 – зависимость вероятности связ-
ности информационного направления Kу ИН 
от коэффициента устойчивости однозвен-
ной информационной цепи KуИЦ1 без резер-
вирования.

	 Линии 7 ÷ 14 являются результирующими  
и представляют зависимости связности 
информационного направления в сети  
радиосвязи от высоты подъема антенны 
передающей станции при различных коэф-
фициентах усиления антенн, вероятностях 
вскрытия радиолиний и способах органи-
зации резервирования радионаправлений. 
Из анализа этих графиков видно, что в пре-
делах варьируемых параметров при штатной 
высоте подъема антенн Hb = 4 м вероят-
ность связности не превышает 0,6 (линии 
13 и 14).
Для обеспечения более высокой вероят-

ности связности, представленная методика 
позволяет сформировать перечень вари-
антов системы радиосвязи, реализующих 
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нормативные требования. Так, вероятность 
связности 0,9 (пунктирные линии на рис. 1)  
в сети связи с резервированием направлений 
(линия 5) и вероятностью вскрытия радиоли-
нии 0,6 (линия 4) обеспечивается при высоте 
подъема антенны 7 м (линия 2 – коэффициент 
усиления антенны 6 дБ) или 12 м (линия 1 –  
коэффициент усиления антенны – 2 дБ).

Заключение

Разработанная методика оценки устойчи-
вости функционирования системы радиосвя-
зи учитывает особенности построения струк-
туры сети радиосвязи, порядок формирования 

резервных маршрутов при организации ин-
формационных направлений, устойчивость, 
разведзащищенность и помехозащищен-
ность однозвенных информационных цепей, 
образующих информационные направления.  
Отмеченные показатели качества системы 
радиосвязи посредством аналитического  
аппарата теории вероятностей свернуты  
в обобщенный показатель устойчивости 
функционирования системы, которым являет-
ся связность информационного направления. 
Ряд параметров, используемых в методике, за-
даются в виде ограничений на основе норма-
тивных документов. Увязка результата оценки 

 

Рис. 1. Результаты анализа устойчивости сети радиосвязи,  
построенной с использованием радиосредств шестого поколения
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связности направлений связи с помехозащи-
щенностью радиолиний сети связи позволяет 
расширить пределы методики для решения 
практических задач анализа и проектирова-
ния СРС, функционирующих при воздействии 
РЭП и в различных условиях распространения  

радиоволн, что продемонстрировано приме-
ром. Необходимо отметить, что полученная в 
рамках методики оценка связности информа-
ционного направления является основой для 
анализа таких показателей качества военной 
связи, как своевременность и достоверность.
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Abstract
The purpose of the article is to generalize and refine certain stages of assessing the structural stability 

of a radio communication system operating under the influence of destabilizing factors
Result: The article substantiates the use of the stability indicator to assess the quality of radio  
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the impact of the frequency and energy characteristics of radio links forming a radio communication network 
on the stability of the system. 

As an indicator of stability, the connectivity of the radio communication network is considered. The deve
loped methodology is based on specific methods for analyzing the indicators of noise immunity, intelligence 
protection, stability coefficients of information circuits and directions.

An example of using the developed technique in the problems of assessing the probability of connecti
vity and substantiating the height of antenna elevation in a radio communication network built on the sixth-
generation radio facilities is considered.

Practical usefulness: the  results of the article can and should be taken into account when designing 
new samples of communication equipment.
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МЕТОДИКА ОРГАНИЗАЦИИ СЕТИ ОБМЕНА ДАННЫМИ  
ДЛЯ РОЯ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ  
С ЦЕЛЬЮ ОБЕСПЕЧЕНИЯ УСТОЙЧИВОГО  
ВЗАИМОДЕЙСТВИЯ

Деркач А. Е.1, Чуднов А. М.2
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Ключевые слова: рой, беспилотные летательные аппараты, сеть обмена данными, устойчивость 
обмена данными, вероятность, своевременная доставка сообщений, кластеризация, таблицы марш-
рутизации.

Аннотация 
Цель работы: разработка инновационного подхода к организации сетевой инфраструктуры  

для роевых систем беспилотных летательных аппаратов, функционирующих в составе распределен-
ных систем управления.  

Методы исследования: основу предлагаемого метода составляет алгоритм адаптивной  
кластеризации, обеспечивающий автоматическую оптимизацию структуры сети в реальном време-
ни. Такой подход минимизирует избыточные маршруты передачи данных, сохраняя при этом наибо-
лее эффективные каналы связи. Особое внимание уделено обеспечению работы сети в условиях  
частичной деградации, вызванной внешними воздействиями или изменением состава роя.  

Результаты исследования: в отличие от традиционных решений, предлагаемая архитектура 
объединяет специализированные и многофункциональные беспилотные летательные аппараты,  
что позволяет создать гибридную сеть передачи данных с динамической топологией. Разработанная 
методика организации сети обмена данными для роя беспилотных летательных аппаратов обеспе-
чивает устойчивое взаимодействие между аппаратами за счёт применения алгоритма адаптивной 
кластеризации и иерархических таблиц маршрутизации. Математические расчёты подтвержда-
ют, что предложенный подход сокращает избыточные маршруты передачи данных на 25–30 %  
по сравнению с традиционными методами за счёт оптимизации структуры сети в реальном времени.  
Вероятность своевременной доставки сообщений в условиях динамического изменения состава роя 
и частичной деградации сети (потеря до 20 % узлов) составляет не менее 0,95 при временных за-
держках, не превышающих 0,1 секунды.  

Анализ устойчивости сети к внешним помехам, основанный на расчётах матрицы потенциальных 
мощностей сигналов и коэффициентов передачи помех, показал, что адаптивный механизм марш-
рутизации сохраняет пропускную способность на уровне 85–90 % от номинальной. Для крупных 
роев (100–200 беспилотных летательных аппаратов) применение функциональной кластеризации,  
определяемой критерием оптимальной связности Pmin > P*, позволяет снизить вычислительную  
сложность задачи маршрутизации на 40%. Дополнительно математическое моделирование подтвер-
дило повышение энергоэффективности системы на 15 % за счёт минимизации числа ретрансляций. 
Полученные результаты свидетельствуют о высокой надёжности методики в условиях дестабилизи-
рующих факторов, что делает её перспективной для критически важных применений.  

Научная новизна. Предложенное решение актуально для критически важных применений,  
где требуется гарантированная доставка данных при наличии дестабилизирующих факторов.
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Введение

Совершенствование системы связи для 
территориально распределенных роев беспи-
лотных летательных аппаратов (БЛА), актуаль
ные проблемы и перспективные решения.

В последние годы наблюдается стреми-
тельный рост применения роевых систем 
беспилотных летательных аппаратов в самых 
различных областях человеческой деятель-
ности. Как показывают исследования [1–3], 
такие системы находят применение не только  
в традиционных военных и оборонных зада-
чах, но и активно внедряются в гражданские 
сферы, включая промышленное производ-
ство, образовательные технологии и системы 
комплексной безопасности. Столь широкое 
распространение БЛА-технологий законо-
мерно приводит к повышенным требованиям  
к надежности и эффективности систем их 
взаимодействия.

Как отмечается в работах [1–5; 7], ключе-
вым аспектом проектирования современных 
роевых систем становится организация бес-
перебойной связи между отдельными аппа-
ратами и другими элементами управляющей 
инфраструктуры. Особую сложность пред-
ставляет обеспечение устойчивой коммуни-
кации для территориально распределенных  
групп БЛА, где необходимо постоянно адапти-
ровать маршруты передачи данных в усло
виях динамически изменяющейся обстановки.

Специфика работы таких распределен-
ных систем, согласно исследованиям3 [2–4, 8]  
заключается в чрезвычайно высокой скоро-
сти устаревания передаваемой информации.  
Временные рамки актуальности данных сокра
щаются до секундных интервалов, а в некото-
рых критических случаях – до долей секунды. 
Это предъявляет исключительные требования 
к временным характеристикам системы свя-
зи, где даже минимальные задержки могут 
привести к потере актуальности информации 
и, как следствие снижению эффективности 
всего роя.

Следует особо подчеркнуть, что физи-
ческое состояние и операционные возмож-
ности всего роя БЛА находятся в прямой  
зависимости от качества функционирования 
коммуникационной системы. Современные 
требования предполагают не просто наличие  
3	 Соколов Н. А. Системные аспекты построения и развития сетей электро-

связи специального назначения // International Journal of Open Information 
Technologies. 2014. Т. 2. № 9. С. 4–8. 

связи между аппаратами, но и гарантиро-
ванное обеспечение строго определенных 
параметров обмена данными. Это включает  
в себя не только временные характеристики, 
но и такие важные показатели, как пропуск-
ная способность, устойчивость к помехам  
и способность к оперативной реконфигурации 
при изменении условий работы.

Анализ современных исследований [6, 7] 
показывает, что решение указанных проблем 
требует комплексного подхода, сочетающе-
го передовые достижения в области сете-
вых технологий, алгоритмов маршрутизации  
и методов обработки информации в реальном 
времени. Особое внимание при этом уделяет-
ся разработке адаптивных протоколов обмена 
данными, способных подстраиваться под из-
меняющиеся условия эксплуатации без поте-
ри основных характеристик системы.

Постановка задачи

Современные исследования в области 
сетей обмена данными (СОД) для роев БЛА  
приобретают особую актуальность в свете  
необходимости обеспечения устойчивой рабо
ты сложных распределённых систем [1–4, 8]. 
Особое внимание уделяется не только вопро-
сам оптимизации самих сетевых структур,  
но и анализу потенциальных угроз, способных 
нарушить их функционирование4 [4, 5].

Ключевое значение приобретает разработ-
ка принципов построения отказоустойчивых 
СОД, учитывающих комплекс показателей:

	 вероятностные характеристики связности 
сети;

	 вероятностно-временные параметры пере-
дачи5 [4];

	 устойчивость к внешним воздействиям;
	 способность к оперативной реконфигу

рации.

В работах [4] представлен значимый вклад 
в решение задач маршрутизации данных  
в условиях внешних воздействий, где пред-
ложена методика формирования адаптивных 
таблиц маршрутизации (ТМП). Данный под-
ход обеспечивает оптимальное соотношение 
между вероятностью cвоевременной достав-
ки сообщений и ресурсными ограничения-
ми системы, демонстрируя эффективность  

4	 Шнепс-Шнеппе М. А. Oт IN к IMS. О сетях связи военного назначения // Inter
national Journal of Open Information Technologies. 2014. Т. 2. № 1. С. 1–11.

5	 Соколов Н. А. Системные аспекты построения и развития сетей электро-
связи специального назначения // International Journal of Open Information 
Technologies. 2014. Т. 2. № 9. С. 4–8.
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при управлении потоками данных между  
10–20 объектами в зависимости от доступных 
вычислительных мощностей. Однако суще-
ствующие подходы имеют ограничения при 
масштабировании для крупных роев.

Решение поставленной задачи

Настоящее исследование развивает ука-
занные подходы, применяя их для организа-
ции как внутрикластерного, так и межкластер-
ного взаимодействия.

Разрабатываемая методика структуриро-
вания СОД основана на следующих ключевых 
математических моделях и алгоритмах.

1. Алгоритм адаптивной кластеризации уз-
лов БЛА.

Кластеризация узлов БЛА осуществляется 
на основе критерия оптимальной связности:

Pmin > P*, где:

	 Pmin = min{Pij} – минимальная вероятность 
связи между узлами кластера;

	 P* = 1 – (1 – p)k – пороговое значение ве
роятности доставки;

	 p - вероятность успешной передачи;
	 k - число попыток передачи.

2. Механизм внутрикластерной маршрути-
зации.

Для каждого кластера строится оптималь-
ная таблица маршрутизации, решающая за-
дачу:

min
(α,β,γ)

 ∑(αDi + βEi + γLi),

где:

	 Di – задержка передачи в i-м канале;
	 Ei – энергозатраты на передачу;
	 Li – нагрузка канала;
	 α, β, γ – весовые коэффициенты.

Весовые коэффициенты (α, β, γ) в предло-
женной модели представляют собой числовые 
параметры, которые определяют относитель-
ную важность различных критериев оптими-
зации при построении маршрутов в сети БЛА.  
Их назначение и свойства раскрываются 
ниже.

Назначение коэффициентов.
Каждый коэффициент регулирует вклад 

соответствующего фактора в целевую функ-
цию оптимизации:
	 α – вес задержки передачи (D) (определяет 

приоритет минимизации временных задер-
жек. Чем выше α, тем сильнее алгоритм 

стремится сократить время доставки дан-
ных);

	 β – вес энергопотребления (E) (учитывает 
энергоэффективность маршрута. Большие 
значения β акцентируют экономию энергии 
узлов);

	 γ – вес нагрузки на каналы (L) (контроли-
рует равномерность распределения тра-
фика. Высокий γ снижает риск перегрузки 
отдельных каналов).

Математическая интерпретация.
В целевой функции

F = αD + βE + γL → min
(α,β,γ)

,

коэффициенты:

	 нормируются так, что α + β + γ = 1 (для срав-
нимого вклада факторов);

	 определяются экспериментально или ана-
литически, исходя из требований системы.  

Практическое применение:

	 военные задачи: высокий α (минимизация 
задержек), умеренный β;

	 гражданский мониторинг: высокий β (эко-
номия энергии), средний γ;

	 условия помех: увеличение γ для баланси-
ровки нагрузки при деградации каналов.

Связь с другими параметрами системы.
Коэффициенты корректируются динамиче-

ски на основе:

	 текущей топологии сети (матрицы связно-
сти C = [Pij}]);

	 уровня помех (матрицы H = [hij]);
	 остатка энергии узлов.

3. Протокол межкластерного обмена.
Межкластерная маршрутизация реали

зуется через узлы, выбираемые по критерию:

argmaxj (Σ Pij · Bj),

где:

	 Pij – вероятность устойчивой связи;
	 Bj – пропускная способность узла.

Математическая модель сети включает:

	 матрицу связности C = [Pij];
	 матрицу трафика Λ = [λij];
	 матрицу энергопотребления E = [eij].

Реализация алгоритмов обеспечивает:
1. Автоматическое перераспределение ро-

лей узлов при изменении топологии.
2. Балансировку нагрузки между класте

рами.
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3. Адаптацию к внешним помехам с сохра-
нением:
	 пропускной способности ≥85 % от номи-

нальной;
	 вероятности доставки ≥ 0.95;
	 задержек ≤ 100 мс.

Особенностью предлагаемого решения яв-
ляется учет динамического характера потен-
циальных соединений, реализуемых различ-
ными режимами работы радиосредств. Такой 
подход расширяет традиционные задачи рас-
пределения информационных потоков, устра-
няя ограничения фиксированной канальной 
структуры, хотя и требует дополнительных вы-
числительных ресурсов [4, 8].

Рис. 1. Пример структуры роя БЛА

Рассматриваемая архитектура роя БЛА 
включает летательные аппараты различно-
го функционального назначения (разведка, 
транспортировка, связь) и наземный комплекс 
управления [4, 9].

На рис. 1 показана архитектура решения, 
где:

	 сплошные линии – активные каналы пере-
дачи;

	 пунктирные – резервные маршруты;
	 выделенные зоны –кластеры с автономной 

маршрутизацией.

Особое место в модели занимает модуль 
деструктивных воздействий, способный ухуд-
шать качество связи или выводить из строя 
отдельные узлы связи.

Математическая модель СОД включает 
следующие параметры:

	 количество узлов n в группе БЛА;
	 матрицу интенсивностей потоков данных;
	 матрицу потенциальных мощностей сигна-

лов;
	 векторы характеристик приемо-передаю-

щих устройств;
	 систему рандомизированных таблиц марш-

рутизации.

Параметры воздействия помех описываются:

	 суммарной мощностью помехи;
	 вектором распределения помех по узлам;
	 матрицей коэффициентов передачи помех.

На основе этих параметров возможно по-
строение ТМП, максимизирующих вероят-
ность своевременной доставки сообщений 
[4]. Однако вычислительная сложность задачи 
резко возрастает с увеличением размерности 
системы, что ограничивает практическое при-
менение метода для крупных роев (100–200 
объектов). Предлагаемый принцип функцио
нальной кластеризации позволяет преодо-
леть это ограничение за счет разбиения сети  
на структурные единицы по критерию опти-
мальной связности, определяемому неравен-
ством Pmin > P*, где P* – минимально допусти-
мая вероятность успешной передачи пакета 
за заданное время.

Алгоритм кластеризации реализует итера-
тивный процесс формирования групп узлов, 
на каждом шаге оценивая вероятность уста-
новления надежной связи между элементами. 
Центральные узлы связи кластеров определя-
ются по критерию максимальной связности, 
что обеспечивает эффективную организацию 
как внутригруппового, так и межгруппового 
обмена данными. 

Заключение

Представленная методика демонстрирует  
высокую эффективность в управлении пото
ками данных внутри роевых систем БЛА,  
обеспечивая стабильность информационного  
обмена даже при наличии внешних дестабили-
зирующих воздействий. Разработанный под-
ход открывает новые перспективы для созда-
ния адаптивных алгоритмов маршрутизации 
и обработки информации в распределенных 
сетях беспилотных летательных аппаратов.
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METHODOLOGY FOR ORGANISING A DATA EXCHANGE 
NETWORK FOR A SWARM OF UNMANNED AERIAL  

VEHICLES TO ENSURE SUSTAINABLE INTERACTION
Derkach A. E.6, Chudnov A. M.7

Keywords: swarm, unmanned aerial vehicles, data exchange network, data exchange stability, probabi
lity, timely delivery of messages, clustering, routing tables.

Abstract
The purpose of the work is to develop an innovative approach to the organization of network infrastruc-

ture for swarm systems of unmanned aerial vehicles operating as part of distributed control systems.  
Research methods: the proposed method is based on the adaptive clustering algorithm, which provides 

automatic optimization of the network structure in real time. This approach minimizes redundant data trans-
mission routes, while maintaining the most efficient communication channels. Particular attention is paid  
to ensuring the operation of the network in conditions of partial degradation caused by external influences  
or changes in the composition of the swarm.  

Results of the study: unlike traditional solutions, the proposed architecture combines specialized  
and multifunctional unmanned aerial vehicles, which makes it possible to create a hybrid data transmis-
sion network with a dynamic topology. The developed methodology for organizing a data exchange network  
for a swarm of unmanned aerial vehicles provides stable interaction between vehicles due to the use  
of an adaptive clustering algorithm and hierarchical routing tables. Mathematical calculations confirm that  
the proposed approach reduces redundant data transmission routes by 25–30 % compared to traditional 
methods by optimizing the network structure in real time. The probability of timely delivery of messages under 

6	 Alexey E. Derkach, Adjunct of the Military Academy of Communications, St. Petersburg, Russia. E-mail: alder2000@inbox.ru
7	 Alexander M. Chudnov, Dr.Sc. of Technical Sciences, Professor, Professor of the Department of the Military Academy of Communications, St. Petersburg, Russia.  

E-mail: chudnow@yandex.ru
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conditions of dynamic changes in the composition of the swarm and partial degradation of the network (loss 
of up to 20 % of nodes) is at least 0.95 with time delays not exceeding 0.1 seconds.  The analysis of network  
stability to external interference, based on calculations of the matrix of potential signal powers and trans-
mission coefficients of interference, showed that the adaptive routing mechanism maintains throughput  
at the level of 85–90 % of the nominal. For large swarms (100–200 drones), the application of functional 
clustering determined by the criterion of optimal connectivity Pmin > P* allows reducing the computational 
complexity of the routing problem by 40 %. Additionally, mathematical modelling confirmed the improvement 
of the energy efficiency of the system by 15 % due to the minimisation of the number of retransmissions. 
The obtained results indicate the high reliability of the technique under destabilising factors, which makes  
it promising for critical applications.  

Scientific novelty. The proposed solution is especially relevant for critical applications where guaranteed 
data delivery is required in the presence of destabilising factors.
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СХЕМНЫЕ РЕШЕНИЯ ИСТОЧНИКА ПИТАНИЯ  
ПОЛЕВОГО ТЕЛЕФОННОГО АППАРАТА

Гусеница Я. Н.1, Квасов М. Н.2, Ефремов А. В.3

DOI:10.21681/3034-4050-2025-4-74-78

Ключевые слова: проводная телефонная связь, аккумуляторная батарея, микроконтроллер, ток 
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Аннотация 
Цель статьи состоит в улучшении эксплуатационных характеристик источников питания полевых 

телефонных аппаратов.
Результаты: проведен анализ технических характеристик существующих источников питания 

полевых телефонных аппаратов ТА-57 на основе гальванических соляных или щелочных элементов.  
Предложено заменить указанные элементы в источниках питания на аккумуляторные перезаря
жаемые батареи, включив в состав контроллер заряда, а также светодиоды индикации степени  
заряженности. Разработаны варианты исполнения источника питания за счет использования анало-
гичных по назначению и доступности контроллеров.

Практическая ценность: разработаны схемные решения перезаряжаемого источника питания 
для полевого телефонного аппарата на основе использования литий-ионных аккумуляторов и моду
ля зарядки со встроенной системой индикации заряда, что позволяет увеличить в два раза срок 
службы источника питания, а также обеспечить визуализацию контроля заряда.
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Введение

В настоящее время для организации про
водной связи в Вооруженных Силах Рос-
сийской Федерации используются военно-
полевые телефонные аппараты ТА-57. 
Разработанные более полувека назад, они, 
тем не менее, активно применяются в пози-
ционных боях в ходе проведения специальной 
военной операции [1].

Надежность связи с использованием ТА-57 
во многом определяется работоспособностью 
источников питания, в качестве которых вы-
ступают галетные батареи ГБ-10У номиналь-
ным напряжением 10 В [2]. 

На сегодняшний день семейство батарей, 
используемых в телефонном аппарате ТА-57 
включает: ГБ-10У-1,3, ГБ-10У-1,6, ГБ-10У-2,0, 
ГБ-10У-2,6, ГБ-10У-2,7, ГБ-10У-3, «Элемс 10Т», 
«АТАКА», 7LR6.

Перечисленные источники питания имеют 
в своем составе последовательно соединен-
ные углеродно-цинковые или марганцевого-
цинковые щелочные элементы, которые за-
ключены в пластиковый корпус с контактами 

для подключения телефонного аппарата. 
Основным различием перечисленных источ-
ников питания является их емкость: от 1,3  
до 3,0 А∙ч. Величина емкости определяется 
классом используемых элементов. Например, 
в источнике питания 7LR6 устанавливаются 
по 7 элементов R6 или LR6 фирм «Duracell» 
или «Varta», что обеспечивает их емкость  
на уровне до 3,0 А∙ч. Выходное напряжение  
на внешних клеммах перечисленных источни-
ков питания составляет 10 В. 

При этом габаритно-установочные и присо-
единительные размеры источников питания 
разных производителей, например, ООО НПО 
«Энергетические системы» (г. Новокузнецк), 
ООО «Энергия» (г. Елец), ООО «Центр связи 
и специальной техники» (г. Нижний Новгород), 
идентичны и соответствуют размерам бата-
рейной камеры телефонного аппарата.

Общими недостатками перечисленных 
источников питания являются:

1. Относительно небольшой срок эксплуата
ции, который при отрицательных температу-
рах может быть значительно ниже ресурса  
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батарей, указанного в Технических условиях, 
т.е. менее 6 месяцев.

2. Отсутствие средств контроля заряда ба-
тарей. Из-за этого для обеспечения беспере-
бойной связи у связиста всегда должен быть 
в запасе дополнительный полностью заряжен-
ный источник питания.

3. Отсутствие возможности перезарядки. 
Источники питания являются одноразовыми 
и, ввиду высокой токсичности из-за наличия 
в них солей тяжелых металлов, после разряда  
подлежат утилизации. Разборки и замены 
батарей в указанных источниках питания  
не предусмотрено.

4. Завышенная цена при небольшом сроке 
службы.

Для частичной компенсации указанных 
недостатков в войсковых частях в качестве 
источника питания используют аккумулято-
ры типа «Крона». Однако, ввиду сложности  
их крепления в батарейной камере, возможно  
нарушение электрического контакта между  
аккумулятором и клеммами телефонного 
аппарата, вследствие чего возможен обрыв 
связи с абонентами при небольших толчках 
аппарата. Этот недостаток может быть ниве-
лирован изготовлением переходников под ак-
кумуляторы типа «Крона» методом 3D-печати.  
Вместе с тем, в полевых условиях сложно 
обеспечить заряд аккумулятора типа «Крона», 
в результате чего использование этих аккуму-
ляторов широкого применения не нашло.

Поэтому вопросы, связанные с улучшением 
эксплуатационных характеристик источников 
питания военно-полевых телефонных аппара-
тов, являются весьма актуальными.

Техническое решение

Для обеспечения бесперебойного элек-
тропитания ТА-57 в Военном инновационном 
технополисе «ЭРА» разработана, изготовлена  

и апробирована в реальных условиях эксплуа
тации новая конструкция источника питания. 

Задача разработанной конструкции – по-
вышение долговечности источника питания 
полевых телефонных аппаратов путем обес
печения возможности заряда используемых 
в батарее аккумуляторов, а также повышение 
удобства эксплуатации за счет световой инди-
кации степени заряда. 

Поставленная задача решена следующим 
образом. 

В качестве источника питания ТА-57 исполь
зуются электрически соединенные в батарею 
литиевые аккумуляторы и контроллер, разме-
щенные в пластиковом корпусе, аналогичном 
по размеру штатным батареям ГБ-10У. 

Для заряда аккумуляторной батареи (АКБ) 
в усовершенствованной конструкции источни-
ка питания предлагается использовать элек-
трическую схему на основе модуля заряда  
Li-ion с повышающим DC-DC преобразова
телем, который построен на микросхеме 
TP4056 – контроллере зарядки Li-ion и Li-Po 
аккумуляторов на 3,7 В со встроенным термо-
датчиком. Это завершенное изделие с линей-
ным зарядом по принципу постоянное напря-
жение/постоянный ток для одноэлементных 
литий-ионных аккумуляторов. Модуль имеет 
индикацию процесса заряда за счет включен-
ных в электрическую схему двух светодиодов. 
В момент заряда светится красный светодиод. 
Когда батарея будет полностью заряжена, 
загорается зеленый светодиод, красный при 
этом гаснет.

На основе ТР4056 серийно выпускаются 
несколько модификаций модулей зарядки с 
системами защиты, например, J-5019. Этот 
модуль состоит из регулируемого повышаю-
щего DC-DC-преобразователя на микросхеме 
МТ 3608 и контроллера заряда на микросхеме 
TP4056 c разъемом micro-USB на входе пита-
ния (рис. 1). 

Рис. 1. Электрическая схема модуля заряда источника питания
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Рекомендованный ток заряда для аккуму-
ляторов емкостью более 2 А·ч составляет 1 А, 
он выставлен на модуле по умолчанию. Акку-
муляторы, монтируемые в корпус источника 
питания, должны иметь одинаковую марки-
ровку. Электрическая схема заряда аккуму-
ляторов, исходя из величины максимально-
го зарядного тока, позволяет использовать  
в источнике питания параллельно соединен-
ные аккумуляторы общей емкостью не менее 
2 А·ч.

Схемные решения
Внутренняя полость корпуса источника 

питания ТА-57 имеет размеры 54×50×45 мм.  
Исходя из этого, в источнике питания могут 
быть использованы соединенные в батарею 
литиево-ионные (Li-ion), литиево-полимерные 
(Li-Рo) или литий-железо-фосфатные (Li-Fe-
РО4) аккумуляторы, номинальные напряжения 
которых составляют 3,3–3,7 В.

Количество аккумуляторов в батарее опре-
деляется их габаритными размерами, т.е. воз-
можностью размещения в корпусе источника 
питания. Увеличение количества параллельно 
соединенных аккумуляторов в источнике пи-
тания ведет к увеличению их общей емкости. 
Однако, продолжительность заряда при этом 
также увеличивается.

Схема параллельного соединения аккуму-
ляторов в батарею обеспечивает напряжение 
на выходе батареи 3,7 В. Повышение до рабо-
чего напряжения 10 В осуществляется за счет 
DC-DC преобразователя.

Монтаж аккумуляторов и платы модуля за-
ряда в источнике питания показан на рис. 2, 

на котором приняты следующие обозначения: 
1 – пластиковый корпус источника питания  
с крышкой; 2 – литиевые аккумуляторы; 3 – 
контроллер; 4 – электрические клеммы разъе
ма micro-USB; 5 – изолирующая прокладка  
из поролона; 6 – светодиоды индикации про-
цесса заряда, 7 – соединительные электри-
ческие провода; 8 – электрические клеммы 
источника питания; 9 – электрические выводы 
АКБ.

Источник питания работает следующим 
образом. При подаче внешнего питания че-
рез разъем micro-USB 4 загорается красный 
светодиод 6, свидетельствующий о начале за-
ряда аккумуляторов. Одновременно подает
ся напряжение 10 В на выходные клеммы 8  
источника питания, что позволяет прямо  
в процессе зарядки обеспечивать электропи-
танием телефонный аппарат. 

Заряд аккумуляторных батарей проводит-
ся напряжением 4,2 В и током зарядки 1 А.  
После полного заряда аккумуляторов заго
рается зеленый светодиод. Источник пита-
ния отключают от внешнего питания и уста-
навливают в телефонный аппарат. Питание 
телефонного аппарата напряжением 10 В 
осуществляется через повышающий преобра-
зователь DC-DC от аккумуляторной батареи 
напряжением 3,7 В. 

При этом схему контроллера J5019 при по-
даче внешнего питания можно использовать 
как источник бесперебойного питания теле-
фонного аппарата. При отключении внешнего 
питания питание телефонного аппарата будет 
осуществляться от заряженной АКБ.

Общий вид перезаряжаемого источника 
питания представлен на рис. 3. Корпус источ-
ника питания предлагается изготавливать  
из PETG-пластика путем 3D-печати. В корпус 

Рис. 2. Общий вид источника питания в сборе в виде 
электронной геометрической модели изделия

Рис. 3. Внешний вид готового источника  
питания

ГУСЕНИЦА Я. Н., КВАСОВ М. Н., ЕФРЕМОВ А. В.
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монтируют: предварительно собранную элек-
трическую схему контроллера 3; литиевые  
аккумуляторы 2; два светодиода 6 разных 
цветов, соединенные электрическими прово-
дами 7 с двумя электрическими клеммами 8 
(рис. 2, 3). 

Разъем micro-USB 4 модуля зарядки и свето
диоды 6 размещаются на внешней грани кор-
пуса источника в специально высверленных 
отверстиях и подключаются к электрической 
цепи. 

Заряд аккумуляторной батареи может про-
водиться от внешнего источника питания:

	 переменного тока – через сетевое заряд-
ное устройство, например, REXANT USB 5 
V 21 A с выходным током 2,1 А и напряжени-
ем 5 В с помощью кабеля источник питания 
SOCKS 1 A; 

	 постоянного тока – от внешнего аккумуля-
тора, например, POWER BANK Xiaomi Mi 
22,5 Вт.

Для обеспечения неподвижности в кор-
пусе, а также влагоустойчивости и пылеза-
щищенности, аккумуляторы, модуль зарядки  
и светодиоды, после размещения их в корпу-
се источника питания фиксируют термоклеем. 
Кроме того, торцевые части аккумуляторов 
закрывают изолирующим слоем поролона. 
Крышку корпуса источника питания после 
монтажа всех элементов также фиксируют 
термоклеем. 

Изготовленные источники питания с литие
выми АКБ в ходе практического использова-
ния показали следующие достоинства:

	 продолжительность непрерывного разго-
вора по телефонному аппарату при полном 
заряде аккумуляторов составляет не менее 
200 часов при потребляемом аппаратом 
токе 6–8 мА;

	 не менее 400–500 циклов заряд-разряд при 
использовании литиевых аккумуляторов 
типа Li-ion и Li-Рo и не менее 2000 циклов –  
при использовании аккумуляторов типа 
Li-Fe-PО4, что гарантирует срок службы 
источника питания при периодическом  
заряде аккумуляторной батареи не менее  
5 лет;

	 снижение затрат на утилизацию источни-
ков питания за счет обеспечения их дол-
говечности. При этом при выходе из строя 
аккумуляторов имеется возможность их из-
влечения из корпуса и замены новыми; 

	 высокую тиражируемость. Простота и проч
ность корпуса источника питания, изготов-
ленного из полимерного материала обеспе-
чивают его промышленную применимость;

	 возможность заряда АКБ в процессе ра-
боты полевого телефонного аппарата без 
прерывания связи;

	 широкую вариативность используемых мо-
дулей контроля заряда, исходя из их нали-
чия на рынке и стоимости, а также имею-
щихся типов разъемов внешнего питания.

По разработанному техническому реше-
нию источника питания телефонного аппарата  
ТА-57 с использованием аккумуляторных бата
рей получен патент на полезную модель [3].

Выводы

1. Разработанный и изготовленный источ-
ник питания военно-полевого телефонного 
аппарата ТА-57 с использованием литиевых 
аккумуляторов имеет ряд существенных пре-
имуществ над используемыми в настоящее 
время серийными аналогами, в том числе:

	 возможность заряда во время хранения 
или в процессе эксплуатации (в ходе ра-
боты телефонного аппарата) от внешних 
источников постоянного или переменного 
тока;

	 значительно (не менее чем в два раза) уве-
личенный срок службы;

	 удобство эксплуатации с обеспечением  
визуального контроля заряда аккумулятор-
ной батареи;

	 технологичность конструкции;
	 широкий выбор литиевых аккумуляторов 

для комплектования источников питания,  
а также, за счет увеличения их числа,  
потенциальная возможности повышения 
общей емкости батареи источника питания;

	 сопоставимые стоимости в серийном про-
изводстве источника питания с использо-
ванием литиевых аккумуляторов и суще-
ствующих источников питания.

2. В ходе разработки предложены несколь-
ко вариантов исполнения источника питания 
за счет использования аналогичных по назна-
чению и доступности контроллеров (в части 
типа используемых литиевых аккумуляторов, 
а также разных типоразмеров и с различными 
входными разъемами).
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Abstract 
The purpose of the work: performance enhancement of power supplies for field telephone sets. 
The results: existing power supplies for field telephone sets TA-57, based on dry and alkaline non-

rechargeable (primary) cells, were analyzed, their drawbacks observed; it was proposed to replace them  
with rechargeable (secondary) cells, combined with charging controller and control LEDs into a power  
supply unit; power supply unit variants utilizing various charging controllers, cells and power connectors  
were developed.

Practicality: circuitry of rechargeable power supply with Li-ion cells and in-built charging controller  
with control LEDs was developed, which doubles the service life of the power supply and allows for battery 
charge control.
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Аннотация
Цель работы состоит в обосновании необходимости расширения понятия живучести корабля, 

судна и разработке основных положений прикладной теории информационной живучести корабля, 
судна (И ЖС) в обеспечение военно-технологического превосходства.   

Метод исследования: систематизация данных анализа, синтеза и оптимизации ИЖС на основе  
квалиметрической оценки агрегированного показателя проектного качества и эффективности  
эксплуатации системы комплексной защиты информации (СКЗИ) в составе автоматизированной 
системы обработки информации в защищенном исполнении (АСЗИ).   

Результаты исследования: приведены типовые структурные модели ИЖС, СКЗИ, вербальная 
модель уязвимостей и угроз ИЖС, комплексная математическая модель оценки и оптимизации 
ИЖС, структурно-информационная модель цифрового двойника СКЗИ и пример программной реа-
лизации в варианте роботизированного проектного комплекса «КАСОР-24.4», обобщены получен-
ные результаты формирования прикладной теории ИЖС.   

Научная новизна и практическая ценность исследования состоит в обобщение и развитие  
прикладных теоретических аспектов введения и модельного представления анализа, синтеза  
и оптимизации нового для судостроительной отрасли понятия «информационная живучесть кораб
ля, судна». Это позволило расширить категорию живучесть судна и впервые количественно учиты-
вать/цифровизовать такие актуальные сегодня факторы развития информационных технологий как 
защищенность информационных ресурсов корабля, судна, их конфиденциальность, доступность, 
целостность при обеспечение военно-научно-технологического превосходства над потенциальным 
противником.
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Введение

Среди современных системных категорий 
и свойств судов, как основного класса объек-
тов морской техники и морской инфраструкту-
ры (ОМТИ), продолжает оставаться и является 
важнейшим понятие живучести судна (ЖС), 
введенное в 1894 г. в теорию и практику судо-
строения адмиралом С.О. Макаровым. 

Регламентированное в том числе настав-
лениями по борьбе за живучесть кораблей 
(ВМФ), морских и речных судов (таможенных 
органов РФ) понятие ЖС определяется сегодня 
как способность противостоять последстви-
ям аварийных повреждений, возникновению  

и распространению пожаров, возникновению 
взрывов и радиационных заражений, сохра-
нять, восстанавливать и поддерживать при 
этом в достаточной мере свои мореходные 
качества и обеспечивать безопасность нахо-
дящихся на его борту людей, сохранность гру-
зов и судового имущества [1]. В общем случае 
ЖС обеспечивается и определяется (ГОСТ 
27.002-2015) следующими его свойствами: не-
потопляемостью (Н), взрыво-пожаро-радиа-
ционной безопасностью (ВПРБ), живучестью 
технических средств и оружия (ЖТС), защи-
щенностью и подготовленностью экипажа 
судна к борьбе за ЖС (ЗЭ), устойчивостью си-
стемы управления ЖС (УСУ) [2].
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Постановка задачи

Живучесть (survivability) в соответствии  
с определением профессора Рябинина И.  А. 
рассматривается как способность системы 
сохранять свойства, необходимые для выпол-
нения заданного назначения при форс-мажор-
ных поражающих воздействиях, не предусмот
ренных условиями нормальной эксплуатации, 
т.е. при взрывах, пожарах, затоплениях и про-
чих факторах, которые сегодня могут и должны  
быть расширены информационными факто-
рами и угрозами живучести корабля, судна 
(ИФЖ) типа:   

1.	 Угрозы несовершенства проектных реше-
ний/средств и систем защиты информации 
(СЗИ), организации, управления и наруше-
ния регламентов комплексной защиты ин-
формации (КЗИ), угрозы физических атак 
и нанесения ущерба судовым информа-
ционным ресурсам (ИР) на отчуждаемых  
и встроенных носителях информации дол-
говременного хранения, на средствах  
обработки и хранения оперативной инфор-
мации, на средствах (портах) ввода / выво-
да информации. 

2.	 Угрозы конфиденциальности информации 
(неправомерного / несанкционированного  
доступа, блокирования, утечки, потери, 
перехвата, съема, копирования, хищения, 
разглашения, компрометации информа-
ции.

3.	 Угрозы доступности информации вслед-
ствие воздействия вредоносных кодов 
(вирусы, черви, троянские программы, 
спам, фишинг), DDoS-атак, ….

4.	 Угрозы целостности информации (модифи-
кация данных, деструктивные воздействия /  
уничтожение / утрата.

5.	 Антропогенные угрозы (недостаточная ква-
лификация и ошибки операторов, экипажа, 
инсайдеры, хакерские атаки / групповые 
атаки, утечка информации от экипажа,  
социальная инженерия

6.	 Техногенные угрозы (отказы оборудования 
и программного обеспечения (уязвимости 
операционных систем, сетевых протоколов, 
программных приложений, программные 
закладки) аварии и аварийные ситуации.

7.	 Угрозы форс-мажорных обстоятельств /
ситуаций (природные катастрофы, затоп
ление, пожары, взрывы, радиационная ак-
тивность). 

В этой связи встает актуальная научно-

методическая и организационная задача 
определения роли и места, прикладной тео-
рии обеспечения информационной живуче-
сти судна (ИЖС, информационной безопас-
ности судна и ОМТИ в целом) при обеспечении  
военно-технологического информационно
го превосходства (ВТПи) над противником  
в ряду основных факторов, показателей и тех-
нологий обеспечения ЖС, ВТП в целом. 

Решение поставленной задачи
 Живучесть как одно из важнейших свойств 

корабля, судна развивается и совершен
ствуется на протяжении всего исторического 
опыта судостроения и эксплуатации кораблей, 
судов. В этой связи расширение понятия ЖС  
с учетом специфики этапа современного тех-
нологического развития следует рассматри-
вать как вполне естественное в условиях циф-
ровой трансформации личности, общества, 
государства на базе интенсивного развития 
современных информационных технологий.  

Введение понятия ИЖС в контексте [1–4] 
позволяет учитывать основные тенденции  
современного развития кораблей, судов:
	 интеллектуализацию управления за счет 

совершенствования алгоритмов, автома-
тизации процессов обоснования проектных 
решений, поддержки принятия и регистра-
ции решений, визуализации, мониторинга и 
автоматического контроля их исполнения, 
использования элементов искусственного 
интеллекта [2–12];  

	 усложнение информационно-управляющих 
и роботизированных систем путем наращи-
вания функционала, интеграции средств  
и подсистем [2, 3];

	 комплексную интеграцию систем управ-
ления с соответствующим укрупнением  
и исключением рабочих мест операторов 
нижестоящих уровней и контуров управле-
ния [3–5];

	 переход на дистанционное, распреде-
ленное и роботизированное управление  
отдельными судовыми системами и судном 
в целом [9–10].
При этом статистика международных ин-

цидентов демонстрирует устойчивый рост 
кибератак на морскую инфраструктуру. 
Только за последние три года зафиксировано 
более 400 значимых киберинцидентов в мор-
ском секторе, что на 67 % превышает показа-
тели предыдущего трехлетнего периода [11]. 
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Рис. 1. Возможные варианты судовых информационных инцидентов

Рис. 2. ТОР-21 событий и фактов противоборства в информационной сфере
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С учетом возрастания политической неста-
бильности в ряде регионов перспективными 
инцидентами в части воздействия на морские 
суда могут быть (рис. 1) действия по блокиров-
ке (отключению), перехвату управления судо-
выми системами, блокировка обмена данны-
ми и пр.  

Реализация указанных инцидентов будет 
направлена на нанесение ущерба путем соз-
дания аварийных ситуаций, перетекающих  
в аварии различного характера и аварийные 
ситуации.

Международными и государственными 
стандартами определены системные требо-
вания к информационной безопасности суд-
на, однако, инциденты, связанные с воздей-
ствием на информационные системы, сегодня  
не трактуются как аварийные ситуации.

По мнению авторов, с учетом возможных 
последствий нарушения информационной 
безопасности (ИБ) судна, все инциденты 
ИБ следует рассматривать как аварийные  
ситуации, а их своевременное предотвра-
щение и безусловное устранение должно  
осуществляться в рамках такого важного 

элемента борьбы за живучесть как информа
ционная живучесть судна.

Обуславливается это тем, что наноси-
мый при этом ущерб, как показывает анализ  
исторических примеров обеспечения инфор-
мационного превосходства в информацион-
ной сфере (рис. 2 [10]), может существенно 
превосходить стоимость самих судов и гру-
зов, причем, во много раз, включая человече-
ские жертвы.

В обеспечение развития прикладной тео-
рии ИЖС понятие ИЖС в контексте [2, 3, 12] 
предлагается рассматривать как способность 
корабля, судна обеспечивать постоянную го-
товность к действиям по прямому назначе-
нию, способность сохранять и восстанавли-
вать свои свойства при информационных 
инцидентах (ИнИ), а также готовность про-
тивостоять последствиям ИнИ, воздействию 
атак, сохранять и восстанавливать при этом  
в достаточной мере управляемость судна  
и обеспечивать безопасность находящихся  
на борту судна пассажиров и экипажа, сохран-
ность грузов и судового имущества.

Рис. 3. Типовая архитектура и технологии СКЗИ в составе АСЗИ типового ОМТИ  
с наиболее характерными представителями подсистем защиты информации
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Под борьбой за ИЖС предлагается пони
мать своевременные энергичные, инициатив-
ные и квалифицированные действия его эки-
пажа по обеспечению: 
	 проектного качества и эффективности экс-

плуатации системы комплексной защи-
ты информации (СКЗИ) в составе судовой  
автоматизированной системы в защи-
щенном исполнении (АСЗИ), типовая 
структурная модель которой приведена  
на рис. 3 [8–10]; 

	конфиденциальности, доступности, целост
ности информационных ресурсов (ИР) 
судна и ИБ в целом; 

 	предупреждению возникновения и неуправ
ляемого развития ИнИ, а также – по поддер-
жанию в постоянной готовности к действию 
информационно-коммуникационных 
(ИКС) и информационно-управляющих 
средств и систем судна (ИУС).

Требования к организации обеспечения 
информационной живучести судна

Борьба за ИЖС должна быть отработанной 
на тренировках и учениях обязанностью всех 
членов экипажа, а также регламентировать-
ся Уставом службы на судах, Наставлением  
по борьбе за живучесть судов (НБЖС, ЦНИИМФ, 
2004) и документами по Системе управле-
ния безопасностью (СУБ) судна, требования
ми Международного кодекса по управлению 
безопасностью (МКУБ) [2, 3].

Отработка организации борьбы за ИЖС 
должна быть составной частью повседнев-
ной службы на судне и направлена на рацио
нальное распределение членов экипажа  
в интересах эффективного использования 
стационарных и мобильных ИКС и ИУС при 

ИнИ, воздействии атак и вторжений как в пор-
тах, включая иностранные, так и на переходе 
морем.

ИЖС включает в себя ряд организацион-
но-технических мероприятий по следующим 
направлениям:

	 готовность СКЗИ в составе судовых АСЗИ  
к действиям по прямому назначению с обес
печением научно-технологического и воен-
но-технологического превосходства по кри-
терию ВТП = Q / QП, где Q – агрегированный 
(обобщенный, интегрированный, систем-
ный, адмиральский) показатель проектно-
го качества/эффективности эксплуатации 
СКЗИ в составе АСЗИ, а QП – аналогичный  
показатель для СКЗИ потенциального про-
тивника c прогнозируемыми по данным 
разведки и военно-научной экспертизы ха-
рактеристиками, оцениваемые по алгорит-
мам, приведенным в [8–10];

	 своевременное выявление уязвимостей, 
угроз и информационных воздействий 
(ИВ) с их классификацией, идентификацией  
и оценкой возможностей по нанесению 
ущерба;

	 сохранение и восстановление функцио
нальных свойств систем (комплексов) 
судна за счет отработанных и слаженных 
действий экипажа по эффективному ис-
пользованию СКЗИ;

	 устранение последствий информационных 
инцидентов и их всевозможных проявле-
ний;

	 военно-научный анализ и прогнозирование 
возможных аварий по результатам реали-
зации киберугроз, в том числе представ-
ленных на рис. 4. 

Рис. 4. Типовой характер возможных аварий по результатам реализации киберугроз
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Структура

В этой связи особое внимание при разра-
ботке и эксплуатации объектов морской техни-
ки и инфраструктуры сегодня следует уделять 
СКЗИ, как одному из ключевых элементов 
АСЗИ, в состав которой согласно рис. 3, как 
правило, входят следующие подсистемы [2, 3]:  

1. Подсистема мониторинга, прогнозиро­
вания, контроля и управления ИЖС (ПМУБ), 
реализуемая сегодня средствами защиты  
информации корабля, судна типа 4789.ИАСЗИ 
ГК, 4451.DATAPK, 2720.Dallas Lock 8.0-K (циф-
ры в сокращенном название средств означают 
номер сертификата в Государственном реест
ре сертифицированных средств ФСТЭК РФ).

2. Подсистема разграничения доступа  
к информационным ресурсам (ИР) корабля, 
судна (ПРД), реализуемая сегодня средствами  
типа 4795.ПО «Реестр РВК», 3474.ARMlock, 
4792.ПО СА СЦ ЭП.

3. Подсистема криптографической за­
щиты ИР (ПКЗИ) корабля, судна, реали-
зуемые сегодня средствами типа 4268.
Континент-СОВ.4, 4125.АПК «VPN/FW ЗАСТА-
ВА-150», 4145.АПКШ Континент.3.9.

4. Подсистема обнаружения и защиты 
от вторжений в ИР (ПЗВ) корабля, судна, 
реализуемая сегодня средствами защиты ин-
формации от вторжений типа 4042.СОПВ Pos-
TechnNetAttDiscovery, 4759.Реализация ГОЗ, 
3597.ЭЗ «Витязь 2.2».

5. Подсистема оценки, мониторинга, ана­
лиза и контроля защищенности ИР кораб­
ля, судна (ПАЗ), реализуемая сегодня сред-
ствами типа 4451.ПК ОМ ИБиЗ «DATAPK», 
4159.СМИБ SIEM, 4574.Security Vision ЦИМУ 
ИБ.

6. Подсистема контроля целостности ИР  
корабля в составе соединения (ПКЦ), реа-
лизуемая сегодня средствами типа 2557.ОС 
СН Astra Linux Special Edition, 4742.ГосКон-
троль, 4293.АИТ «АИСТ-С».

7. Подсистема защиты ИР корабля, судна 
от вредоносных (вирусов, спама, фишинга 
и т.п.) кодов (ПЗВК), реализуемая сегодня 
средствами типа 3676.Kaspersky Security 9.0 
Exchange Servers, 2840.Kaspersky Security 8.0, 
4604.Positive Technologies Sandbox.

8. Комплекс организационно-технических  
мероприятий по обеспечению ИЖС кораб­
ля, судна (КОТМ), по управлению проектным 
качеством и эффективностью (мерой прак-
тической реализации проектного качества)  

подсистемы ИЖС, включая мероприятия  
по контролю, оценке технической готовности 
судна [9–10], реализуемые сегодня регла-
ментами типа «Положение о Службе ИБ НИЦ 
СПбЭТУ», «Положение о КИС АО «Концерн 
«МПО «ГидроПрибор», «Политика в области 
ИБ № ПЗ-11.01 П-01 в.2.00», РосНефть [10].

9. Система менеджмента качества обе­
спечения ИБ корабля, судна (СМИБ), реали-
зуемая сегодня регламентами и средствами 
типа «Программный комплекс мониторинга 
качества вооружений, военной и специальной 
техники «ПК СМК ВВСТ», «Русский Регистр. 
Системы МК ИБ», «Система менеджмента ка-
чества. Стандарт организации. СТО 6.5-1. По-
литика информационной безопасности».

При этом типовыми моделями тактиче-
ских уязвимостей (существующих дефектов 
построения, функционирования и использова-
ния АСЗИ в части ИЖС) и соответствующих 
информационно-тактических угроз ИЖК 
(ИТУ, потенциальных событий по реализации 
уязвимостей, нарушению регламентов обра-
ботки информации) следует считать: 

ИТУ-1: Возможность потери военно-техно-
логического превосходства над потенциаль-
ным противником в следствие негативного 
влияния субъективных свойств членов эки­
пажа (ЧФ, «человеческий фактор»). Угроза 
ЧФ может быть обусловлена недостаточ-
ной подготовкой (знаниями, навыками, спо-
собностями, опытом) и соответствующими 
ошибками эксплуатации, ограниченной моти
вируемостью (безинициативностью, безответ-
ственностью) и нелояльностью (злоупотреб
лением должностным положением) членов 
экипажа и т.п.

ИТУ-2: Киберсетевые воздействия (КСВ), 
осуществляемые установленными/неустанов-
ленными субъектами информационного взаи
модействия по информационно-коммуника-
ционным каналам. Угроза КСВ реализуется  
с использованием средств разведки (включая 
технический шпионаж), средств противодей-
ствия, формирования напряженной и ложной 
обстановки, провоцирования экипажа на нера
циональные действия, шантажа, заражения 
вредоносными кодами с деструктивными 
функциями, спама и т.п.

ИТУ-3: Технологические угрозы (ТУгр), 
обусловленные спецификой программно-
аппаратных средств и процессов (включая 
«зависания» программного обеспечения, поте
ря целостности и доступности данных).
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ИТУ-4: Угрозы рефлексивного воздей­
ствия (УРВ), обусловленные формировани-
ем установленными и/или неустановленными 
субъектами информационного взаимодей-
ствия «целевой» обстановки в информа-
ционной среде в интересах рефлексивного 
управления членами экипажа, кораблем и со-
единением кораблей в целом. 

ИТУ-5: Другие возможные и ранее не иден-
тифицированные угрозы (ДрУ), обусловлен-
ные интенсивным развитием информацион
ных технологий, включая искусственный 
интеллект, роботизацию управления.

В обеспечение прикладной теории ИЖС 
модельное представление процессов и каче-
ства создаваемых систем обеспечения ИЖС 
и управления мероприятиями по ее обеспе-
чению, по нашему мнению, прежде всего це-
лесообразно использовать Полимодельный 
квалиметрический метод системной опти­
мизации [2, 3] и соответствующую аналити-
ческую модель, приведенную на рис. 5 [10]. 

Реализация прикладной теории
 Парадигма обеспечения ИЖС, по мнению ав-

торов, должна включать системообразующую 
идею проектного обоснования, оптимизации,  

мониторинга и прогнозирования свойств  
комплексных судовых систем защиты  
информации с учетом всего множества си-
стемных критериев и показателей проект-
ного качества. В настоящее время группой 
специалистов СПбГМТУ разработан и исполь-
зуется в исследованиях вопросов ИЖС Ро-
ботизированный проектный комплекс (РПК) 
«КАСОР-24» [8–10], экранная форма приведе-
на на рис. 6. 

Преимуществом РПК является воз-
можность моделирования и исследования 
свойств комплексных систем обеспечения 
ИЖС с цифровой оценкой, как показано на 
рис. 6 агрегированного показателя качества 
СКЗИ (значение АПК = 80,5 %) и соответ-
ствующих значений конфиденциальности ИР  
(К = 77,9 %), доступности (Д = 80,9 %), целост-
ности (Ц = 82,6 %). А также реализованы воз-
можности технологии цифрового двойника 
СКЗИ, как цифровой модели СКЗИ в составе 
АСЗИ с режимами функционирования «1.ЦП» 
(цифровой паспорт), «2.ЦМ» (цифровая мо-
дель, с вводом сценарных исходных данных), 
«3.ЦТ» (цифровая тень, с вводом исходных 
данных с реального объекта типа СКЗИ).

Рис. 5. Комплексная математическая модель оценки и оптимизации ИЖС
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Рис. 6. Структурно-информационная модель «Цифрового двойника» (экранная форма РПК)

Рис. 7. Пример экранной формы ПК ИЖС (в части контроля ФТ и СТ) 
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Апробация

В рамках научно-исследовательских и вы-
пускных квалификационных работ уже сегод-
ня студентами СПбГМТУ [8] РПК используется 
при обосновании мер КЗИ и разрабатываются 
программные комплексы цифровой оценки 
проектного качества ИЖС, ожидаемой эф-
фективности частных мероприятий по обеспе-
чению ИЖС, например, при контроле реализа-
ции названных в РМРС «фундаментальными 
требованиями» (ФТ, конфиденциальности,  
доступности, целостности) и системных тре-
бований (СТ, комплексной защиты информа-
ции/информационной безопасности, военно-
технологического превосходства) корабля, 
судна (рис. 7) с учетом соответствующих так-
тик, используемых для построения сценариев 
реализации угроз безопасности информации 
корабля, судна. 

Заключение

Проведенные исследования по разра-
ботке прикладной теории ИЖС в обеспече-
ние научно-технологического превосходства  
в информационной сфере, приведенные  
результаты анализа и систематизации вопро-
сов формирования понятия «информационная 
живучесть корабля, судна» (ИЖС) и практиче-
ские аспекты решения системной проблемы 
обеспечения информационного превосход-
ства в управлении ИЖС на базе анализа тех-
нологических решений максимизации ИЖС 
типовых объектов морской техники и морской 
инфраструктуры показали, что:

	 сегодня первостепенное значение имеют  
вопросы системного управления ЖС  
по традиционным критериям оперативно-
сти, достоверности используемых данных, 
устойчивости, скрытности, непрерывности, 
ресурсной обеспеченности с соответствую
щими частными показателями качества 
типа работное время решения комплекса 
функциональных задач, адекватность ис-
пользуемых данных;

	 при необходимости одновременной оценки, 
мониторинга и контроля критически важных  

показателей комплексной защищенности 
ИР корабля, их соединений, судна в соста-
ве флота, конфиденциальности, доступно-
сти, целостности информационных ресур-
сов;

	 а также необходимости перехода к мета-
системному цифровому анализу и синтезу 
киберустойчивости СКЗИ в составе АСЗИ 
корабля, судна, рефлексивности и мен-
тальности управления, его имитоскрытно-
сти, эргогномичности. 

Показано, что обеспечение ИЖС ОМТИ  
в условиях интенсивного информационно-тех-
нологического развития является сложней-
шей и высоко востребованной задачей целе-
полагания, роботизированного управления  
с использованием технологий полимодельного 
мониторинга, анализа, синтеза и оптимиза-
ции управленческих решений с мониторингом 
контроля их реализации по технологии циф-
ровых двойников, адаптивной корректировки, 
верификации и валидного контроля.

Приведенные теоретико-прикладные по-
ложения системного анализа аспектов ИЖС, 
систематизации угроз ИБ, разработанных 
вариантов их модельного представления 
позволяют сформулировать системные тре-
бования по ИЖС и определить наиболее пер-
спективные пути реализации этих требований 
в интересах обеспечения радиоэлектронного  
и информационного превосходства в инфор-
мационной сфере, живучести ОМТИ в целом 
на базе приведенных моделей и реализующих 
их программных комплексов анализа, синтеза 
и оптимизации ИЖС.

Анализ понятийного аппарата, проблем  
и технологий реализации ИЖС в свете совре-
менных требований и регламентов обеспече-
ния безопасности мореплавания указывает  
на особую актуальность решения сравни-
тельно новой организационно-технической  
и военно-научной задачи гарантированного 
обеспечения информационной живучести 
корабля, судна как одного из критических 
сегментов системы управления безопасно-
стью и живучестью судна.
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Abstract
The purpose of the work is to substantiate the need to expand the concept of survivability of a ship  

and to develop the basic principles of the applied theory of information survivability of a ship, vessel (and LC). 
to ensure military and technological superiority.   

Research method: systematization of data from the analysis, synthesis and optimization of IHS based  
on a qualimetric assessment of the aggregated indicator of the design quality and operational efficiency  
of the integrated information protection system (ICSI) as part of an automated information processing system 
in a secure design (ASSI).   

The results of the study include typical structural models of residential housing, the SCSI, a verbal 
model of residential housing vulnerabilities and threats, a complex mathematical model for assessing  
and optimizing residential housing, a structural information model of the digital twin of the SCSI and an 
example of software implementation in the variant of the KASOR-24.4 robotic design complex, and the results 
of the formation of the applied theory of residential housing.   

The scientific novelty and practical value of the research consists in the generalization and develop
ment of applied theoretical aspects of the introduction and model representation of the analysis, synthesis  
and optimization of a new concept for the shipbuilding industry, «information survivability of a ship».  
This made it possible to expand the survivability category of the vessel and for the first time quantify/digitalize 
such relevant factors of information technology development today as the security of the ship's information 
resources, their confidentiality, accessibility, integrity, while ensuring military, scientific and technological 
superiority over a potential adversary.
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