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Аннотация
Цель работы состоит в обосновании необходимости расширения понятия живучести корабля, 

судна и разработке основных положений прикладной теории информационной живучести корабля, 
судна (И ЖС) в обеспечение военно-технологического превосходства.   

Метод исследования: систематизация данных анализа, синтеза и оптимизации ИЖС на основе  
квалиметрической оценки агрегированного показателя проектного качества и эффективности  
эксплуатации системы комплексной защиты информации (СКЗИ) в составе автоматизированной 
системы обработки информации в защищенном исполнении (АСЗИ).   

Результаты исследования: приведены типовые структурные модели ИЖС, СКЗИ, вербальная 
модель уязвимостей и угроз ИЖС, комплексная математическая модель оценки и оптимизации 
ИЖС, структурно-информационная модель цифрового двойника СКЗИ и пример программной реа-
лизации в варианте роботизированного проектного комплекса «КАСОР-24.4», обобщены получен-
ные результаты формирования прикладной теории ИЖС.   

Научная новизна и практическая ценность исследования состоит в обобщение и развитие  
прикладных теоретических аспектов введения и модельного представления анализа, синтеза  
и оптимизации нового для судостроительной отрасли понятия «информационная живучесть кораб
ля, судна». Это позволило расширить категорию живучесть судна и впервые количественно учиты-
вать/цифровизовать такие актуальные сегодня факторы развития информационных технологий как 
защищенность информационных ресурсов корабля, судна, их конфиденциальность, доступность, 
целостность при обеспечение военно-научно-технологического превосходства над потенциальным 
противником.
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Введение

Среди современных системных категорий 
и свойств судов, как основного класса объек-
тов морской техники и морской инфраструкту-
ры (ОМТИ), продолжает оставаться и является 
важнейшим понятие живучести судна (ЖС), 
введенное в 1894 г. в теорию и практику судо-
строения адмиралом С.О. Макаровым. 

Регламентированное в том числе настав-
лениями по борьбе за живучесть кораблей 
(ВМФ), морских и речных судов (таможенных 
органов РФ) понятие ЖС определяется сегодня 
как способность противостоять последстви-
ям аварийных повреждений, возникновению  

и распространению пожаров, возникновению 
взрывов и радиационных заражений, сохра-
нять, восстанавливать и поддерживать при 
этом в достаточной мере свои мореходные 
качества и обеспечивать безопасность нахо-
дящихся на его борту людей, сохранность гру-
зов и судового имущества [1]. В общем случае 
ЖС обеспечивается и определяется (ГОСТ 
27.002-2015) следующими его свойствами: не-
потопляемостью (Н), взрыво-пожаро-радиа-
ционной безопасностью (ВПРБ), живучестью 
технических средств и оружия (ЖТС), защи-
щенностью и подготовленностью экипажа 
судна к борьбе за ЖС (ЗЭ), устойчивостью си-
стемы управления ЖС (УСУ) [2].
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Постановка задачи

Живучесть (survivability) в соответствии  
с определением профессора Рябинина И.  А. 
рассматривается как способность системы 
сохранять свойства, необходимые для выпол-
нения заданного назначения при форс-мажор-
ных поражающих воздействиях, не предусмот
ренных условиями нормальной эксплуатации, 
т.е. при взрывах, пожарах, затоплениях и про-
чих факторах, которые сегодня могут и должны  
быть расширены информационными факто-
рами и угрозами живучести корабля, судна 
(ИФЖ) типа:   

1.	 Угрозы несовершенства проектных реше-
ний/средств и систем защиты информации 
(СЗИ), организации, управления и наруше-
ния регламентов комплексной защиты ин-
формации (КЗИ), угрозы физических атак 
и нанесения ущерба судовым информа-
ционным ресурсам (ИР) на отчуждаемых  
и встроенных носителях информации дол-
говременного хранения, на средствах  
обработки и хранения оперативной инфор-
мации, на средствах (портах) ввода / выво-
да информации. 

2.	 Угрозы конфиденциальности информации 
(неправомерного / несанкционированного  
доступа, блокирования, утечки, потери, 
перехвата, съема, копирования, хищения, 
разглашения, компрометации информа-
ции.

3.	 Угрозы доступности информации вслед-
ствие воздействия вредоносных кодов 
(вирусы, черви, троянские программы, 
спам, фишинг), DDoS-атак, ….

4.	 Угрозы целостности информации (модифи-
кация данных, деструктивные воздействия /  
уничтожение / утрата.

5.	 Антропогенные угрозы (недостаточная ква-
лификация и ошибки операторов, экипажа, 
инсайдеры, хакерские атаки / групповые 
атаки, утечка информации от экипажа,  
социальная инженерия

6.	 Техногенные угрозы (отказы оборудования 
и программного обеспечения (уязвимости 
операционных систем, сетевых протоколов, 
программных приложений, программные 
закладки) аварии и аварийные ситуации.

7.	 Угрозы форс-мажорных обстоятельств /
ситуаций (природные катастрофы, затоп
ление, пожары, взрывы, радиационная ак-
тивность). 

В этой связи встает актуальная научно-

методическая и организационная задача 
определения роли и места, прикладной тео-
рии обеспечения информационной живуче-
сти судна (ИЖС, информационной безопас-
ности судна и ОМТИ в целом) при обеспечении  
военно-технологического информационно
го превосходства (ВТПи) над противником  
в ряду основных факторов, показателей и тех-
нологий обеспечения ЖС, ВТП в целом. 

Решение поставленной задачи
 Живучесть как одно из важнейших свойств 

корабля, судна развивается и совершен
ствуется на протяжении всего исторического 
опыта судостроения и эксплуатации кораблей, 
судов. В этой связи расширение понятия ЖС  
с учетом специфики этапа современного тех-
нологического развития следует рассматри-
вать как вполне естественное в условиях циф-
ровой трансформации личности, общества, 
государства на базе интенсивного развития 
современных информационных технологий.  

Введение понятия ИЖС в контексте [1–4] 
позволяет учитывать основные тенденции  
современного развития кораблей, судов:
	 интеллектуализацию управления за счет 

совершенствования алгоритмов, автома-
тизации процессов обоснования проектных 
решений, поддержки принятия и регистра-
ции решений, визуализации, мониторинга и 
автоматического контроля их исполнения, 
использования элементов искусственного 
интеллекта [2–12];  

	 усложнение информационно-управляющих 
и роботизированных систем путем наращи-
вания функционала, интеграции средств  
и подсистем [2, 3];

	 комплексную интеграцию систем управ-
ления с соответствующим укрупнением  
и исключением рабочих мест операторов 
нижестоящих уровней и контуров управле-
ния [3–5];

	 переход на дистанционное, распреде-
ленное и роботизированное управление  
отдельными судовыми системами и судном 
в целом [9–10].
При этом статистика международных ин-

цидентов демонстрирует устойчивый рост 
кибератак на морскую инфраструктуру. 
Только за последние три года зафиксировано 
более 400 значимых киберинцидентов в мор-
ском секторе, что на 67 % превышает показа-
тели предыдущего трехлетнего периода [11]. 

ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО В ВОЕННОЙ СФЕРЕУДК 629.12

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 4 (07) 2025



81

Рис. 1. Возможные варианты судовых информационных инцидентов

Рис. 2. ТОР-21 событий и фактов противоборства в информационной сфере
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С учетом возрастания политической неста-
бильности в ряде регионов перспективными 
инцидентами в части воздействия на морские 
суда могут быть (рис. 1) действия по блокиров-
ке (отключению), перехвату управления судо-
выми системами, блокировка обмена данны-
ми и пр.  

Реализация указанных инцидентов будет 
направлена на нанесение ущерба путем соз-
дания аварийных ситуаций, перетекающих  
в аварии различного характера и аварийные 
ситуации.

Международными и государственными 
стандартами определены системные требо-
вания к информационной безопасности суд-
на, однако, инциденты, связанные с воздей-
ствием на информационные системы, сегодня  
не трактуются как аварийные ситуации.

По мнению авторов, с учетом возможных 
последствий нарушения информационной 
безопасности (ИБ) судна, все инциденты 
ИБ следует рассматривать как аварийные  
ситуации, а их своевременное предотвра-
щение и безусловное устранение должно  
осуществляться в рамках такого важного 

элемента борьбы за живучесть как информа
ционная живучесть судна.

Обуславливается это тем, что наноси-
мый при этом ущерб, как показывает анализ  
исторических примеров обеспечения инфор-
мационного превосходства в информацион-
ной сфере (рис. 2 [10]), может существенно 
превосходить стоимость самих судов и гру-
зов, причем, во много раз, включая человече-
ские жертвы.

В обеспечение развития прикладной тео-
рии ИЖС понятие ИЖС в контексте [2, 3, 12] 
предлагается рассматривать как способность 
корабля, судна обеспечивать постоянную го-
товность к действиям по прямому назначе-
нию, способность сохранять и восстанавли-
вать свои свойства при информационных 
инцидентах (ИнИ), а также готовность про-
тивостоять последствиям ИнИ, воздействию 
атак, сохранять и восстанавливать при этом  
в достаточной мере управляемость судна  
и обеспечивать безопасность находящихся  
на борту судна пассажиров и экипажа, сохран-
ность грузов и судового имущества.

Рис. 3. Типовая архитектура и технологии СКЗИ в составе АСЗИ типового ОМТИ  
с наиболее характерными представителями подсистем защиты информации

ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО В ВОЕННОЙ СФЕРЕУДК 629.12

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 4 (07) 2025



83

Под борьбой за ИЖС предлагается пони
мать своевременные энергичные, инициатив-
ные и квалифицированные действия его эки-
пажа по обеспечению: 
	 проектного качества и эффективности экс-

плуатации системы комплексной защи-
ты информации (СКЗИ) в составе судовой  
автоматизированной системы в защи-
щенном исполнении (АСЗИ), типовая 
структурная модель которой приведена  
на рис. 3 [8–10]; 

	конфиденциальности, доступности, целост
ности информационных ресурсов (ИР) 
судна и ИБ в целом; 

 	предупреждению возникновения и неуправ
ляемого развития ИнИ, а также – по поддер-
жанию в постоянной готовности к действию 
информационно-коммуникационных 
(ИКС) и информационно-управляющих 
средств и систем судна (ИУС).

Требования к организации обеспечения 
информационной живучести судна

Борьба за ИЖС должна быть отработанной 
на тренировках и учениях обязанностью всех 
членов экипажа, а также регламентировать-
ся Уставом службы на судах, Наставлением  
по борьбе за живучесть судов (НБЖС, ЦНИИМФ, 
2004) и документами по Системе управле-
ния безопасностью (СУБ) судна, требования
ми Международного кодекса по управлению 
безопасностью (МКУБ) [2, 3].

Отработка организации борьбы за ИЖС 
должна быть составной частью повседнев-
ной службы на судне и направлена на рацио
нальное распределение членов экипажа  
в интересах эффективного использования 
стационарных и мобильных ИКС и ИУС при 

ИнИ, воздействии атак и вторжений как в пор-
тах, включая иностранные, так и на переходе 
морем.

ИЖС включает в себя ряд организацион-
но-технических мероприятий по следующим 
направлениям:

	 готовность СКЗИ в составе судовых АСЗИ  
к действиям по прямому назначению с обес
печением научно-технологического и воен-
но-технологического превосходства по кри-
терию ВТП = Q / QП, где Q – агрегированный 
(обобщенный, интегрированный, систем-
ный, адмиральский) показатель проектно-
го качества/эффективности эксплуатации 
СКЗИ в составе АСЗИ, а QП – аналогичный  
показатель для СКЗИ потенциального про-
тивника c прогнозируемыми по данным 
разведки и военно-научной экспертизы ха-
рактеристиками, оцениваемые по алгорит-
мам, приведенным в [8–10];

	 своевременное выявление уязвимостей, 
угроз и информационных воздействий 
(ИВ) с их классификацией, идентификацией  
и оценкой возможностей по нанесению 
ущерба;

	 сохранение и восстановление функцио
нальных свойств систем (комплексов) 
судна за счет отработанных и слаженных 
действий экипажа по эффективному ис-
пользованию СКЗИ;

	 устранение последствий информационных 
инцидентов и их всевозможных проявле-
ний;

	 военно-научный анализ и прогнозирование 
возможных аварий по результатам реали-
зации киберугроз, в том числе представ-
ленных на рис. 4. 

Рис. 4. Типовой характер возможных аварий по результатам реализации киберугроз
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Структура

В этой связи особое внимание при разра-
ботке и эксплуатации объектов морской техни-
ки и инфраструктуры сегодня следует уделять 
СКЗИ, как одному из ключевых элементов 
АСЗИ, в состав которой согласно рис. 3, как 
правило, входят следующие подсистемы [2, 3]:  

1. Подсистема мониторинга, прогнозиро­
вания, контроля и управления ИЖС (ПМУБ), 
реализуемая сегодня средствами защиты  
информации корабля, судна типа 4789.ИАСЗИ 
ГК, 4451.DATAPK, 2720.Dallas Lock 8.0-K (циф-
ры в сокращенном название средств означают 
номер сертификата в Государственном реест
ре сертифицированных средств ФСТЭК РФ).

2. Подсистема разграничения доступа  
к информационным ресурсам (ИР) корабля, 
судна (ПРД), реализуемая сегодня средствами  
типа 4795.ПО «Реестр РВК», 3474.ARMlock, 
4792.ПО СА СЦ ЭП.

3. Подсистема криптографической за­
щиты ИР (ПКЗИ) корабля, судна, реали-
зуемые сегодня средствами типа 4268.
Континент-СОВ.4, 4125.АПК «VPN/FW ЗАСТА-
ВА-150», 4145.АПКШ Континент.3.9.

4. Подсистема обнаружения и защиты 
от вторжений в ИР (ПЗВ) корабля, судна, 
реализуемая сегодня средствами защиты ин-
формации от вторжений типа 4042.СОПВ Pos-
TechnNetAttDiscovery, 4759.Реализация ГОЗ, 
3597.ЭЗ «Витязь 2.2».

5. Подсистема оценки, мониторинга, ана­
лиза и контроля защищенности ИР кораб­
ля, судна (ПАЗ), реализуемая сегодня сред-
ствами типа 4451.ПК ОМ ИБиЗ «DATAPK», 
4159.СМИБ SIEM, 4574.Security Vision ЦИМУ 
ИБ.

6. Подсистема контроля целостности ИР  
корабля в составе соединения (ПКЦ), реа-
лизуемая сегодня средствами типа 2557.ОС 
СН Astra Linux Special Edition, 4742.ГосКон-
троль, 4293.АИТ «АИСТ-С».

7. Подсистема защиты ИР корабля, судна 
от вредоносных (вирусов, спама, фишинга 
и т.п.) кодов (ПЗВК), реализуемая сегодня 
средствами типа 3676.Kaspersky Security 9.0 
Exchange Servers, 2840.Kaspersky Security 8.0, 
4604.Positive Technologies Sandbox.

8. Комплекс организационно-технических  
мероприятий по обеспечению ИЖС кораб­
ля, судна (КОТМ), по управлению проектным 
качеством и эффективностью (мерой прак-
тической реализации проектного качества)  

подсистемы ИЖС, включая мероприятия  
по контролю, оценке технической готовности 
судна [9–10], реализуемые сегодня регла-
ментами типа «Положение о Службе ИБ НИЦ 
СПбЭТУ», «Положение о КИС АО «Концерн 
«МПО «ГидроПрибор», «Политика в области 
ИБ № ПЗ-11.01 П-01 в.2.00», РосНефть [10].

9. Система менеджмента качества обе­
спечения ИБ корабля, судна (СМИБ), реали-
зуемая сегодня регламентами и средствами 
типа «Программный комплекс мониторинга 
качества вооружений, военной и специальной 
техники «ПК СМК ВВСТ», «Русский Регистр. 
Системы МК ИБ», «Система менеджмента ка-
чества. Стандарт организации. СТО 6.5-1. По-
литика информационной безопасности».

При этом типовыми моделями тактиче-
ских уязвимостей (существующих дефектов 
построения, функционирования и использова-
ния АСЗИ в части ИЖС) и соответствующих 
информационно-тактических угроз ИЖК 
(ИТУ, потенциальных событий по реализации 
уязвимостей, нарушению регламентов обра-
ботки информации) следует считать: 

ИТУ-1: Возможность потери военно-техно-
логического превосходства над потенциаль-
ным противником в следствие негативного 
влияния субъективных свойств членов эки­
пажа (ЧФ, «человеческий фактор»). Угроза 
ЧФ может быть обусловлена недостаточ-
ной подготовкой (знаниями, навыками, спо-
собностями, опытом) и соответствующими 
ошибками эксплуатации, ограниченной моти
вируемостью (безинициативностью, безответ-
ственностью) и нелояльностью (злоупотреб
лением должностным положением) членов 
экипажа и т.п.

ИТУ-2: Киберсетевые воздействия (КСВ), 
осуществляемые установленными/неустанов-
ленными субъектами информационного взаи
модействия по информационно-коммуника-
ционным каналам. Угроза КСВ реализуется  
с использованием средств разведки (включая 
технический шпионаж), средств противодей-
ствия, формирования напряженной и ложной 
обстановки, провоцирования экипажа на нера
циональные действия, шантажа, заражения 
вредоносными кодами с деструктивными 
функциями, спама и т.п.

ИТУ-3: Технологические угрозы (ТУгр), 
обусловленные спецификой программно-
аппаратных средств и процессов (включая 
«зависания» программного обеспечения, поте
ря целостности и доступности данных).
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ИТУ-4: Угрозы рефлексивного воздей­
ствия (УРВ), обусловленные формировани-
ем установленными и/или неустановленными 
субъектами информационного взаимодей-
ствия «целевой» обстановки в информа-
ционной среде в интересах рефлексивного 
управления членами экипажа, кораблем и со-
единением кораблей в целом. 

ИТУ-5: Другие возможные и ранее не иден-
тифицированные угрозы (ДрУ), обусловлен-
ные интенсивным развитием информацион
ных технологий, включая искусственный 
интеллект, роботизацию управления.

В обеспечение прикладной теории ИЖС 
модельное представление процессов и каче-
ства создаваемых систем обеспечения ИЖС 
и управления мероприятиями по ее обеспе-
чению, по нашему мнению, прежде всего це-
лесообразно использовать Полимодельный 
квалиметрический метод системной опти­
мизации [2, 3] и соответствующую аналити-
ческую модель, приведенную на рис. 5 [10]. 

Реализация прикладной теории
 Парадигма обеспечения ИЖС, по мнению ав-

торов, должна включать системообразующую 
идею проектного обоснования, оптимизации,  

мониторинга и прогнозирования свойств  
комплексных судовых систем защиты  
информации с учетом всего множества си-
стемных критериев и показателей проект-
ного качества. В настоящее время группой 
специалистов СПбГМТУ разработан и исполь-
зуется в исследованиях вопросов ИЖС Ро-
ботизированный проектный комплекс (РПК) 
«КАСОР-24» [8–10], экранная форма приведе-
на на рис. 6. 

Преимуществом РПК является воз-
можность моделирования и исследования 
свойств комплексных систем обеспечения 
ИЖС с цифровой оценкой, как показано на 
рис. 6 агрегированного показателя качества 
СКЗИ (значение АПК = 80,5 %) и соответ-
ствующих значений конфиденциальности ИР  
(К = 77,9 %), доступности (Д = 80,9 %), целост-
ности (Ц = 82,6 %). А также реализованы воз-
можности технологии цифрового двойника 
СКЗИ, как цифровой модели СКЗИ в составе 
АСЗИ с режимами функционирования «1.ЦП» 
(цифровой паспорт), «2.ЦМ» (цифровая мо-
дель, с вводом сценарных исходных данных), 
«3.ЦТ» (цифровая тень, с вводом исходных 
данных с реального объекта типа СКЗИ).

Рис. 5. Комплексная математическая модель оценки и оптимизации ИЖС
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Рис. 6. Структурно-информационная модель «Цифрового двойника» (экранная форма РПК)

Рис. 7. Пример экранной формы ПК ИЖС (в части контроля ФТ и СТ) 
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Апробация

В рамках научно-исследовательских и вы-
пускных квалификационных работ уже сегод-
ня студентами СПбГМТУ [8] РПК используется 
при обосновании мер КЗИ и разрабатываются 
программные комплексы цифровой оценки 
проектного качества ИЖС, ожидаемой эф-
фективности частных мероприятий по обеспе-
чению ИЖС, например, при контроле реализа-
ции названных в РМРС «фундаментальными 
требованиями» (ФТ, конфиденциальности,  
доступности, целостности) и системных тре-
бований (СТ, комплексной защиты информа-
ции/информационной безопасности, военно-
технологического превосходства) корабля, 
судна (рис. 7) с учетом соответствующих так-
тик, используемых для построения сценариев 
реализации угроз безопасности информации 
корабля, судна. 

Заключение

Проведенные исследования по разра-
ботке прикладной теории ИЖС в обеспече-
ние научно-технологического превосходства  
в информационной сфере, приведенные  
результаты анализа и систематизации вопро-
сов формирования понятия «информационная 
живучесть корабля, судна» (ИЖС) и практиче-
ские аспекты решения системной проблемы 
обеспечения информационного превосход-
ства в управлении ИЖС на базе анализа тех-
нологических решений максимизации ИЖС 
типовых объектов морской техники и морской 
инфраструктуры показали, что:

	 сегодня первостепенное значение имеют  
вопросы системного управления ЖС  
по традиционным критериям оперативно-
сти, достоверности используемых данных, 
устойчивости, скрытности, непрерывности, 
ресурсной обеспеченности с соответствую
щими частными показателями качества 
типа работное время решения комплекса 
функциональных задач, адекватность ис-
пользуемых данных;

	 при необходимости одновременной оценки, 
мониторинга и контроля критически важных  

показателей комплексной защищенности 
ИР корабля, их соединений, судна в соста-
ве флота, конфиденциальности, доступно-
сти, целостности информационных ресур-
сов;

	 а также необходимости перехода к мета-
системному цифровому анализу и синтезу 
киберустойчивости СКЗИ в составе АСЗИ 
корабля, судна, рефлексивности и мен-
тальности управления, его имитоскрытно-
сти, эргогномичности. 

Показано, что обеспечение ИЖС ОМТИ  
в условиях интенсивного информационно-тех-
нологического развития является сложней-
шей и высоко востребованной задачей целе-
полагания, роботизированного управления  
с использованием технологий полимодельного 
мониторинга, анализа, синтеза и оптимиза-
ции управленческих решений с мониторингом 
контроля их реализации по технологии циф-
ровых двойников, адаптивной корректировки, 
верификации и валидного контроля.

Приведенные теоретико-прикладные по-
ложения системного анализа аспектов ИЖС, 
систематизации угроз ИБ, разработанных 
вариантов их модельного представления 
позволяют сформулировать системные тре-
бования по ИЖС и определить наиболее пер-
спективные пути реализации этих требований 
в интересах обеспечения радиоэлектронного  
и информационного превосходства в инфор-
мационной сфере, живучести ОМТИ в целом 
на базе приведенных моделей и реализующих 
их программных комплексов анализа, синтеза 
и оптимизации ИЖС.

Анализ понятийного аппарата, проблем  
и технологий реализации ИЖС в свете совре-
менных требований и регламентов обеспече-
ния безопасности мореплавания указывает  
на особую актуальность решения сравни-
тельно новой организационно-технической  
и военно-научной задачи гарантированного 
обеспечения информационной живучести 
корабля, судна как одного из критических 
сегментов системы управления безопасно-
стью и живучестью судна.
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Abstract
The purpose of the work is to substantiate the need to expand the concept of survivability of a ship  

and to develop the basic principles of the applied theory of information survivability of a ship, vessel (and LC). 
to ensure military and technological superiority.   

Research method: systematization of data from the analysis, synthesis and optimization of IHS based  
on a qualimetric assessment of the aggregated indicator of the design quality and operational efficiency  
of the integrated information protection system (ICSI) as part of an automated information processing system 
in a secure design (ASSI).   

The results of the study include typical structural models of residential housing, the SCSI, a verbal 
model of residential housing vulnerabilities and threats, a complex mathematical model for assessing  
and optimizing residential housing, a structural information model of the digital twin of the SCSI and an 
example of software implementation in the variant of the KASOR-24.4 robotic design complex, and the results 
of the formation of the applied theory of residential housing.   

The scientific novelty and practical value of the research consists in the generalization and develop
ment of applied theoretical aspects of the introduction and model representation of the analysis, synthesis  
and optimization of a new concept for the shipbuilding industry, «information survivability of a ship».  
This made it possible to expand the survivability category of the vessel and for the first time quantify/digitalize 
such relevant factors of information technology development today as the security of the ship's information 
resources, their confidentiality, accessibility, integrity, while ensuring military, scientific and technological 
superiority over a potential adversary.
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