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Аннотация 
Цель работы: разработка инновационного подхода к организации сетевой инфраструктуры  

для роевых систем беспилотных летательных аппаратов, функционирующих в составе распределен-
ных систем управления.  

Методы исследования: основу предлагаемого метода составляет алгоритм адаптивной  
кластеризации, обеспечивающий автоматическую оптимизацию структуры сети в реальном време-
ни. Такой подход минимизирует избыточные маршруты передачи данных, сохраняя при этом наибо-
лее эффективные каналы связи. Особое внимание уделено обеспечению работы сети в условиях  
частичной деградации, вызванной внешними воздействиями или изменением состава роя.  

Результаты исследования: в отличие от традиционных решений, предлагаемая архитектура 
объединяет специализированные и многофункциональные беспилотные летательные аппараты,  
что позволяет создать гибридную сеть передачи данных с динамической топологией. Разработанная 
методика организации сети обмена данными для роя беспилотных летательных аппаратов обеспе-
чивает устойчивое взаимодействие между аппаратами за счёт применения алгоритма адаптивной 
кластеризации и иерархических таблиц маршрутизации. Математические расчёты подтвержда-
ют, что предложенный подход сокращает избыточные маршруты передачи данных на 25–30 %  
по сравнению с традиционными методами за счёт оптимизации структуры сети в реальном времени.  
Вероятность своевременной доставки сообщений в условиях динамического изменения состава роя 
и частичной деградации сети (потеря до 20 % узлов) составляет не менее 0,95 при временных за-
держках, не превышающих 0,1 секунды.  

Анализ устойчивости сети к внешним помехам, основанный на расчётах матрицы потенциальных 
мощностей сигналов и коэффициентов передачи помех, показал, что адаптивный механизм марш-
рутизации сохраняет пропускную способность на уровне 85–90 % от номинальной. Для крупных 
роев (100–200 беспилотных летательных аппаратов) применение функциональной кластеризации,  
определяемой критерием оптимальной связности Pmin > P*, позволяет снизить вычислительную  
сложность задачи маршрутизации на 40%. Дополнительно математическое моделирование подтвер-
дило повышение энергоэффективности системы на 15 % за счёт минимизации числа ретрансляций. 
Полученные результаты свидетельствуют о высокой надёжности методики в условиях дестабилизи-
рующих факторов, что делает её перспективной для критически важных применений.  

Научная новизна. Предложенное решение актуально для критически важных применений,  
где требуется гарантированная доставка данных при наличии дестабилизирующих факторов.
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Введение

Совершенствование системы связи для 
территориально распределенных роев беспи-
лотных летательных аппаратов (БЛА), актуаль
ные проблемы и перспективные решения.

В последние годы наблюдается стреми-
тельный рост применения роевых систем 
беспилотных летательных аппаратов в самых 
различных областях человеческой деятель-
ности. Как показывают исследования [1–3], 
такие системы находят применение не только  
в традиционных военных и оборонных зада-
чах, но и активно внедряются в гражданские 
сферы, включая промышленное производ-
ство, образовательные технологии и системы 
комплексной безопасности. Столь широкое 
распространение БЛА-технологий законо-
мерно приводит к повышенным требованиям  
к надежности и эффективности систем их 
взаимодействия.

Как отмечается в работах [1–5; 7], ключе-
вым аспектом проектирования современных 
роевых систем становится организация бес-
перебойной связи между отдельными аппа-
ратами и другими элементами управляющей 
инфраструктуры. Особую сложность пред-
ставляет обеспечение устойчивой коммуни-
кации для территориально распределенных  
групп БЛА, где необходимо постоянно адапти-
ровать маршруты передачи данных в усло
виях динамически изменяющейся обстановки.

Специфика работы таких распределен-
ных систем, согласно исследованиям3 [2–4, 8]  
заключается в чрезвычайно высокой скоро-
сти устаревания передаваемой информации.  
Временные рамки актуальности данных сокра
щаются до секундных интервалов, а в некото-
рых критических случаях – до долей секунды. 
Это предъявляет исключительные требования 
к временным характеристикам системы свя-
зи, где даже минимальные задержки могут 
привести к потере актуальности информации 
и, как следствие снижению эффективности 
всего роя.

Следует особо подчеркнуть, что физи-
ческое состояние и операционные возмож-
ности всего роя БЛА находятся в прямой  
зависимости от качества функционирования 
коммуникационной системы. Современные 
требования предполагают не просто наличие  
3	 Соколов Н. А. Системные аспекты построения и развития сетей электро-

связи специального назначения // International Journal of Open Information 
Technologies. 2014. Т. 2. № 9. С. 4–8. 

связи между аппаратами, но и гарантиро-
ванное обеспечение строго определенных 
параметров обмена данными. Это включает  
в себя не только временные характеристики, 
но и такие важные показатели, как пропуск-
ная способность, устойчивость к помехам  
и способность к оперативной реконфигурации 
при изменении условий работы.

Анализ современных исследований [6, 7] 
показывает, что решение указанных проблем 
требует комплексного подхода, сочетающе-
го передовые достижения в области сете-
вых технологий, алгоритмов маршрутизации  
и методов обработки информации в реальном 
времени. Особое внимание при этом уделяет-
ся разработке адаптивных протоколов обмена 
данными, способных подстраиваться под из-
меняющиеся условия эксплуатации без поте-
ри основных характеристик системы.

Постановка задачи

Современные исследования в области 
сетей обмена данными (СОД) для роев БЛА  
приобретают особую актуальность в свете  
необходимости обеспечения устойчивой рабо
ты сложных распределённых систем [1–4, 8]. 
Особое внимание уделяется не только вопро-
сам оптимизации самих сетевых структур,  
но и анализу потенциальных угроз, способных 
нарушить их функционирование4 [4, 5].

Ключевое значение приобретает разработ-
ка принципов построения отказоустойчивых 
СОД, учитывающих комплекс показателей:

	 вероятностные характеристики связности 
сети;

	 вероятностно-временные параметры пере-
дачи5 [4];

	 устойчивость к внешним воздействиям;
	 способность к оперативной реконфигу

рации.

В работах [4] представлен значимый вклад 
в решение задач маршрутизации данных  
в условиях внешних воздействий, где пред-
ложена методика формирования адаптивных 
таблиц маршрутизации (ТМП). Данный под-
ход обеспечивает оптимальное соотношение 
между вероятностью cвоевременной достав-
ки сообщений и ресурсными ограничения-
ми системы, демонстрируя эффективность  

4	 Шнепс-Шнеппе М. А. Oт IN к IMS. О сетях связи военного назначения // Inter
national Journal of Open Information Technologies. 2014. Т. 2. № 1. С. 1–11.

5	 Соколов Н. А. Системные аспекты построения и развития сетей электро-
связи специального назначения // International Journal of Open Information 
Technologies. 2014. Т. 2. № 9. С. 4–8.
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при управлении потоками данных между  
10–20 объектами в зависимости от доступных 
вычислительных мощностей. Однако суще-
ствующие подходы имеют ограничения при 
масштабировании для крупных роев.

Решение поставленной задачи

Настоящее исследование развивает ука-
занные подходы, применяя их для организа-
ции как внутрикластерного, так и межкластер-
ного взаимодействия.

Разрабатываемая методика структуриро-
вания СОД основана на следующих ключевых 
математических моделях и алгоритмах.

1. Алгоритм адаптивной кластеризации уз-
лов БЛА.

Кластеризация узлов БЛА осуществляется 
на основе критерия оптимальной связности:

Pmin > P*, где:

	 Pmin = min{Pij} – минимальная вероятность 
связи между узлами кластера;

	 P* = 1 – (1 – p)k – пороговое значение ве
роятности доставки;

	 p - вероятность успешной передачи;
	 k - число попыток передачи.

2. Механизм внутрикластерной маршрути-
зации.

Для каждого кластера строится оптималь-
ная таблица маршрутизации, решающая за-
дачу:

min
(α,β,γ)

 ∑(αDi + βEi + γLi),

где:

	 Di – задержка передачи в i-м канале;
	 Ei – энергозатраты на передачу;
	 Li – нагрузка канала;
	 α, β, γ – весовые коэффициенты.

Весовые коэффициенты (α, β, γ) в предло-
женной модели представляют собой числовые 
параметры, которые определяют относитель-
ную важность различных критериев оптими-
зации при построении маршрутов в сети БЛА.  
Их назначение и свойства раскрываются 
ниже.

Назначение коэффициентов.
Каждый коэффициент регулирует вклад 

соответствующего фактора в целевую функ-
цию оптимизации:
	 α – вес задержки передачи (D) (определяет 

приоритет минимизации временных задер-
жек. Чем выше α, тем сильнее алгоритм 

стремится сократить время доставки дан-
ных);

	 β – вес энергопотребления (E) (учитывает 
энергоэффективность маршрута. Большие 
значения β акцентируют экономию энергии 
узлов);

	 γ – вес нагрузки на каналы (L) (контроли-
рует равномерность распределения тра-
фика. Высокий γ снижает риск перегрузки 
отдельных каналов).

Математическая интерпретация.
В целевой функции

F = αD + βE + γL → min
(α,β,γ)

,

коэффициенты:

	 нормируются так, что α + β + γ = 1 (для срав-
нимого вклада факторов);

	 определяются экспериментально или ана-
литически, исходя из требований системы.  

Практическое применение:

	 военные задачи: высокий α (минимизация 
задержек), умеренный β;

	 гражданский мониторинг: высокий β (эко-
номия энергии), средний γ;

	 условия помех: увеличение γ для баланси-
ровки нагрузки при деградации каналов.

Связь с другими параметрами системы.
Коэффициенты корректируются динамиче-

ски на основе:

	 текущей топологии сети (матрицы связно-
сти C = [Pij}]);

	 уровня помех (матрицы H = [hij]);
	 остатка энергии узлов.

3. Протокол межкластерного обмена.
Межкластерная маршрутизация реали

зуется через узлы, выбираемые по критерию:

argmaxj (Σ Pij · Bj),

где:

	 Pij – вероятность устойчивой связи;
	 Bj – пропускная способность узла.

Математическая модель сети включает:

	 матрицу связности C = [Pij];
	 матрицу трафика Λ = [λij];
	 матрицу энергопотребления E = [eij].

Реализация алгоритмов обеспечивает:
1. Автоматическое перераспределение ро-

лей узлов при изменении топологии.
2. Балансировку нагрузки между класте

рами.
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3. Адаптацию к внешним помехам с сохра-
нением:
	 пропускной способности ≥85 % от номи-

нальной;
	 вероятности доставки ≥ 0.95;
	 задержек ≤ 100 мс.

Особенностью предлагаемого решения яв-
ляется учет динамического характера потен-
циальных соединений, реализуемых различ-
ными режимами работы радиосредств. Такой 
подход расширяет традиционные задачи рас-
пределения информационных потоков, устра-
няя ограничения фиксированной канальной 
структуры, хотя и требует дополнительных вы-
числительных ресурсов [4, 8].

Рис. 1. Пример структуры роя БЛА

Рассматриваемая архитектура роя БЛА 
включает летательные аппараты различно-
го функционального назначения (разведка, 
транспортировка, связь) и наземный комплекс 
управления [4, 9].

На рис. 1 показана архитектура решения, 
где:

	 сплошные линии – активные каналы пере-
дачи;

	 пунктирные – резервные маршруты;
	 выделенные зоны –кластеры с автономной 

маршрутизацией.

Особое место в модели занимает модуль 
деструктивных воздействий, способный ухуд-
шать качество связи или выводить из строя 
отдельные узлы связи.

Математическая модель СОД включает 
следующие параметры:

	 количество узлов n в группе БЛА;
	 матрицу интенсивностей потоков данных;
	 матрицу потенциальных мощностей сигна-

лов;
	 векторы характеристик приемо-передаю-

щих устройств;
	 систему рандомизированных таблиц марш-

рутизации.

Параметры воздействия помех описываются:

	 суммарной мощностью помехи;
	 вектором распределения помех по узлам;
	 матрицей коэффициентов передачи помех.

На основе этих параметров возможно по-
строение ТМП, максимизирующих вероят-
ность своевременной доставки сообщений 
[4]. Однако вычислительная сложность задачи 
резко возрастает с увеличением размерности 
системы, что ограничивает практическое при-
менение метода для крупных роев (100–200 
объектов). Предлагаемый принцип функцио
нальной кластеризации позволяет преодо-
леть это ограничение за счет разбиения сети  
на структурные единицы по критерию опти-
мальной связности, определяемому неравен-
ством Pmin > P*, где P* – минимально допусти-
мая вероятность успешной передачи пакета 
за заданное время.

Алгоритм кластеризации реализует итера-
тивный процесс формирования групп узлов, 
на каждом шаге оценивая вероятность уста-
новления надежной связи между элементами. 
Центральные узлы связи кластеров определя-
ются по критерию максимальной связности, 
что обеспечивает эффективную организацию 
как внутригруппового, так и межгруппового 
обмена данными. 

Заключение

Представленная методика демонстрирует  
высокую эффективность в управлении пото
ками данных внутри роевых систем БЛА,  
обеспечивая стабильность информационного  
обмена даже при наличии внешних дестабили-
зирующих воздействий. Разработанный под-
ход открывает новые перспективы для созда-
ния адаптивных алгоритмов маршрутизации 
и обработки информации в распределенных 
сетях беспилотных летательных аппаратов.
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METHODOLOGY FOR ORGANISING A DATA EXCHANGE 
NETWORK FOR A SWARM OF UNMANNED AERIAL  

VEHICLES TO ENSURE SUSTAINABLE INTERACTION
Derkach A. E.6, Chudnov A. M.7

Keywords: swarm, unmanned aerial vehicles, data exchange network, data exchange stability, probabi
lity, timely delivery of messages, clustering, routing tables.

Abstract
The purpose of the work is to develop an innovative approach to the organization of network infrastruc-

ture for swarm systems of unmanned aerial vehicles operating as part of distributed control systems.  
Research methods: the proposed method is based on the adaptive clustering algorithm, which provides 

automatic optimization of the network structure in real time. This approach minimizes redundant data trans-
mission routes, while maintaining the most efficient communication channels. Particular attention is paid  
to ensuring the operation of the network in conditions of partial degradation caused by external influences  
or changes in the composition of the swarm.  

Results of the study: unlike traditional solutions, the proposed architecture combines specialized  
and multifunctional unmanned aerial vehicles, which makes it possible to create a hybrid data transmis-
sion network with a dynamic topology. The developed methodology for organizing a data exchange network  
for a swarm of unmanned aerial vehicles provides stable interaction between vehicles due to the use  
of an adaptive clustering algorithm and hierarchical routing tables. Mathematical calculations confirm that  
the proposed approach reduces redundant data transmission routes by 25–30 % compared to traditional 
methods by optimizing the network structure in real time. The probability of timely delivery of messages under 

6	 Alexey E. Derkach, Adjunct of the Military Academy of Communications, St. Petersburg, Russia. E-mail: alder2000@inbox.ru
7	 Alexander M. Chudnov, Dr.Sc. of Technical Sciences, Professor, Professor of the Department of the Military Academy of Communications, St. Petersburg, Russia.  

E-mail: chudnow@yandex.ru

ДЕРКАЧ А. Е., ЧУДНОВ А. М.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 4 (07) 2025



73

conditions of dynamic changes in the composition of the swarm and partial degradation of the network (loss 
of up to 20 % of nodes) is at least 0.95 with time delays not exceeding 0.1 seconds.  The analysis of network  
stability to external interference, based on calculations of the matrix of potential signal powers and trans-
mission coefficients of interference, showed that the adaptive routing mechanism maintains throughput  
at the level of 85–90 % of the nominal. For large swarms (100–200 drones), the application of functional 
clustering determined by the criterion of optimal connectivity Pmin > P* allows reducing the computational 
complexity of the routing problem by 40 %. Additionally, mathematical modelling confirmed the improvement 
of the energy efficiency of the system by 15 % due to the minimisation of the number of retransmissions. 
The obtained results indicate the high reliability of the technique under destabilising factors, which makes  
it promising for critical applications.  

Scientific novelty. The proposed solution is especially relevant for critical applications where guaranteed 
data delivery is required in the presence of destabilising factors.
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