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Аннотация
Цель работы: на основе анализа опыта специальной военной операции и обобщения исход-

ных данных, разработать организационно-техническую структуру узла связи полевого подвижного  
пункта управления общевойскового объединения, обеспечивающую выполнение требований, 
предъявляемых к узлам связи в современных условиях.

Метод исследования сочетает в себе построение аналитических и имитационных моделей, спо-
собных учитывать факторы неопределенности и многоаспектность процессов на этапах построения 
и функционирования узлов связи полевых подвижных пунктов управления общевойсковых объеди-
нений.

Результаты исследования: определена степень унификации элементов узлов связи, согла-
сованная с принятыми решениями по созданию типового комплекта средств связи в тактическом 
звене управления. Модули пунктов управления в новом облике позволят, не снижая способности 
узлов связи по предоставлению услуг связи должностным лицам органов управления, значительно 
сократить состав аппаратных (станций) связи, а также существенно снизить затраты на создание 
перспективных узлов связи и  направлены на формирование организационно-технической структуры 
узлов связи полевых подвижных пунктов управления общевойсковых объединений в радикально 
изменившихся условиях их боевого применения, обеспечивающей заданную разведзащищенность 
и живучесть.  

Практическая ценность: учитываются возросшие возможности средств разведки и поражения 
противника, влияющие на выполнение требований, предъявляемых к узлам связи, в первую очередь, 
по разведзащищенности и живучести. При формировании организационно-технической структуры 
узла связи полевого подвижного пункта управления общевойскового объединения обосновывает-
ся принцип модульного их построения на основе закрепления унифицированных (базовых) средств 
связи и автоматизации за элементами групп боевого управления пунктов управления объединений.
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Введение

В современном вооружённом конфликте,  
в котором информационные технологии и сред
ства связи играют незаменимую роль, важ-
ность узлов связи, являющихся основными 
элементами в системе связи вех звеньев 
управления, только возрастает. От их соста-
ва, структуры и функционирования во-многом 
зависит, в первую очередь, разведзащищен-
ность и живучесть полевых подвижных пун-
ктов управления [1], элементами которых они 
являются. 

До настоящего времени во всех работах, 
посвящённых синтезу структуры узлов связи 
(УС) пунктов управления (ПУ) объединений,  
в качестве исходных данных всегда высту-
пали сведения о стоящих перед УС задачах, 
условиях их функционирования, наличии  
и состоянии сил и средств связи. Этот подход 
оправдан и для дальнейших исследований.  
Однако, современные боевые действия пока
зали значительно возросшие возможности 
вероятного противника как в области средств 
разведки, так и в средствах поражения. 
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Особенно явно это проявилось в ходе 
специальной военной операции. Вооружённые  
Силы Российской Федерации были вынуж-
дены менять подходы к построению системы 
управления и, соответственно, системы свя-
зи4. Так называемые «классические» реше-
ния по построению УС и ПУ5 оказались уяз-
вимыми. Из всей совокупности требований  
к УС, как основным элементам ПУ, на первый 
план были выдвинуты задачи по решению 
обеспечения разведзащищенности и живуче-
сти. Решение этих задач практически привело 
к тому, что на УС применение разработанных 
промышленностью аппаратных связи суще-
ственно ограничилось, а все больше нахо-
дят применение «самодельные» аппаратные,  
малозаметные как военные объекты и обору-
дованные силами войск. 

Предлагаемая синтезируемая структура  
узлов связи полевых подвижных пунктов 
управления общевойсковых объединений поз
волит в конечном итоге сократить потери сил 
и средств связи. Кроме того, появляется воз-
можность научно обосновать состав базовых 
средств связи, на основе которых реализуется 
модульная структура УС и ПУ в целом.

Постановка задачи 

Будем считать заданными сведения о стоя
щих перед УС задачах, условиях функцио
нирования УС, наличии и состоянии сил  
и средств узловых и взаимодействующих под-
разделений связи, представленные в форма-
лизованном виде [2, 3]. 

К исходным данным отнесем следующие 
сведения: 

1) определяемые структурой и порядком 
функционирования системы управления: 
	 количество информационных направле-

ний, обеспечиваемых от данного ПУ с ука-
занием их категории важности (отражается 
в ОТД УС ПУ, схеме-приказе (задаче) УС 
ПУ); 

	 состав данного ПУ (количество рабочих 
мест должностных лиц ПУ, на которых уста-
навливаются оконечные устройства связи 
и автоматизированного управления вой-
сками, согласно утвержденного начальни-
ком штаба объединения расчету на их уста-
новку); 

4	 Концепция развития системы управления ВС РФ на период до 2030 года. –  
М.: МО РФ, 2020

5	 Жарский А. П., Шептура В. Н. Развитие организационно-технической струк-
туры и способов боевого применения узлов связи пунктов управления 
оперативно-стратегических и оперативных объединений в 1945–1980 гг. //  
Военно-исторический журнал № 6. – М.: МО РФ, 2016.

	 порядок размещения элементов ГБУ на 
местности и их состав6;

	 прогнозируемый поток сообщений или ин-
тенсивность нагрузки, создаваемой долж-
ностными лицами ПУ на информационных 
направлениях в часы набольшей нагрузки, 
по видам связи и категориям абонентов  
и срочности сообщений;

	 порядок перемещения ПУ;
	 требования к ПУ (системе управления)  

по скрытности и устойчивости функциони-
рования, мобильности;

2) определяемые структурой и порядком 
функционирования системы связи:

	 потребное количество связей и каналов  
на информационных направлениях, орга-
низуемых от УС;

	 порядок приема каналов и трактов из ста-
ционарной, полевой опорной сети связи  
и элементов единой сети электросвязи;

	 порядок использования выделяемых в ин-
тересах УС ПУ радиопередающих средств 
и организации каналов дистанционного 
управления ими;

3) формируемые внешней средой:

	 группировка средств разведки и радиоэ-
лектронной борьбы вероятного противника 
и ее возможности по разведке и радиоэ-
лектронному подавлению средств УС;

	 стратегия применения вероятным против-
ником ядерного и обычного оружия в целях 
воздействия на систему и УС;

	 поражающие факторы ядерного и других 
видов оружия, их влияние на личный со-
став, технику и состояние связи;

	 физико-географические и климатические 
условия;

4) обусловлена состоянием и развитием са-
мих узлов связи:

	 принципы построения УС ПУ и их элемен-
тов;

	 требования, предъявляемые к УС;
	 требования по размещению УС на местно-

сти;
	 имеющиеся в наличии средства узла связи;
	 численность личного состава и уровень его 

подготовки;
	 порядок и способы каблирования и электро

снабжения УС и его элементов;

6	 Руководство по применению полевых подвижных пунктов управления объеди-
нений, соединений и воинских частей. – М.: ГОУ ГШ ВС РФ, 2018.
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	 количество транспортных единиц (аппарат-
ных), размещаемых в районе ГБУ и в непо-
средственной близости от нее;

	 эшелонирование сил и средств и предпо-
лагаемый порядок перемещения УС в ходе 
операции.

В качестве ограничений будем понимать 
фиксированные финансовые, временные, 
людские и технические ресурсы и возможно-
сти, различные нормативы, которых должен 
придерживаться начальник узла связи при 
определении варианта построения организа-
ционно-технической структуры УС ПУ [3].

Целью формирования структуры УС явля
ется определение множества элементов  
и связей между ними, распределения задач, 
возлагаемых на технические средства эле-
ментов УС и выбора комплекта средств свя-
зи, обеспечивающий решение задач, стоящих 
перед УС.

Решение задачи

Для решения разведывательных задач 
средствами радио и радиотехнической раз-
ведки по обнаружению и вскрытию УС и ПУ 
в целом наиболее важными факторами явля-
ются излучение и отражение энергии (радио-
волн, света и т.д.) элементами, позволяющие 
оперативно обнаруживать наличие и деятель-
ность разведываемого объекта в определён-
ном районе. Именно на этом основывался 
подход по определению разведывательной 
защищенности при формировании структуры 
УС [4].

В настоящее время технический прорыв  
в области военной разведки позволяет наибо-
лее эффективно применять видовую развед-
ку в оптическом и инфракрасном диапазонах, 
которая является наиболее информативной 
для противника с применением летно-подъем
ных средств и средств низкоорбитальной 
группировки [5]. Данный вид разведки являет-
ся наиболее эффективным, так как средства 
и комплексы связи обладают выраженными 
демаскирующими признаками, которые поз
воляют однозначно определить их оператив-
но-тактическое предназначение и принадлеж-
ность к звену управления. Так же необходимо 
учитывать и разведпризнаки, позволяющие 
агентам противника из числа местного насе-
ления определять места размещения и при-
надлежность УС.

Вероятность вскрытия объекта рассчиты-
вается по формуле:

Pвскр = Pобз ∙ Pм ∙ Pр, 

где Pобз – вероятность обзора участка мест-
ности; Pм – вероятность выявления объекта  
на фоне местности; Pр – вероятность распоз-
нания объекта.

Pобз = Sпол

Sобщ
,

где Sпол – площадь обозреваемой полосы;  
Sобщ – общая площадь размещения объекта.

Pм = f (Dст,L,Z), 

где Dст – признаковая структура; L – расстоя-
ние до объекта; Z – условия местности.

При вскрытии пункта управления против-
ника интересуют в первую очередь сложные 
объекты и, в частности, определение их опера-
тивно-тактической принадлежности [6]. Слож-
ные объекты распознаются по особым, прису-
щим только им демаскирующим признакам.  
Информативность (вес) простых объектов  
и их совокупность в сложном объекте харак-
теризует их роль в процессе распознавания 
(определения оперативно-тактической при-
надлежности). Каждый элемент несет в себе 
долю информации о сложном объекте, частью 
которого он является. Распознавание любого 
дополнительного элемента или совокупности 
элементов приводит к повышению достовер-
ности распознавания сложного объекта.

Структура пункта управления играет клю-
чевую роль, так как она позволяет выделить 
существенные характеристики, которые помо
гают классифицировать или идентифициро-
вать объект (признаковая доступность).

Признаковая доступность определяет воз-
можности видов разведки противника по рас-
познаванию УС ПУ. Особенности размещения 
и функционирования УС ПУ обусловливают 
наличие группы демаскирующих признаков, 
которые могут быть использованы противни-
ком при различных видах разведки (оптико
электронной, радиолокационной, инфракрас
ной, и т.п.). Основным демаскирующим 
признаком является совокупность одиночных 
объектов разведки, по которой вычисляется 
сложный объект.

Живучесть УС как объекта с распределён-
ной структурой оценивается на трех уровнях: 

	 объектовая живучесть pож – вероятность со-
хранения автономного элемента УС; такое 
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событие возможно, когда i-ый поражающий  
фактор применяемого оружия не превышает 
расчетного значения этого поражающего 
фактора для элемента УС; 

	 структурная живучесть pсж – вероятность 
сохранения минимальной топологической 
связности его элементов, при которой еще 
возможно управление войсками, т.е.

pсж = pвыж эл.ВСС ∙ pвыж эл.ПСС,

где pвыж эл.ВСС – вероятность выживания хотя  
бы одного элемента УС, относящегося ко 
вторичным сетям связи; pвыж эл.ПСС – вероят-
ность выживания хотя бы одного элемен-
та УС, относящегося к первичным сетям  
связи;

	 функциональная живучесть pфж – вероят
ность сохранения связей на основных  
информационных направлениях не ниже 
заданного количества:

pфж = p(Nост св ≥ Nтр св),
где Nост св – количество оставшихся действую
щих связей; Nтр св – минимально требуемое 
количество действующих связей.

Nтр св = Nсв 1 кат + Nсв 2 кат + Nсв 3 кат,

где Nсв 1 кат, Nсв 2 кат, Nсв 3 кат – минимально тре-
буемое количество действующих связей 
для направлений связи первой, второй  
и третьей группы важности соответственно.

Уничтожение УС ПУ и нарушение системы 
управления – это суть ведения боевых дей-
ствий в XXI веке. Сегодня командные пункты 
практически невозможно спрятать и крайне 
сложно защитить. Поиск пункта управления 
и нанесение по нему удара – первоочередная 
задача противника [7].

При определении структуры полевого узла 
связи до начала специальной военной опе-
рации главенствовал принцип объединения  
однотипных средств связи в элементы УС  
по их функциональному предназначению  
в системе связи. В связи с этим существую-
щие структуры узлов связи не могут являться 
ориентирами при синтезе перспективных УС, 
когда необходимо прежде всего ориентиро-
ваться на радикально изменившиеся опера-
тивные условия и на современную интеграцию 
вторичных сетей связи на основе применения 
единой Ethernet технологии коммутации паке-
тов [8].

Таким образом, на сегодняшний день клас-
сический подход по формированию структуры 
УС должен быть существенно изменён. Необ-
ходимо существенно уменьшить состав УС. 
Например, УС командного пункта объедине-
ния при «классическом» построении включал 
несколько десятков машин различного назна-
чения. 

Должен быть изменён и подход, при кото-
ром УС считается вскрытым радиоразвед-
кой противника, если вскрыто не менее 80 %  
радиосетей (радионаправлений), организо-
ванных от этого УС. Для противника приори-
тетным является не вскрытие УС, а выявле-
ние значимых с точки зрения связи объектов,  
в т.ч. и «одиночных», поражение которых мо-
жет затруднить или даже сорвать управление 
войсками. 

Необходимо уточнять и требования к раз-
ведзащищенности УС ПУ, в соответствии с ко-
торыми допустимое время функционирования 
УС Tдоп УС для различных звеньев управления 
должно составлять не менее 25 ч (Tдоп УС ≥ 25 ч)  
в оперативном и не менее 5–10 ч (Tдоп УС ≥ 5–10 ч)  
в тактическом звеньях управления. В совре-
менном противостоянии противник не будет  
вскрывать такое количество радиосетей  
(радионаправлений), организованных от УС,  
и затрачивать на это значительные средства  
и время [9]. Допустимое время функциони-
рования УС Tдоп УС предопределяло и необ-
ходимость перемещения УС ПУ один раз  
в сутки-двое в оперативном звене управления 
и несколько раз в сутки в тактическом звене 
управления. Опыт специальной военной опе-
рации показал, что перемещение УС ПУ в соот
ветствии с указанными интервалами времени 
приводит к его обнаружению средствами раз-
ведки противника с последующим воздей-
ствием на него огневыми средствами. 

Всё это предопределило дальнейшую 
задачу по разработке новой, адаптивной  
к изменившимся условиям ведения боевых 
действий, структуре УС. Соответственно  
необходимо скорректировать методику синте-
за структуры узла связи полевого подвижного 
пункта управления (ПППУ) объединения. 

В процессе разработки структуры УС воз-
никает необходимость учесть множество 
факторов, влияющих на порядок функциони-
рования УС, что вносит определенные труд-
ности в формализацию процесса разработки  
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и не позволяет достичь поставленной цели 
сразу, в один этап. Поэтому задачу форми-
рования структуры УС предлагается решать  
в несколько этапов.

На первом этапе необходимо решить  
оптимизационную задачу по выбору основ-
ных показателей. Наиболее часто встречае-
мый подход при решении вопроса по оценке  
эффективности функционирования узла свя-
зи, когда определяется один (главный) показа-
тель, а далее стремление обратить его в мак-
симум. Остальные показатели переводятся  
в разряд ограничений. По главному показате-
лю и производится выбор предпочтительного 
варианта узла связи. Вместе с тем, однокри-
териальная оценка, в ряде случаев, может 
привести к неадекватности решаемой зада-
чи. Выбор основных показателей, по которым 
можно дать оценку эффективности узла свя-
зи, должны быть увязаны с решаемыми им за-
дачами и условиями обстановки. 

Требования, предъявляемые к УС ПУ, пол-
ностью определяются его свойствами, важными 
с точки зрения обеспечения цели функциони-
рования:

1) постоянная готовность к немедленной 
передаче (приему) всех видов информации 
(сообщений);

2) своевременная и достоверная передача 
заданного потока сообщений и безопасность 
связи;

3) устойчивость функционирования УС, ко-
торая включает:

	 живучесть узла связи;
	 надежность средств связи и образованных 

на УС каналов (трактов) связи;
	 помехоустойчивость и электромагнитную 

совместимость всех развертываемых на УС  
радиоэлектронных средств;

4) разведзащищенность УС;
5) мобильность (для подвижных узлов связи);
6)  максимальное удобство пользования 

средствами связи и автоматизации должност-
ным лицам органов управления;

7) доступность УС к ресурсу опорной сети 
связи;

8) обеспечение маневра средствами, кана-
лами, видами и услугами связи.

Анализ требований к узлам связи позво-
ляет выделить ряд существенных свойств, 
на основании которых могут быть выделе-
ны частные показатели. Такими свойствами  

являются разведзащищенность, живучесть  
и мобильность. 

Таким образом, для оценки функциониро-
вания УС ПППУ при синтезе его структуры 
предлагается применить группу показателей, 
достаточно полно характеризующих УС с точ-
ки зрения выполнения целевого предназначе-
ния в прогнозируемых условиях. 

На втором этапе необходимо выбрать прин-
цип построения организационно-технической 
структуры узла связи и в соответствии с вы-
бранным принципом определить тип и количе-
ство элементов, входящих в состав УС. 

В настоящее время существует три принци-
па построения ОТС полевого узла связи [10]: 

1) объединение однотипных средств связи 
и автоматизации в элементы по их функцио-
нальному предназначению в системе связи 
(как правило, по родам и видам связи);

2) объединение разнотипных средств связи 
и автоматизации в элементы по их оператив-
но-тактическому предназначению в системах 
управления и связи;

3) модульный.
При этом под модульным построением  

зачастую понимают, формирование тради
ционных элементов групп боевого управления 
ПУ, что не соответствует сущности модуль-
ности. Модульный принцип построения пред-
полагает наличие в составе каждого модуля  
на элементе ГБУ унифицированных средств  
и комплексов связи7, с помощью которых  
можно изменять возможности модуля в зави-
симости от выполняемых задач и количества 
ДЛ на данном элементе ПУ. 

Каждый из этих принципов в равной степе-
ни может быть использован при разработке 
структуры УС. В ходе специальной военной 
операции произошел переход от объединения 
однотипных средств связи и автоматизации  
в элементы УС по их функциональному пред-
назначению в системе связи к закреплению 
разнотипных средств связи и автоматизации 
по их оперативно-тактическому предназначе-
нию в системах управления и связи, то есть  
к закреплению за элементами ГБУ, а одновре-
менная унификация телекоммуникационного 
оборудования влечёт за собой переход к мо-
дульному построению УС.

Переход к модульному построению УС 
позволит более эффективно распределять 

7	 Аппаратные полевых узлов связи: учебное пособие. Часть 1 и 2. 3-е изд., доп. 
и перераб./ под ред. В. Г. Иванова. СПб.: ВАС, 2021.
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информационные потоки между группами 
должностных лиц ПУ, которые в сложившейся 
обстановке в большинстве своем распределе-
ны территориально на определенном расстоя-
нии от центра боевого управления [11]. 

Разработка и принятие на снабжение уни-
фицированного комплекта средств связи для 
перспективных УС объединений позволит,  
в том числе, снизить их стоимость для ВС РФ 
[12, 13]. При этом в тактическом звене управ-
ления аналогичный по назначению унифици-
рованный комплект средств связи уже имеется. 

Таким образом, структура УС будет связ-
но зависима от предлагаемой системы пун-
ктов управления объединения, которая исходя  
из распределения оперативного состава объе-
динения будет состоять из элементов, равных 
по составу, количество которых соответствует 
элементам ГБУ ПППУ. 

Важно учесть, что основной элемент ГБУ,  
а именно центр боевого управления, должен 
дублироваться. Для выбора рационального 
варианта его состава, необходимо определить  

точное количество элементов в прогнозируе-
мых условиях функционирования и задать ка-
ждому из них коэффициент важности. 

На третьем этапе, после определения  
состава УС, формируется его организацион-
но-техническая структура, главным образом 
связность между элементами УС и ПУ в целом 
(рис. 1). 

Каждый модуль имеет унифицированный 
комплект связи, который является узлом свя-
зи элемента ПППУ и способен предоставить 
следующие виды услуг связи: 
■	 автоматическую телефонную засекречен-

ную связь (АТС-Р);
■	 передачи данных и файлового обмена  

в закрытом сегменте сети передачи дан
ных (ЗС СПД);

■	 защищенную видеотелефонную и видео-
конференцсвязь (ЗВКС);

■	 защищенную аудиоконференцсвязь (ЗАКС) 
в интересах работы оперативных дежурных 
ПУ, системы оповещения ПВО и системы 
связи; 

 

Рис.1. Организационно-техническая структура УС ПППУ
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■	 предоставление канального ресурса и под
ключения к ЗС СПД базы автоматизиро-
ванной системы управления «Объедине
ние – 2020», АСУ разведкой «Дозор»,  
ПВО «Поляна», «Бастион»;

■	 обеспечение телефонных переговоров в се
ти IP-телефонии и в радиолиниях на радио-
станциях тактического звена управления  
с применением ключей шифрования;

■	 обеспечение телефонной засекреченной 
связи по каналам спутниковой (с примене-
нием ССС типа Р-444 различных модифи-
каций) и радиосвязи;

■	 обеспечение передачи данных в МСИО;

■	 обеспечение видеотрансляции как от БПЛА, 
так и от стационарных комплексов видео
трансляции и IP-камер.

Заключение
Новый подход к формированию УС, где  

к каждому элементу ПППУ связно закрепле-
ны группы предоставления услуг связи с уни-
фицированными комплектами связи (модули 
ПУ), позволит таким модулям действовать  
самостоятельно на значительном удалении 
друг от друга. Тем самым существенно повы-
шается разведзащищенность ПУ, а взаимоза-
меняемость одного модуля на другой позво-
лит повысить его функциональную живучесть. 
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Abstract
The purpose of the work: on the basis of the analysis of the experience of a special military 

operation and the generalization of the initial data, to develop the organizational and technical structure of  
the communication center of the field mobile control post of the combined arms formation, ensuring  
the fulfillment of the requirements for communication centers in modern conditions.

The research method combines the construction of analytical and simulation models that can take into 
account the factors of uncertainty and multifaceted processes at the stages of construction and operation  
of communication centers of field mobile command posts of combined arms formations.

Results  of the study:  the degree of unification of the elements of communication centers was 
determined, coordinated with the decisions made on the creation of a standard set of communication 
facilities in the tactical command and control level. The modules of the control points in the new look will 
allow, without reducing the ability of communication centers to provide communication services to officials of  
the management bodies, to significantly reduce the composition of communication equipment (stations),  
as well as to significantly reduce the cost of creating promising communication centers and are aimed  
at forming the organizational and technical structure of communication centers of field mobile control 
posts of combined arms formations in radically changed conditions of their combat use.  providing a given 
reconnaissance protection and survivability.  

Practical value:  the increased capabilities of reconnaissance and destruction of the enemy, which 
affect the fulfillment of the requirements for communication centers, primarily in terms of reconnaissance 
protection and survivability, are taken into account. When forming the organizational and technical structure of  
the communication center of a field mobile control post of a combined arms formation, the principle of  
their modular construction is substantiated on the basis of consolidation of unified (basic) means of 
communication and automation for the elements of combat control groups of command posts of formations. 
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