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Аннотация
Цель работы: заключается в разработке и обосновании комплексного подхода к реализации 

бортового алгоритма поиска, идентификации, распознавания и поражения целей с использованием  
обученных нейросетей в составе группы БЛА. Работа направлена на повышение автономности  
и эффективности взаимодействия дронов в условиях динамичной боевой обстановки.

Результаты исследования: проведённое исследование позволило выделить и апробировать 
ряд функциональных компонентов бортовой интеллектуальной системы управления группой БЛА, 
реализующей задачи поиска, идентификации, распознавания и поражения целей на основе нейро
сетевых алгоритмов. В результате разработана архитектура взаимодействия дронов с учётом  
динамики целей и использования сверточных нейронных сетей для детекции и автосопровождения,  
что обеспечило устойчивую работу системы в условиях ограниченных вычислительных ресурсов. 
В ходе экспериментов подтверждена эффективность применения алгоритма YOLOv5 в реальном 
времени, а также обоснована необходимость применения методов трекинга (DeepSORT, ByteTrack)  
в задачах групповой навигации. Установлены оптимальные параметры обучения нейросетевой  
модели, включая объем и структуру обучающего набора данных, формат аннотаций и соотношение 
выборок. Результаты могут быть использованы при создании программного обеспечения для управ-
ления роями БЛА в задачах разведки и поражения, что закладывает научную основу для дальней-
шего развития автономных систем военного назначения.

Научная новизна: разработка и интеграция бортового алгоритма распознавания и поражения 
целей с использованием обученных нейронных сетей в составе группы БЛА, обеспечит автомати-
зированное взаимодействие дронов на всех этапах боевой операции. Предложена комплексная 
структура управления роем с учетом трекинга целей, семантической сегментации и оптимизации 
маршрутов на основе интеллектуального анализа видеопотока в реальном времени.
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Введение

Проблема взаимодействия беспилотных 
летательных аппаратов (БЛА) в группе, опре-
деления их местоположения и взаимосвязи 
требует решения задач поиска, идентифи-
кации, распознавания целей при действии 
группы БЛА. Эта проблема является одной  
из сложнейших в классе реализации алгорит-
ма группового управления. По этой причине 
эти вопросы являются предметом повышенного 
интереса зарубежных и отечественных уче-
ных. Интерес к ним вызван перспективностью 
применения групп БЛА в различных областях 

человеческой деятельности и одновременно 
сложностью решаемых задач [1]. 

Путями решения данной проблемы могут 
быть применение обученной нейронной сети, 
представляющей собой набор из файлов кон-
фигурации самой сети и набора весовых ко-
эффициентов.

Цель работы заключается в рассмотрении 
комплексного подхода к реализации бортово-
го алгоритма поиска, идентификации, распоз-
навания и последующего автосопровождения 
обнаруженных целей, оптимизации научно-
технических и конструктивно-технологических  
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решений системы распознавания БЛА в груп-
пе, а также повышение осведомленности БЛА 
за счет эффективного применения компью-
терного зрения и обученных нейронных сетей.

Решение поставленной задачи

Эксплуатируемые в Вооруженных силах 
Российской Федерации (ВС РФ) комплексы 
с БЛА позволяют существенно расширить 
возможности войсковых подразделений при 
решении широкого спектра задач ведения 
разведки, ретрансляции связи, радиоэлек-
тронного противодействия, огневого пораже-
ния и других задач. Одним из перспективных 
направлений применения БЛА является груп-
повое применение. Полет строем, т.е. точное 
выдерживание некоторых заданных относи-
тельных положений в процессе полета группы, 
не только улучшает эффективность выполне-
ния некоторых видов миссий, но и для целого 
ряда задач становится необходимым условием 
их решения [2].

Технология группового применения БЛА 
может обеспечить повышение оперативности 
решения задач, увеличение территориального 
охвата, устойчивости к радиоэлектронному 

противодействию, точности огневого пора-
жения целей с помощью БЛА. Применение 
алгоритмов машинного и глубокого (нейросе-
тевого) обучения, с возможностью распреде-
ленных вычислений, в составе специального 
программного обеспечения (СПО) комплексов 
с БЛА, способствует повышению эффектив-
ности решения разведывательных и ударных 
задач, минимизировать зависимость качества 
их решения от человеческого фактора. Таким 
образом, предлагаемая технология группового 
применения БЛА с элементами искусствен-
ного интеллекта, в частности компьютерного 
зрения и детекции (задача, в которой необхо-
димо выделить несколько объектов на изобра-
жении посредством нахождения координат 
их ограничивающих рамок и классификации 
этих ограничивающих рамок из множества 
заранее известных классов), позволит суще-
ственно расширить оперативно-тактические  
и технические возможности разведыватель-
ных и огневых подразделений ВС РФ [3].

Задача группы БЛА по поражению объек
тов интереса (выявленных целей) состоит  
из нескольких последовательно выполняю-
щихся этапов (рис. 1, рис. 2):

Рис. 1. Вскрытие и детектирование целей группой БЛА

ВОЕННАЯ ЭЛЕКТРОНИКА, АППАРАТУРА КОМПЛЕКСОВ ВОЕННОГО НАЗНАЧЕНИЯУДК 004.93'1(1.2.1)



35

1. Вскрытие объекта – определение по 
видеопотоку наличия на кадрах «подозри-
тельного» участка местности, который мо-
жет содержать объект(ы) интереса. Задача  
решается на борту БЛА-разведчика с помо-
щью применения как классических алгорит-
мов компьютерного зрения (цветовая сег-
ментация или классификация, выделение 
шаблонных участков), так и методов машин-
ного и глубокого обучения (сверточных ней-
ронных сетей).

2. Передача координат найденного объекта –  
в случае нахождения объекта, его геопривя-
занное изображение передается на автома-
тизированное рабочее место (АРМ) операто-
ра наземной станции управления (НСУ) или 
мобильный терминал управления (МТУ). При 
наличии хорошего канала связи, в условиях  
отсутствия противодействия противника, 
видеопоток может передаваться непосред-
ственно на наземную станцию управления  
с дальнейшим решением задачи вскрытия  
и детектирования объектов интереса на АРМ 
оператора.

3. Детектирование объектов и закрепле-
ние целей – определения класса вскрытого 
объекта, его характеристик (направление  
и скорость движения, боевой потенциал,  
координаты объекта) и ключевых признаков 
или отбрасывание такого объекта, если ре-
зультат идентификации оказался ложным 
(недостоверным). Данная задача решается  
на АРМ оператора МТУ, с использованием 
сверточных нейронных сетей и алгоритмов 
семантической сегментации. 

4. Целеуказание и построение безопасно-
го маршрута движения. Задача целеуказания 
решается в автоматизированном режиме.  
На основе боевого потенциала цели опреде-
ляется количество привлекаемых БЛА, необ-
ходимых для поражения цели (далее – удар-
ные БЛА). Затем целеуказания, включающие 
координаты точки прибытия и характеристики 
вскрытого объекта передаются на БЛА с ин-
теллектуально-вычислительной системой, 
управляющие роем (далее – БЛА-лидер). 
Задача построения безопасного маршрута 
движения, решается на АРМ оператора НСУ,  
с дальнейшей передачей опорных точек 
маршрута на БЛА-лидер. Опорные точки пред-
ставляют собой пространственные геоданные, 
такие как координаты точки прибытия и, при 

необходимости, промежуточные координаты, 
которые группа должна достигнуть. В ходе 
расчетов может использоваться информация 
о запрещенных зонах полета.

5. Выдвижение – задача, решаемая на бор-
ту БЛА-лидера, результатом которой является 
формирование направления движения каждого 
ударного БЛА. Для устойчивого безопасного 
группового движения предлагается подход, 
в основу которого положен расчет величи-
ны скорости и направления движения каж-
дого БЛА в группе с определенной частотой,  
в зависимости от координат всех остальных 
БЛА. Расчет величины скорости и направле-
ния движения складывается из четырех ком-
понент, каждая из которых берется с некото-
рым постоянным весовым коэффициентом:

	компонента движения к цели – вычисляет-
ся единичный вектор направления от БЛА  
к цели прибытия;

	компонента движения к центру группы – вы-
числяется единичный вектор направления 
от БЛА к центру группы, вычисленному как 
среднее арифметическое координат всех 
БЛА;

	компонента движения от ближайших сосе-
дей – вычисляется результирующий век-
тор, как сумма направлений от ближайших 
соседей, взятых величинами, зависящи-
ми от расстояния до каждого из соседей. 
Так, вклад соседа, находящегося критиче-
ски близко к БЛА, окажется больше более  
отдаленного соседа и вынудит эту компо-
ненту скорости быть более направленной 
от критически близкого соседа;

	компонента случайного блуждания – вы-
числяется единичный вектор произволь-
ного направления. Необходимость этого 
вектора обусловлена возможностью раз-
решить критические абсолютные задачи,  
например, в случае абсолютно зеркального 
и движения БЛА.

Для решения задачи выдвижения осущест-
вляется многократный пересчет направлений 
движения МБЛА с некоторой частотой. Дан-
ный подход позволяет своевременно реагиро-
вать на неожиданные препятствия, вышедшие 
из строя БЛА или потери связи.

6. Доразведка цели – повторный поиск 
БЛА-лидером объекта интереса на месте  
прибытия. Для поиска объекта используется 
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информация, полученная с АРМ оператора, 
которая описывает объект с помощью:

1)	 набора признаков:
 ключевые точки;
 цвет;

2)	 нейронной сети, обученной распозна-
вать конкретный объект.

7. Целеуказание – формирование индиви-
дуального полетного задания для каждого 
ударного БЛА с целью поражения объекта.  
В зависимости от типа поражаемого объекта 
(стационарный, маневренный, площадной) 
БЛА-лидером принимается решение об поряд-
ке поражении данной цели, производится рас-
чет и передача команд на БЛА для имитации 
поражения объекта в определенный момент 
времени и в конкретных координатах.

8. Поражение – непосредственный маневр, 
выполняемый ударным БЛА с целью сбро-
са средств поражения в район рассчитанных 
БЛА-лидером координат.

9. Возвращение – после выполнения бо-
евого задания, возвращение ударного БЛА  
на базу производится путем расчета маршру-
та к координатам точек посадки, задаваемые 
и рассчитываемые ударным БЛА каждому 

их них. Такое движение производится по уже 
рассмотренным выше правилам движения, 
игнорируя правило движения к центру группы.

Для поиска, распознавания, идентифика-
ции с последующим выделением (и далее взя-
тием на автосопровождение) целей на фоне 
других объектов и подстилающей поверхности,  
на борту БЛА в группе требуется организовать 
вычислительный процесс, который использу-
ет определенные алгоритмы и инструмента-
рий (разметку и обучение) на базе нейронных 
сетей, позволяющие в реальном времени вы-
полнить указанные процедуры [4–6].

Для эффективного применения нейрон-
ных сетей в целях распознавания объектов 
требуется корректно обученная нейронная 
сеть представляющие собой набор из файлов 
конфигурации самой сети и набора весовых  
коэффициентов.

Следовательно, формирование весовых 
коэффициентов есть результат обучения,  
который играет значительную роль при ис-
пользовании нейронной сети в прикладных 
задачах [7].

Если стоит задача распознавания и детек-
ции объектов в кадре, то в наборе данных для 
обучения используется набор изображений, 

Рис. 2. Поражение целей группой БЛА 
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которые для корректного процесса обучения 
должны быть заранее размечены.

В настоящее время применяются различ-
ные архитектуры распознавания и детекции 
имеющие некоторые как общие, так и отли-
чительные особенности. Подходы к обнару-
жению объектов разделяются на две группы: 
классические алгоритмы (на основе вручную 
спроектированных признаков) и обнаружение 
объектов на основе применения сверточных 
нейронных сетей. Наиболее оптимальным 
алгоритмом с точки зрения скорости рабо-
ты и точности является алгоритм YOLOv4  
и YOLOv5 [8,9].

Применение технологии компьютерного 
зрения, основанной на архитектуре YOLO, 
позволяет автоматизировать процессы на-
блюдения и выделения требуемых объектов 
на различной фоно-целевой обстановке, что 
позволяет достичь максимальной эффектив-
ности принятия решения нейро сетью, исполь-
зуемой для управления группой БЛА.  

YOLO – это набор (последовательность)  
алгоритмов, позволяющих анализировать 
изображения, разделяя их на сетку с фраг-
ментами. Каждая ячейка этой сетки отвечает 
за поиск и обнаружение объектов внутри себя. 

В основе создания алгоритма YOLO лежат 
принципы, обеспечивающие максимальное 
быстродействие и точность проведения такого 
поиска [10]. 

Для начала обучения нейросети YOLO тре-
буется определить какие объекты (цель или 
цели) требуется находить на изображении, 
полученном от ОЭС БЛА и собрать набор дан-
ных. В случае проведения обработки получен-
ных изображений требуется найти и разме-
тить ряд изображений и лучше всего для этого 
подойдут изображения, сформированные  
в ходе формулирования задачи поиска нуж-
ных объектов.

В случае с поиском на изображении  
от ОЭС БЛА, требуется получить и обработать 
ряд изображений, содержащих сами БЛА (как 
объекты) и также важно, чтобы был различ-
ный фон на всех полученных изображениях 
из набора данных. То есть чем больше разно
планового фона, но одинакового искомого 
объекта (по форме и/или размеру) на наборах 
данных будет получено, тем лучше будет ре-
зультат анализа этих изображений, поскольку 
фон в данном случае будет играть роль шума. 
Соответственно, чем больше шума будет  
отсечено при разметке и обучении сети,  

Рис. 3. Внешний вид изображений БЛА-целей в наборе данных 
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тем выше получится помехозащищенность 
алгоритма. Также важно указать, что чем 
больше обучающая выборка (набор данных), 
тем стабильнее будет работать анализ полу-
ченных изображений.

Наборы данных, как готовые картинки (изоб
ражения объектов) можно брать из разных 
источников (например, с помощью поиска  
в браузере, скачивать ряды изображений или 
же обращаться к наборам данных на различ-
ных платформах и в разных источниках), так-
же можно использовать наборы фотографий 
объектов в разных ракурсах и с разным раз-
решением таким образом формируя необхо-
димые для обработки и обучения нейронной 
сети наборы данных, примером служит откры-
тый набор данных с платформы Kaggle [11]. 
Рассмотрим пример внешнего вида сформи-
рованного набора данных (рис. 3).

Представленные на рисунке 3 изображения 
находятся в сформированном наборе данных, 
в котором представлено 1500 изображений 
различных типов БЛА-целей.

Также в наборе данных присутствуют изоб
ражения для проверки промежуточных ре-
зультатов и проверки итоговых результатов 
обучения нейронной сети. Важно отметить 
следующее правило, что данные «трениров-
ки» и данные «проверки» никогда не должны 
пересекаться, то есть нейронная сеть при обу
чении никогда не должна иметь среди тре-
нировочных изображений, изображения для 
проверки и наоборот, это требуется для дости-
жения наилучшего результата.

Для разметки изображений предполагает-
ся использовать специализированную про-
грамму. Среди известных и популярных про-
грамм разметки, можно выделить LabelImg  
из репозитория GitHub [12]. 

Данное приложение позволяет произво-
дить разметку (аннотацию) изображений одно 
за другим, последовательно. Также в програм-
ме есть возможность выбора в каком форма-
те сохранять аннотацию (Pascal/VOC и YOLO). 

Данные для обучения модели разделе-
ны на обучающую и проверочную выборку  
в соотношении 80 % на 20 %. Перед запуском 
процесса обучения определяем параметры: 
размер изображения, батча, количество эпох 
для обучения, загружаем значения гиперпара-
метров в файле .yaml. В качестве алгоритма 
оптимизации используем стохастический гра-
диентный спуск.

Процесс обучения производился на 30 эпо-
хах. Значения метрик представлены на рисун-
ках (рис. 4, рис. 5, рис. 6).

Рис. 4. Значение метрики mAP@0.5

Рис. 5. Значение метрики mAP@0.5

Рис. 6. Значение метрики precision

Зависимости, приведенные на рисунках 4, 
5, 6 позволяют сделать вывод о достижении 
моделью нейронной сети оптимальных резуль-
татов на 25 эпохе обучения, значение метрик: 
mAP@0.5 = 99,5, precision = 99,5, recall = 99,5. 
Тестирование модели на 500 изображениях  
БПЛА. Изображения из тестового набора, 
представленные на рисунках (рис. 7, рис. 8) 
показывают, что модель отлично определяет 
bounding box объектов с высоким показателем 
confidence.
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Рис. 7. Результаты тестирования модели

Рис. 8. Результаты тестирования модели

Результаты

Конечным результатом обучения нейрон-
ной сети является формирование ряда фай-
лов, среди которых есть файл весовых коэф
фициентов или файл весов. Несмотря на то, 
что производится процесс обучения ней-
ронной сети проверка результатов обучения 
может оценивать, насколько текущая эпоха  
справляется с наиболее лучшей. То есть,  
в процессе обучения может выйти так, что  
последняя итерация обучения не самая выгод-
ная и тогда для получения лучшего результата 

следует обращаться ко второму файлу, кото-
рый хранит улучшенную итерацию обучения  
в сравнении со всеми эпохами.

Необходимо отметить, что применение 
алгоритмов трекинга [13], учитывающих вре-
менные зависимости между кадрами, играет 
ключевую роль в анализе динамики движе-
ния целей, поскольку позволяет не только 
фиксировать текущее положение объектов, 
но и прогнозировать их перемещение, анали-
зируя историю движения. Такие методы, как 
DeepSORT, ByteTrack [14] или LSTM-сети [15], 
значительно повышают точность сопровожде-
ния в условиях окклюзий, изменений осве-
щенности и сложного фона, где традиционные 
детекторы дают сбои. Однако их использова-
ние создает существенную вычислительную 
нагрузку на бортовые системы БЛА, особенно 
при групповом применении, когда требуется 
параллельная обработка множества видео-
потоков в реальном времени. Это делает кри-
тически важными дальнейшие исследования  
в области оптимизации — разработку легко
весных архитектур, квантование моделей  
и аппаратное ускорение, — поскольку без таких  
мер сложные алгоритмы могут оказаться  
неприменимыми из-за ограниченных вычис-
лительных ресурсов. В то же время, учет вре-
менных зависимостей не только улучшает 
устойчивость системы к ложным срабатыва-
ниям и пропускам целей, но и снижает общую  
нагрузку за счет уменьшения количества  
повторных детекций, сохраняя идентифика-
цию объектов даже при их кратковременном 
исчезновении. Таким образом, поиск баланса 
между точностью трекинга и производитель-
ностью остается ключевой задачей, требу-
ющей как совершенствования алгоритмов,  
так и оптимизации их реализации для работы 
в ресурсоограниченных условиях бортовых 
систем.

В конечном итоге, используя приведенные 
в данной статье инструменты, можно сфор-
мировать программное обеспечение, которое 
может быть встроено как на программном 
уровне в виде дополнительного алгоритма  
в код большей программы управления груп-
пой БЛА, так и в виде отдельного приложения, 
в различные системы наблюдения и принятия 
решения.
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Abstract
The purpose of the work is to analyze the didactic features of modern military education using advanced 

digital technologies.
Research results: as a result, the following set of didactic functions of an intellectual learning system  

can be distinguished: adaptive, transformative, coordinating, forming an integral system, developing, integrating,  
ensuring the consolidation of knowledge, self-control, individualized approach and differentiation, self-
education, methodological, and analytical. The development of didactics of military engineering disciplines  
in the digital age will be characterized by the following trends: expansion of the conceptual and terminolog-
ical stock, the emergence of new theoretical concepts, didactic systems and teaching models; preservation  
of the main scientific functions of didactics: descriptive, explanatory and predictive; clarification of existing  
or discovery of new laws and patterns of the educational process, which will become the basis for the creation 
of normative models. The theory will be based on the phenomenological material collected during the study 
of distance education.

Scientific novelty: the introduction of end-to-end digital technologies and innovative techniques signifi-
cantly improves the quality of education and training of military specialists, as well as enhances the effec
tiveness of management of military structures and combat units. This approach will make it possible to adapt 
to changes in technology and the requirements for military training, as well as to anticipate their impact  
on military education in the coming years.
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