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Аннотация
Цель: анализ содержания и возможностей применения технологий искусственного интеллекта  

и машинного зрения, которые могут быть применены в антитеррористической деятельности,  
и формулировка проблем, свойственных этой предметной области, с обоснованием направлений  
их решения.  

Метод: системный анализ антитеррористической деятельности и технологий искусственного  
интеллекта, направленный на выявление проблемной ситуации в новой предметной области. 

Результат: обосновывается необходимость применения технологии искусственного интеллекта 
и машинного зрения для повышения эффективности антитеррористической деятельности. Дается 
характеристика ключевых технологий искусственного интеллекта и машинного зрения, оказываю-
щих существенное воздействие на защиту от терроризма, таких как обработка изображений, рас-
познавание лиц, обнаружение аномалий, предиктивная аналитика и мониторинг социальных сетей. 
Обсуждаются новые проблемы, порождаемые использованием искусственного интеллекта и ма-
шинного зрения, связанные с подготовкой обучающих наборов данных и этичностью применения 
инструментария искусственного интеллекта.

Научная новизна: анализ работ по тематике применения технологий искусственного интеллекта  
и машинного зрения в области борьбы с терроризмом впервые показал, что в наибольшей степени 
здесь могут быть применимы технологии обработки изображений и распознавание лиц, обнаруже-
ния аномалий, предиктивная аналитика и мониторинг социальных сетей. Применение этих техно-
логий в интересах антитеррористической деятельности приводит к возникновению новых проблем,  
требующих своего скорейшего решения, которые обусловлены необходимостью качественной  
подготовки обучающих наборов данных и разработки новых нравственных и юридических норм,  
касающихся применения инструментария искусственного интеллекта.
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Введение

В настоящее время террористическая  
деятельность стала одной из основных угроз 
национальной и общественной безопасно-
сти, с которой сталкиваются все страны мира, 
включая Российскую Федерацию. Характер-
ным примером является теракт, совершенный 
мигрантами в Москве в «Крокус Сити Холле» 
22 мая 2024 года, унесший жизни более 60 че-
ловек. К числу последних резонансных терро-
ристических событий также следует отнести 
теракты, в которых погибли одни из высших 
руководителей нашего военного ведомства – 
генерал-лейтенант Кириллов И. А. в декабре 

2024 года и генерал-лейтенант Москалик Я. Я. 
в апреле 2025 года. Причем последние два  
теракта были организованы практически  
по одной и той же схеме.

Одной из причин, затрудняющей антитер
рористическую деятельность и предотвраще-
ние терактов, является необходимость обеспе-
чения демократических свобод гражданского  
населения страны. Противоречие между уси-
лением антитеррористической деятельности, 
направленной на защиту граждан от внутрен-
них угроз безопасности, и соблюдением прав  
и свобод личности, которые составляют ос-
нову демократического общества, требует 
своего скорейшего разрешения. Существует  
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настоятельная потребность в овладении стра-
тегиями, которые не только смягчают угрозу 
терроризма, но и защищают основные права 
и свободы, характерные для открытого демо-
кратического общества [1, 2]. Одно из возмож-
ных, но достаточно эффективных направле-
ний разрешения этого противоречия видится  
в применении технологии искусственного  
интеллекта (ИИ) и машинного зрения в инте-
ресах антитеррористической деятельности  
[3, 4].

ИИ получил значительное внимание и до-
статочно широкое распространение во всем 
мире как инструмент, который может обра
батывать в реальном или сопоставимом  
с реальным масштабе времени огромные 
объемы данных и обнаруживать закономер-
ности и корреляции в данных, невидимые 
человеческому глазу, что может повысить 
эффективность и результативность анализа 
сложной информации [5]. Однако, несмотря 
на высокие уровень интеграции ИИ в обще-
ство и частоту популярного использования 
этого термина, универсального определения 
ИИ не существует. Этот термин обычно пони-
мается для описания дисциплины, связанной 
с разработкой технологических инструментов, 
использующих такие человеческие качества, 
как планирование, обучение, рассуждение  
и анализ [6]. Наиболее популярными в настоя-
щее время разделами этой научной дисципли-
ны являются методы машинного, в том числе 
глубокого, обучения. В большинстве случаев 
применение этих методов ассоциируется  
с искусственными нейронными сетями. Од-
нако и другие области, такие как обработ-
ка нечётких данных (нечётких алгоритмов, 
нечётких моделей, нейро-нечётких сетей  
и т.д.) [7] или применение биоинспирирован-
ных подходов (эволюционных алгоритмов, 
методов роевого интеллекта и т.д.) [8], также 
имеют важное значение.

Под машинным зрением понимается приме-
нение компьютерного зрения для промышлен-
ности и производства. При этом компьютер-
ное зрение представляет собой общий набор 
методов, позволяющих компьютерам видеть, 
в то время как предметной областью машин-
ного зрения, как инженерного направления, 
являются цифровые устройства ввода-вывода 
и компьютерные сети, предназначенные для 
контроля производственного оборудования, 
такие, например, как роботы-манипуляторы [9].  

Таким образом, машинное зрение является 
подразделом инженерии, связанным с вы-
числительной техникой, оптикой, машино-
строением и промышленной автоматизацией.  
При этом в последнее время машинное зре-
ние, как и компьютерное зрение в целом, тесно 
связывается с решением задач распознава-
ния изображений с применением нейронных 
сетей [10]. Поэтому вполне правомерно счи-
тать машинное зрение одним из направлений 
ИИ [11], которое также имеет особую важность 
для совершенствования антитеррористиче-
ской деятельности.

Целью настоящей статьи является рассмот
рение возможностей и проблем применения 
ИИ, включая машинное зрение, в интересах 
антитеррористической деятельности.

Возможности применения ИИ в интересах 
антитеррористической деятельности

ИИ привлекает всеобщее внимание спо-
собностью обрабатывать большие наборы 
данных, выявляя при этом скрытые законо-
мерности и идеи, которые зачастую остаются  
недоступными для человеческого анализа. 
Эта способность значительно повышает эф-
фективность и результативность анализа 
сложной информации. Преимущества ИИ, как 
многогранной технологии, распространяются 
на многочисленные области, включая борьбу  
с терроризмом. В этой сфере возможности 
ИИ являются бесценными и проявляются  
в быстрой расшифровке и интерпретации 
сложных данных, что позволяет считать ИИ 
кладезем инновационных методов обнару-
жения потенциальных угроз и формулирова-
ния эффективных превентивных стратегий. 
Использование ИИ в борьбе с терроризмом 
не только демонстрирует его существенный 
потенциал в организации безопасности и обо-
роны, но и подчеркивает его преобразующее 
влияние на различные секторы, подчеркивая 
его важную роль в современных аналитиче-
ских методологиях.

Прежде всего, крайне важно признать 
глубокую зависимость технологии ИИ от 
данных. Без точных и надежных данных для 
обучения моделей ИИ, особенно в борь-
бе с терроризмом, существует значитель-
ный риск не в полной мере использовать 
эту новаторскую технологию для решения 
самых насущных проблем антитеррористи-
ческой деятельности. По сути, ИИ работает,  
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тщательно изучая большие наборы данных 
для выявления закономерностей и составле-
ния прогнозов. Учитывая уникальные возмож-
ности систем ИИ, задача заключается в нави-
гации по этим огромным резервам данных для 
извлечения действенных идей. В нынешнюю 
эпоху, переполненную данными — от взаимо-
действий в социальных сетях и финансовых 
транзакций до видеозаписей видеонаблю-
дения в общественных местах – постоянно  
собирается огромный объем данных. Этот 
взрыв «больших данных» представляет собой 
палку о двух концах: с одной стороны, есть 
возможность, а с другой – существует пробле-
ма их эффективного использования. Поэтому 
в качестве ключевых технологий ИИ, которые 
могут быть достаточно эффективно использо-
ваться в антитеррористической деятельности, 
следует выделить следующие: 

	 обработка изображений и распознавание 
лиц; 

	 обнаружение аномалий; 
	 предиктивная аналитика; 
	 мониторинг социальных сетей. 

Эти технологии ИИ являются важными  
инструментами для укрепления мер, а также 
идентификации и предотвращения потен
циальных угроз безопасности. Рассмотрим 
эти технологии подробнее.  

Технология обработки изображений и рас­
познавания лиц может значительно повы-
сить меры безопасности, выявляя известных 
или предполагаемых террористов в режиме 
реального времени в различных условиях  
и локациях, таких как аэропорты, вокзалы  
и публичные мероприятия. По сути, эта техно-
логия, используя средства машинного зрения, 
сканирует лица в толпе, чтобы сопоставить  
их с базами данных известных лиц. Кроме 
того, последние разработки в технологиче-
ской отрасли сделали обычным явлением  
использование камер на базе ИИ, способных 
обнаруживать даже оружие.

Используя существующие сети средств 
машинного зрения в таких масштабных сре-
дах, как школы, аэропорты или корпоратив-
ные кампусы, алгоритмы могут обнаруживать 
огнестрельное оружие или дробовики. Сна-
чала система помечает огнестрельное ору-
жие оранжевым цветом как подозрительное, 
а затем в течение нескольких секунд быстро 
переходит на красный уровень тревоги [12]. 
Сотрудник службы безопасности получает 

уведомление на свой мобильный телефон; 
впоследствии программное обеспечение пре-
доставляет неподвижное изображение, на ко-
тором подробно описано огнестрельное ору-
жие и идентифицируется подозреваемый. Это 
облегчает процесс принятия решения о том, 
следует ли задействовать службы быстрого 
реагирования или отклонить оповещение как 
ложную тревогу. Например, ИИ может раз-
личать пистолет и головку разбрызгивателя.  
Тем не менее, как упоминалось выше, эта тех-
нология в значительной степени опирается 
на огромные объемы данных, которые необ-
ходимо уточнить. Поскольку она продолжает 
собирать видеоданные и совершенствовать 
алгоритмы и модели для лучшего распознава-
ния объектов, можно ожидать, что с течением 
времени точность будет неуклонно повышать-
ся. Однако внедрение технологии обработки 
изображений и распознавания лиц вызывает 
опасения относительно конфиденциальности, 
потенциальной предвзятости и точности иден-
тификации лиц в разных демографических 
группах.

Технология обнаружения аномалий на базе 
ИИ играет ключевую роль в борьбе с терро-
ризмом, потому что она позволяет выявлять 
отклонения от обычных моделей и поведе-
ния. Системы обнаружения аномалий отлич-
но раскрывают подозрительную деятельность  
в финансовых транзакциях, схемах поездок  
и онлайн-коммуникациях, выступая в каче-
стве упреждающих инструментов для ран-
него обнаружения потенциальных угроз. Их 
эффективность в упреждающем выявлении 
угроз помогает предотвращать атаки до их 
возникновения, уделяя особое внимание со-
кращению ложных срабатываний и сохране-
нию конфиденциальности.

Особенно важно обнаружение аномалий 
с помощью ИИ в сфере отчетов о подозри-
тельной деятельности (ОПД) [13]. ОПД, необ-
ходимые для обнаружения и противодействия 
финансовым преступлениям, таким как отмы-
вание денег и финансирование терроризма, 
традиционно сложны из-за необходимости 
фильтрации огромных объемов транзакцион-
ных данных. ИИ упрощает этот процесс, объе
диняя скорость, точность и эффективность, 
чтобы финансовые учреждения могли более 
эффективно выявлять аномалии. При этом 
возможно использование предварительно 
сформированных наборов данных о терро-
ристической деятельности, например, Global 
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Terrorism Database (GTD) [14]. Используя пере-
довое машинное обучение и распознавание 
образов, ИИ улучшает процесс формирования 
ОПД, предоставляя возможности мониторин-
га в реальном времени, которые значительно 
уменьшают возможность того, что финансо-
вые преступления останутся незамеченными. 
Тем не менее, включение ИИ в соответствие  
с требованиями ОПД создает проблемы, вклю-
чая этические соображения и конфиденци-
альность данных, а также необходимость идти 
в ногу с меняющимися правилами. Несмотря 
на эти препятствия, сохраняется критическая 
роль человеческого суждения, особенно для 
оценки сложных или неопределенных ситуа-
ций, выявленных ИИ.

Технология прогнозной аналитики ис-
пользует исторические данные и алгоритмы 
ИИ для прогнозирования будущих событий, 
включая потенциальные террористические 
угрозы [15]. Анализируя огромные объемы 
данных, включая сообщения, транзакции  
и перемещения, прогнозные модели могут 
подсказать, когда и где может произойти тер-
рористический акт. Хотя этические соображе-
ния относительно наблюдения и риска про-
филирования многообещающие, они требуют 
тщательного управления. Кроме того, надеж-
ность прогнозов и потенциальная возмож-
ность чрезмерной зависимости от автомати-
зированных систем являются критическими 
проблемами.

Внедрение такой технологии сталкивается 
с трудностями, особенно из-за ограничений 
данных. Террористические атаки с различными 
мотивами и методами создают уникальные 
цифровые следы, на которые влияют такие 
факторы, как убеждения или психическое 
здоровье, количество участников и режимы 
связи (возможно, зашифрованные). Выяв-
ление закономерностей в пределах одного 
набора данных затруднено, но улучшается 
с помощью анализа кросс-наборов данных, 
который требует детального изучения и уве-
личивает размерность набора данных. Алго-
ритмы машинного обучения для массового 
наблюдения должны обучаться на различных  
наборах данных, чтобы эффективно об-
наруживать закономерности. Это вводит  
«проклятие размерности» в больших дан-
ных, где более сложные наборы данных пре-
пятствуют статистическому анализу, снижая  
точность и производительность алгоритма.  

Более подробная информация о каждом подо
зреваемом повышает точность, но требует 
больших наборов данных, что делает скудные  
задокументированные террористические ата-
ки недостаточными для тщательного обу
чения.

С другой стороны, глубокие нейронные 
сети, такие как известные своей точностью 
сверточные [16] и рекуррентные [17], значи-
тельно усиливают структуру предиктивной 
аналитики. Превосходно справляясь с распоз-
наванием сложных образов в больших набо-
рах данных, эти типы нейронных сетей хорошо 
подходят для задач прогнозирования, так как 
они способны моделировать сложные много-
мерные данные, не снижая точность прогноза. 
Благодаря обширному обучению на истори-
ческих и текущих данных эти сети достигают 
более высокой точности прогнозирования, 
чем многие статистические методы. Их много-
слойная обработка обеспечивает понимание 
данных, необходимое для точного прогнози-
рования результатов в различных контекстах. 
Глубокие сети также совершенствуют процесс 
принятия решений, предлагая механизмы  
визуализации и оценки, тем самым обес
печивая более точные и обоснованные реше
ния. Эти сети могут смягчить некоторые про-
блемы, вызванные проклятием размерности, 
путем постепенного уменьшения размерности 
данных. Это делает их ценным инструментом 
в предиктивной аналитике и других областях, 
требующих сложного анализа наборов дан-
ных.

Технология мониторинга социальных се­
тей вызывает в последние годы значительный 
интерес в связи с тем, что объемы данных, 
связанных с поведением людей в Интернете, 
особенно на платформах социальных сетей,  
претерпевает значительное увеличение [18].  
Исследователи и службы безопасности усерд-
но изучают использование данных социаль-
ных сетей для прогнозирования террори-
стической деятельности. Это исследование 
основано на убеждении, что закономерности 
использования и взаимодействия в социаль-
ных сетях могут раскрыть важную информа-
цию о намерениях, связях и потенциальных 
планах человека, что делает их критически 
важным активом для упреждающего устра-
нения угроз. Действительно верно, что тер-
рористические группы часто используют  
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социальные сети для пропаганды, вербовки  
и общения. Использование ИИ для мони-
торинга этих платформ помогает выявлять  
и пресекать такую деятельность. Техноло-
гии ИИ, такие как большие языковые модели 
[19], искусно анализируют текст, изображения  
и видео на предмет экстремистского контен-
та, помечая их для последующего просмотра  
человеком. Эффективность этих инструмен-
тов ИИ зависит от их способности понимать 
контекст и нюансы, тем самым снижая вероят-
ность ошибочной цензуры законного контента 
при точном выявлении подлинных угроз. 

Проблемы применения ИИ в интересах 
антитеррористической деятельности

В 2017 году в ходе Всероссийского открыто-
го урока Президент России В. В. Путин сделал 
историческое заявление, заявив следующее: 
«Искусственный интеллект – это будущее  
не только России, это будущее всего чело-
вечества. Здесь колоссальные возможности  
и трудно прогнозируемые сегодня угрозы. Тот, 
кто станет лидером в этой сфере, будет вла-
стелином мира. И очень бы не хотелось, чтобы 
эта монополия была сосредоточена в чьих-то 
конкретных руках». Это заявление привлекло 
к ИИ широкое внимание как международной 
общественности, так и передовых технологи-
ческих лабораторий. Теперь важно понимать 
значение и причины потенциального влияния 
ИИ на национальную безопасность, являются 
ли его эффекты революционными или просто 
постепенными. 

Эффективность ИИ в значительной степени 
зависит от качества входных данных, что под-
черкивает настоятельную потребность в це-
лостной стратегии обработки данных, которая 
легко интегрирует ИИ в существующие техно-
логические структуры. Кроме того, эффектив-
ность ИИ в обработке данных определяется 
не только объемом данных, но и их репре-
зентативностью и отсутствием предвзятости,  
что имеет решающее значение для точной  
интерпретации сложного поведения человека.

ИИ играет ключевую роль в усилении уси-
лий по борьбе с терроризмом за счет эффек-
тивной обработки и анализа больших наборов 
данных. Он поддерживает выявление зако-
номерностей и связей в данных, связанных  
с терроризмом, таких как отчеты об инциден-
тах и контртеррористические мероприятия, 

тем самым помогая прогнозировать и предот-
вращать террористические угрозы. 

Использование технологий машинного об-
учения, таких как обработка изображений, 
распознавание лиц, обнаружение аномалий, 
предиктивная аналитика и мониторинг соци-
альных сетей, имеет жизненно важное значе-
ние для продвижения мер по борьбе с терро-
ризмом. Эти технологии используют данные 
уникальным образом; например, обработка 
изображений и распознавание лиц помогают 
идентифицировать людей по визуальным дан-
ным, в то время как обнаружение аномалий вы-
являет необычные закономерности, которые 
могут сигнализировать об угрозах безопасно-
сти. Прогностическая аналитика использует 
исторические данные для прогнозирования 
будущих событий, а мониторинг социальных 
сетей заблаговременно обнаруживает угро-
жающие сообщения. Однако эти технологии 
часто воспринимаются скептически, рассма-
триваются как потенциально антиутопические 
и инвазивные, вызывающие опасения по по-
воду вторжения в личную жизнь, дискримина-
ции и случайного вреда.

Существует настоятельная необходимость 
в установлении четких норм использования 
ИИ в сфере безопасности. Эффективное 
развертывание ИИ в борьбе с терроризмом 
требует не только сбора данных, но и этично-
го управления данными, приоритета конфи-
денциальности и безопасности данных для 
обеспечения того, чтобы технологические до-
стижения приносили пользу обществу при со-
блюдении прав личности [20]. Баланс между 
улучшением безопасности и защитой свобод 
представляет собой значительную проблему, 
требующую тонкого подхода к использованию 
ИИ в борьбе с терроризмом, учитывающего 
этические дилеммы, техническую надежность 
и риск ошибок. 

Прозрачное, регулируемое и этичное при-
менение инструментов ИИ имеет важное зна-
чение для предотвращения терроризма при 
защите индивидуальных свобод и прав. Инте-
грация ИИ в стратегии борьбы с терроризмом 
представляет собой значительный шаг вперед 
в улучшении мер безопасности и возможно-
стей прогнозирования. Тем не менее, преодо-
ление этических соображений и технических 
проблем, связанных с его использованием, 
остается пока еще нерешенной проблемой.
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Заключение

Дальнейшее повышение эффективно-
сти антитеррористической деятельности 
напрямую зависит от успеха в разрешении 
существующего противоречия между усиле-
нием деятельности, направленной на защи-
ту граждан от внутренних угроз безопасно-
сти, и соблюдением демократических прав  
и свобод личности. Наиболее перспективным 
направлением разрешения этой проблемы 
является применение ИИ и машинного зре-
ния. Ключевые технологии ИИ и машинного 
зрения, такие, как обработка изображений, 
распознавание лиц, обнаружение аномалий,  

предиктивная аналитика и мониторинг соци-
альных сетей, позволяют эффективно обра-
батывать и анализировать большие объемы 
данных и выявлять скрытые закономерности 
и идеи. 

В то же время применение ИИ и машинного 
зрения в области борьбы с терроризмом вызы-
вает новые проблемы, связанные с подготов-
кой обучающих наборов данных и этичностью 
применения инструментария ИИ. Преодоле-
ние этих проблем открывает путь к широкому 
внедрению технологий ИИ и машинного зре-
ния в антитеррористическую деятельность и 
существенное повышение ее эффективности. 
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APPLICATION OF ARTIFICIAL INTELLIGENCE  
AND MACHINE VISION TECHNOLOGY IN THE FIGHT  

AGAINST ANTI-TERRORIST ACTIVITIES
Sayenko I. B.2

Keywords: terrorism, machine learning, deep learning, image processing, facial recognition, anomaly 
detection, predictive analytics, social networks.

Abstract
Objective: analysis of the content and possibilities of application of artificial intelligence and machine 

vision technologies that can be used in anti-terrorist activities, and formulation of problems inherent in this 
subject area, with justification of directions for their solution.  

Method: system analysis of anti-terrorist activities and artificial intelligence technologies aimed at identi-
fying a problem situation in a new subject area. 

Result: the need for the use of artificial intelligence and machine vision technology to improve  
the effectiveness of anti-terrorist activities is substantiated. The characteristics of key technologies of artificial 
intelligence and machine vision that have a significant impact on protection against terrorism, such as ima
ge processing, face recognition, anomaly detection, predictive analytics and monitoring of social networks,  
are given. generated by the use of artificial intelligence and machine vision, related to the preparation  
of training datasets and the ethics of using artificial intelligence tools.

Scientific novelty: the analysis of works on the use of artificial intelligence and machine vision techno
logies in the field of counterterrorism for the first time showed that the technologies of image processing  
and face recognition, anomaly detection, predictive analytics and monitoring of social networks can be most 
applicable here. The use of these technologies in the interests of anti-terrorist activities leads to the emer-
gence of new problems that require their immediate decisions that are due to the need for high-quality prepa-
ration of training datasets and the development of new moral and legal norms regarding the use of artificial 
intelligence tools.
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