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АО «НТЦ ВСП «Супертел ДАЛС» было 
создано в начале 90-х годов прошлого века.  
В то время начался массовый переход на сетях 
связи от аналоговых к цифровым технологиям. 
АО «НТЦ ВСП «Супертел ДАЛС» выбрало своим 
основным направлением деятельности разработ-
ку и производство отечественного цифрового 
каналообразующего оборудования для первич-
ных (транспортных) сетей связи. Основами для 
создания такого оборудования были принци-
пы аналого-цифрового преобразования сигна-
лов, согласно теореме Котельникова, и замена  
частотного разделения каналов (ЧРК) на времен-
ное разделение каналов (ВРК). Соответственно 
канал тональной частоты (ТЧ), бывший основным 
для аналоговых систем передачи с ЧРК, заменял-
ся на основной цифровой канал (ОЦК) со скоро-
стью передачи 64 кбит/с.

Первые разработки цифровых мультиплек-
соров велись на основе плезиохронной цифровой 
иерархии (PDH). Для АО «НТЦ ВСП «Супертел 
ДАЛС» таким оборудованием стал, сегодня уже 
классический, первичный мультиплексор МП.

Рис. 1. Первичный мультиплексор МП-D

Операторы различных сетей связи быстро 
оценили достоинство такого оборудования. Кроме  

существенного уменьшения массогабаритных 
характеристик по сравнению с оборудованием 
ЧРК, преимуществами первичных мультиплек-
соров стали простота в настройке, возможность 
коммутировать цифровые каналы на различные 
направления непосредственно в самом мульти-
плексоре, возможность создания на основе ОЦК 
различных абонентских интерфейсов для переда-
чи как аналоговых сигналов (ТЧ, АК, СК, АКМБ, 
ЗВ) так и цифровых (RS, Ethernet, С1-И, ТГ). Все 
абонентские сигналы объединяются в один груп-
повой сигнал со скоростью 2,048 Мбит/с (Е1).

Однако передача сигнала Е1 по проводным 
линиям связи на основе симметричных либо  
коаксиальных кабелей было затруднена из-за 
высокого затухания такой частоты в медных про-
водниках. Следовало либо создать специальный 
линейный интерфейс для передачи по медным 
проводникам, либо преобразовать сигнал Е1  
в оптический вид для передачи по оптическим ка-
белям. Обе задачи были успешно решены. Пер-
вая на основе технологии xDSL, вторая – путем 
разработки оптических линейных интерфейсов 
в самом мультиплексоре и отдельных линейных 
терминалов для передачи нескольких потоков Е1 
по оптическому кабелю – ОЛТ.

Рис. 2. Терминал SDSL

Рис. 3/ Оптический линейный терминал – ОЛТ 2х16 Ethernet

Со временем появилась необходимость как увели-
чения числа коммутируемых цифровых каналов,  
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так и повышения скорости группового сигнала. 
Для этих целей было разработано такое оборудо-
вание как коммутатор цифровых сигналов – КЦС 
и комбинированный мультиплексор для систем 
связи – МКСС.

Рис. 4. Коммутатор цифровых сигналов – КЦС/D

Рис. 5. Мультиплексор комбинированный  
для систем связи – МКСС/D

Дальнейший рост скорости передачи мно-
гоканального сигнала потребовал перехода  
от технологии PDH к технологии синхронной 
цифровой иерархии (SDH). Первым таким обо-
рудованием в линейки разработки АО «НТЦ ВСП 
«Супертел ДАЛС» стал мультиплексор СМ-1/4  
со скоростями группового сигнала 155 и 620 Мбит/с. 
Однако такое оборудование в качестве сигналов 
для мультиплексирования использовало сигна-
лы Е1, сформированные другим оборудованием 
по технологии PDH (МП, КЦС). Объединить две 
телекоммуникационные технологии PDH и SDH 
удалось в разработанным нами синхронном муль-
типлексоре доступа – СМД.

Рис. 6. Синхронный мультиплексор – СМ-1/4

Рис. 7. Синхронный мультиплексор доступа – СМД

Последовательное увеличение скорости груп-
пового сигнала по технологии SDH привело к соз-
данию мультиплексоров со скоростью 2,5 Гбит/с –  
ОСМ-К и 10 Гбит/с – ОСМ-КМ. Однако нашим За-
казчикам требовалось дальнейшее увеличение 
групповой скорости. Это стало возможным с ис-
пользованием технологии OTN/OTH по которой 
нами было разработано оборудование ОПТИПАК  
со скоростью передачи 100 Гбит/с. Для более эф-
фективного использования широкополосности опти-
ческого кабеля в данное оборудование был включен 
блок спектрального уплотнения оптических каналов 
в соответствии с технологией оптического мульти-
плексирования DWDM на 80 спектральных каналов. 
Таким образом удалось добиться общей пропускной 
способности по одной паре волокон 8 Тбит/с.

Рис. 8. Оборудование синхронного мультиплексирования 
комбинированное – ОСМ-К

Рис. 8. Оборудование синхронного мультиплексирования 
комбинированное – ОСМ-К
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Рис. 11. Полевой оптический кабель – ПОК-АС и вспомогательные изделия

Рис. 10. Оборудование оптического транспорта 
и коммутации пакетов – ОПТИПАК

Все оборудование, о котором шла речь, 
было разработано для стационарных сетей 

связи, т.е., в соответствии с ГОСТ РВ 0020 – 
39.304, по группе 1.1. Когда возникла необхо-
димость применения нашего оборудования 
в мобильных аппаратных связи, нами были 
сделаны дополнительные конструктивные  
доработки оборудования МП, МКСС и СМ1/4  
до группы 1.3. А для возможности передачи сигна-
лов по полевым оптическим кабелям нами была  
предложена технология соединения строитель-
ных длин полевого оптического кабеля на ос-
нове оптических контактов оптических волокон  
в разъеме вместо физических контактов, подвер-
женных загрязнениям в условиях эксплуатации 
полевых линий связи. Данные полевые разъемы 
были не только разработаны нашим предприя
тием, но и освоено их серийное производство.

Другие специфические задачи пришлось 
решать нашему предприятию при разработке  
аппаратно-кабельного комплекса для подводных 
линий связи. Помимо доработки нашего обору-
дования до группы исполнения 2.1, требовалось 
выбрать соответствующие типы подводных оп-
тических кабелей и создать подводные опти-
ческие муфты для сращивания строительных 
длин подводного оптического кабеля. Эти зада-
чи были решены в кооперации с предприятиями  
«ОКС 01» (г. Санкт-Петербург) и «Оптическая 
связь» (г. Дубна, Московская область). 

Отдельно стояла задача создания под-
водных оптических усилителей, выполненных  
по группе 2.3.5, и их дистанционного питания. 
Сами оптические усилители по технологии EDFA 

в рамках импортозамещения были разработаны 
и освоены в производстве нашим предприяти-
ем, а вопросы дистанционного питания были ре-
шены в сотрудничестве с предприятиями «ОКС 
01» (г. Санкт-Петербург) и АО «ДНИИ «Волна»  
(г. Дербент).

Рис. 12. Оптический усилитель EDFA – ОУС(э)-001
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Рис. 14. Программное обеспечение – «Супертел-Сетевик»

Рис. 13. Подводный оптический усилитель – ПОУ

Созданный аппаратно-программный ком-
плекс был успешно использован при прокладке 
подводной оптической линии связи между горо-
дами. Мурманск и Архангельск с потенциальной 
суммарной пропускной способностью 9,6. Тбит/с. 
Строительство было выполнено ООО «Энсис 
Технологии» (г. Москва).

Необходимо отметить, что созданное при 
разработке аппаратно-кабельного комплекса  

оборудование каналообразования получилось  
поистине унифицированным и нашло применение 
не только на подводных линиях связи, но и на ста-
ционарных сетях связи различных Заказчиков. Се-
годня оно успешно используется для построения 
сети связи Минобороны России и Генсхемы РТК.

Переход от построения линий связи к раз-
вертыванию масштабных сетей связи потребовал 
существенной переработки программного обеспе-
чения для технологического управления оборудо-
вания. Такая работа ведется нами последователь-
но, осуществляя переход от локальных терминалов 
к многоуровневой иерархической системы се-
тевого управления. Вместе с сетевой системой 
управления нашим предприятием разработан и в 
настоящее время модифицируется программный 
комплекс «Супертел-Сетевик», позволяющий про-
водить работы по созданию узловой основы, топо-
логической, потоковой и физической структур сети 
связи, а также формировать сеть тактовой сетевой 
синхронизации с учетом структурной надежности 
сети связи.

Еще одним из перспективных направле-
ний наше предприятие считает участие в рабо-
тах по развертывании гибридных сетей связи в 
соответствии с утвержденной Правительством 
РФ в ноябре 20023 года «Стратегией развития 
отрасли связи Российской Федерации на период 
до 2035 года». В рамках данных работ мы наце-
лены на создание бортовых терминалов оптиче-
ской связи для обмена информацией между кос-
мическими аппаратами со скоростью передачи 

100 Гбит/с. При этом нам предстоит освоить еще 
одну группу конструктивного исполнения обору-
дования для космической техники 5.3.

Таким образом. одним из основных прин-
ципов деятельности АО «НТЦ ВСП «Супертел 
ДАЛС» является открытость к новым вызо-
вам, новым требованиям Заказчиков и новым  
технологиям, какими бы сложными и даже порой 
фантастичными они не выглядели на первый 
взгляд.
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Аннотация
Цель работы — анализ современных зарубежных антенн для портативных и носимых радиостанций  

тактического звена и определение путей для разработки отечественных аналогов с превосходящими характе-
ристиками.

Методы исследования: сравнение параметров антенн по данным основных производителей, представ-
ленных на рынке для армий стран НАТО, а также компьютерное моделирование и практические испытания  
макетного образца-прототипа отечественной трёхдиапазонной антенны.

Результаты исследования: показано, что а) ассортимент предлагаемых зарубежными производителя-
ми портативных антенн значительно расширился, из-за появления новых, более высокочастотных диапазонов,  
которое вызвано массовым применением РЭБ и РЭР, БПЛА и переносных РЛС; б) в стремлении улучшить характе-
ристики своих антенн, зарубежные производители вынужденно ищут компромисс между габаритами, шириной 
полосы частот, коэффициентом усиления в направлении горизонта и т.д. Каждая фирма предпочитает выбирать 
целевым один-два основных параметра в конкретной модели. Это, в итоге, приводит к большому ассортименту 
антенн. В целях его сокращения появляются антенны с двумя и более поддиапазонами; в) отмечено, что разра-
ботчики «НПО АНГСТРЕМ», напротив, стремятся получить как можно больше оптимизированных параметров на 
каждой антенне при значительно меньшем ассортименте. В частности, весьма перспективным направлением  
оказалась разработка комбинированных антенн, состоящих из отдельных излучателей, имеющих отдельные  
согласующие устройства, и объединённых в единую конструкцию, с общим портом питания, что является  
новым методом сокращения номенклатуры антенн.

Практическая полезность заключается в предложенном методе создания многодиапазонных антенн 
комбинированного типа, опробованном на прототипе трёхдиапазонной антенны.34 

1	 Альшенецкий Владимир Анатольевич, ведущий инженер АО «НПО Ангстрем», Москва, Россия. E mail: alshenetskiy@npo-angstrem.ru
2	 Круглов Артём Сергеевич, ведущий инженер АО «НПО Ангстрем», Москва, Россия. E mail: KruglovAS@npo-angstrem.ru
3	 Патент US 6429821 B1 aug. 6, 2002
4	 Патент RU 216829 U1

Введение
В условиях массового применения средств 

радиоэлектронной борьбы (РЭБ) и разведки 
(РЭР) особое значение приобретают сверхширо-
кополосные средства радиосвязи. Современные 
портативные и носимые радиостанции требуют 
соответствующих антенн, способных эффек-
тивно работать в широкой полосе частот и при 
повышенном уровне мощности. Такие антенны 
должны быть согласованы в широкой полосе 
частот (или в нескольких, более узких, полосах), 
при этом иметь достаточно высокий коэффи
циент усиления в направлении горизонта (соот-
ветствующую диаграмму направленности).

Кроме того, к антеннам предъявляются 
требования малозаметности, удобства эксплуа
тации, а это означает ограничение по габаритам. 
Естественно, перечисленные характеристики 
являются во многом противоречивыми, и при 
разработке антенн, отвечающих этим требова-
ниям, всегда приходится идти на компромиссы.

Изменения в ассортименте антенн
за последнее время

Сверхширокополосные антенны предыду-
щего поколения строились, в основном, на ба
зе длинного ленточного полотна (излучателя)  
с возможностью складывания для удобной  
переноски, с согласующим устройством в осно-
вании. Поскольку при длине несимметричного 
штыря, либо каждого плеча дипольной антенны, 
превышающей примерно 5/8 лямбда, диаграмма  
направленности (ДН) по углу места начинает 
дробиться на несколько лепестков (причины 
описаны в разделе «проблемы разработки»), 
некоторые производители применяли различ-
ные приёмы для уменьшения данного эффек-
та. Например, деление полотна на отрезки  
с фазосдвигающими индуктивностями, которые 
шунтируются резисторами для возможности  
согласования в широкой полосе частот3.

Второй вариант4 — антенна с коротким излу
чателем, имеющая цельную ДН, но эффективная 
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только на верхних частотах диапазона. При этом 
для согласования короткого полотна на нижних 
частотах также применялись резисторы.

Все перечисленные методы имеют суще-
ственные недостатки и лишь частично решают 
проблему.

К тому же применение РЭБ, РЭР, широкое 
распространение беспилотных летательных ап-
паратов (БПЛА), переносных радиолокационных 
станций (РЛС), вызвали появление новых, более 
высокочастотных диапазонов, вплоть до 18 ГГц. 
Теперь уже недостаточно иметь антенну, покры-
вающую полосу частот 30–520 МГц, что недавно 
считалось практически неофициальным стан-
дартом. Поэтому создать одну антенну, эффек-
тивно работающую во всех требуемых диапазо-
нах, оказалось невозможным.

В современных условиях стали всё чаще 
применяться антенны с широкой, но всё же огра-
ниченной полосой рабочих частот. Тем более, 
что устоявшиеся поддиапазоны уже сформиро-
вались для различных подразделений, исходя 
из специфики их работы, условий размещения 
и т. д. Таким образом, компромиссные реше-
ния в конструкции антенн всё чаще смещаются  
в сторону минимально необходимой ширины  
диапазона для одной антенны, с целью получе-
ния наилучших параметров.

При этом для минимизации количества 
применяемых антенн некоторые разработчики 
создают двухдиапазонные антенны, а иногда –  
работающие в трёх или даже четырёх диапа-
зонах. При этом, каждый диапазон достаточно  
узкий, сформирован под конкретную задачу. 
Они будут рассмотрены в обзоре портативных 
антенн ниже по тексту.

Наиболее частым вариантом среди двух-
диапазонных являются антенны, работающие на 
участках 140–170 МГц и 440–470 МГц. Дело в том, 
что обычный четвертьволновый штырь, уста-
новленный на портативной радиостанции, рас-
положенной в руках оператора, имеет входной 
импеданс, близкий к активному сопротивлению 
50 Ом, не только на основной, но и на утроен-
ной частоте, где его длина составляет ¾ лямбда. 
Этот вариант обычно применяется с двухдиапа-
зонными радиостанциями двойного назначения.

Конечно, на поддиапазоне 440–470 МГц 
главный лепесток ДН уже дробится из-за избы-
точной длины полотна, но простота конструк-
ции, включающей в себя только гибкий штырь 
(тросик) и антенный соединитель (разъём),  
в данном случае является определяющим фак-
тором. Некоторые производители идут на ком-
промисс, чтобы минимизировать искажение ДН,  
и снижают физическую длину излучателя антен-
ны (штыря), с дополнительным согласованием 
его с помощью так называемой удлинительной  
катушки в основании. Это исправляет ситуацию 
с ДН, но сужает полосу рабочих частот в каждом 
поддиапазоне. Подобные антенны появились 
достаточно давно, их много и на гражданском 
рынке, и мы не будем останавливаться на них  
в обзоре новинок.

Обзор зарубежных антенн
для портативных радиостанций

Рассмотрим, какая продукция появилась  
в последние годы у зарубежных производителей 
антенн для радиостанций тактического звена.  
Не будем брать во внимание сверхширокополос-
ные антенны диапазона 30–512 МГц, поскольку 
они уже достаточно подробно рассматрива-
лись5, не вполне отвечают современным требо-
ваниям по габаритам, и (или) имеют заведомо 
худшие параметры, чем антенны с ограниченной 
полосой частот.

Построим обзор снизу-вверх по частоте.  
На нижних частотах пока, в основном, использу-
ются однодиапазонные антенны. Здесь несколь
ко удивил (в отрицательную сторону) один из 
лучших производителей портативных широкопо-
лосных антенн – «Comrod»6.

В стремлении сделать малогабаритным 
(0,5 м) несимметричный штырь диапазона 30–88 
МГц, разработчик согласился на значительное 
снижение коэффициента усиления (КУ), который 
у антенны APX05 (рис. 1а) во всей полосе частот 
имеет значимо отрицательную величину (рис. 1б). 
Для расширения полосы частот малогабаритно-
го излучателя разработчик сделал его спираль-
ным. Добротность длинной катушки (спирали) 
снижается благодаря потерям на излучение, а не 
только из-за активных потерь на сопротивлении  
5	 https://wireless-e.ru/antenny/antenny-dlya-radiostantsij
6	 https://www.comrod.com, дата обращения 09.01.2025

Рис. 1а. Вид антенны APX05 («Comrod»)



провода. Естественно, между антенным разъё-
мом и излучателем есть и согласующее устрой-
ство (СУ), поскольку диапазон частот, в котором 
согласована антенна, достаточно широкий.

Причём, в схеме СУ, скорее всего, присут
ствует резистор и (или) низкодобротные реактивные  
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Рис.1б. Коэффициент усиления антенны APX05 в диапазоне частот

Таблица 1
Технические характеристики антенны APX05

Частотный диапазон 30–88 МГц

Импеданс 50 Ом, КСВН < 3.5

Допустимая мощность 5 Вт

Соединитель TNC Male (допускаются другие типы)

Конструкция Спиральный излучатель в резиновой оболочке

Длина 0,5 м

Масса 81 г

Покрытие Полиуретановый лак

Рабочая температура От –55 °C до +71 °C

Рис. 2а. Вид антенны MPMP45.76 («Hascall-denke»)

элементы. Не случайно допустимая мощность, по-
даваемая на антенну, составляет всего 5 Вт (табл. 1).

Другой, не менее известный производи-
тель, «Hascall-Denke»7, в антенне MPMP45.76 
(рис. 2а) пошёл по пути значительного сужения 
7	 https://www.hascall-denke.com, дата обращения 09.01.2025



в приведённых справочных данных отсутствуют 
основные электродинамические параметры.

Выше по частоте, от 100 до 200 МГц, всё 
ещё преимущественно встречаются одно
диапазонные антенны. Для примера посмотрим  
на антенну VHF100400HH-N с диапазоном  
100–400 МГц от «Comrod» (рис. 4а). Это – типич-
ный образец сверхширокополосной антенны  
предыдущего поколения, но с ограниченной  
полосой рабочих частот.

полосы частот для получения большего коэффи-
циента усиления, до 4,5 дБи (рис. 2в). Это обыч-
но достигается коллинеарной конструкцией, 
обладающей повышенным КУ и, к сожалению — 
узкополосностью.

Антенна МРМР45.76 работает, как заявле-
но производителем, даже в свёрнутом виде, при 
этом согласование по КСВН меняется совсем 
незначительно (рис. 2б). Конечно, этот факт  
заставляет немного задуматься над способом 
согласования излучателя антенны (на предмет 
наличия резистора в схеме СУ).

Также, нельзя не заметить, что нижний 
предел шкалы КСВН на графиках равен нулю, 
а не единице, но все характеристики антенн  
в этой статье приведены в точном соответствии 
с тем, как они даны на сайтах производителей, 
включая опечатки и технические нестыковки.  
В случае с данной антенной, например, непо-
нятна ещё и её высота в развёрнутом виде.  
В параметрах она указана как «overall», общая 
высота, но значение 0,51 м явно не соответ
ствует размеру коллинеарной антенны, которая 
по определению должна быть значительно длин-
нее четвертьволнового штыря, т. е. — намного 
более 1,5 м.

Видимо, указание КУ = 4,5 дБ относитель-
но «Stock antenna» в справочном листе совсем 
не случайно, и антенна вовсе не коллинеар-
ная, а значение КУ дано относительно какой-то  
«типовой» антенны, имеющейся на рынке. Это – 
маркетинговый приём, как и сохранение КСВН  
в свёрнутом виде. Ведь всем знакомы фото  
и видео, где военнослужащие показаны со сло-
женной антенной, видимо, вне зоны необходи-
мости нормальной дальности радиосвязи. Либо  
перед посадкой внутрь бронетехники. Но антен-
на, не чувствительная к длине и форме излуча-
теля, вряд ли может обладать высоким коэффи-
циентом усиления.

Следующая фирма, «Trival-Antene»8, тра-
диционно предпочитает выпускать линейку  
антенн разной длины на один диапазон (рис. 3).  
А заодно, и с разными типами разъёмов. Принци-
пиально новых изделий на частоты 30–108 МГц  
у этого производителя не обнаружено.

Понятно, что характеристики антенн в ли-
нейке AD-25/CW улучшаются по мере удлине-
ния полотна, поскольку самое большое из них  
не превышает 5/8 длины волны на верхней ча-
стоте диапазона.

У «Trival antene» имеются линейки антенн  
и с большим рядом длин полотна, но, к сожалению, 
8	 https://www.trivalantene.si (дата обращения 09.01.2025)
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Рис. 2б. КСВН антенны в развёрнутом и в свёрнутом виде

Рис.2в. КУ антенны в диапазоне частот
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Рис.3. Параметры линейки антенн AD-25/CW («Trival antene»)

Рис.4а. Внешний вид антенны VHF100400HH-N

Частотный диапазон 100–400 МГц

КСВН < 3.5 (см. график на рис. 4б )

КУ см. график на рис. 4б

Импеданс 50 Ом

Максимальная мощность
5 Вт непрерывная 10 Вт в течение 30 мин при 20°C и 10 Вт
в течение 10 мин при 50°C, 10 Вт в течение 5 мин при 70°C

Соединитель N Type male (возможны другие)

Конструкция
Несимметричный штырь из гибкой ленты,
со встроенным согласующим устройством.

Длина 62.5 см

Вес 200 г

Покрытие
Ленточное полотно — полиолефиновая термоусадочная трубка

AMU-краска

Температурный диапазон –55 °C, +71 °C

Таблица 2
Параметры антенны VHF100400HH-N



всё же выше, чем в направлении горизонта  
на верхних частотах, ясно, что здесь также играет  
роль излишняя длина излучателя (по отношению 
к 5/8 длины волны на верхней части диапазона).

Интересные новинки появились в диапазо-
не ДМВ1 у «Hascall-denke». Это – относительно 
малогабаритная антенна MPMP225X2AD, рабо
тающая в полосе частот 225–450 МГц, с тон-
ким полотном круглого сечения (рис. 5). Здесь  
достигнуты довольно неплохие параметры,  
например КУ находится в пределах от минус 1 
до плюс 2 дБи. В данной модели фирма ушла  
от традиционных форм-факторов (ленточное 
полотно или полотно увеличенного диаметра  
на гибкой ножке). Параметры антенны показаны 
ниже (табл. 3).

Параметры антенны показаны в табл. 2.
Если сопоставить невысокую мощность 

(5  Вт), которую можно в непрерывном режиме 
подавать на антенну, и невысокий КУ в нижней 
и в верхней частях диапазона (рис. 4б), можно  
с уверенностью сказать, что в составе согласую-
щего устройства (СУ) этой антенны есть активное 
сопротивление, создаваемое либо резистором  
в схеме, либо потерями в сердечнике трансфор-
матора. Также, возможно, катушки индуктив-
ности в составе СУ имеют низкую добротность 
(за счёт активного сопротивления провода).  
Неудивительным будет и наличие конденсато-
ров с большим тангенсом угла потерь на вы-
соких частотах (из личного опыта авторов).  
А, поскольку КУ в направлении максимума ДН  
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Рис.4б. Графики КСВН и Ку антенны VHF100400HH-N («Comrod»)

Рис.5. Внешний вид антенны MPMP225X2AD («Hascall-denke»)

Таблица 3
Параметры антенны MPMP225X2AD

Частотный диапазон 225–450 МГц

Коэффициент усиления От минус 1 до плюс 2 дБи

КСВН 3,0: 1 максимум

Входной импеданс 50 Ом номинально

Допустимая мощность 10 Вт

Поляризация Вертикальная

Диаграмма направленности
По азимуту 360 град.

По углу места 90 град.

Соединитель SMA розетка

Общая высота 0,46 м

Вес 120 г
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Но самая необычная форма обнаружилась 
у антенны MPHP300-380, предназначенной для 
спутниковой связи SOTM-MUOS в диапазоне 
300–380 МГц (рис.6).

Параметры антенны приведены в табл. 4.
Антенна, судя по описанию, форме корпуса 

и разъёму TNC-male, может прикручиваться не-
посредственно, или через переходники, на под-
ходящие по конструкции модели портативных  
и носимых радиостанций. В комплекте идёт один 

переходник в формате TNC-розетка – N-вилка, 
выполненный в виде «гусиной шейки» длиной 
150 мм, и второй, аналогичный по типу соедини-
телей, но представляющий собой отрезок кабе-
ля длиной 610 мм.

Многодиапазонные антенны для портатив-
ных и носимых радиостанций чаще встречаются 
на диапазоны выше 200 МГц. Особенно боль-
шим ассортиментом таких антенн отличается 
«COMROD» (рис. 7, 8).

Рис.6. Внешний вид, ДН и КСВН антенны MPHP300-380 («Hascall-denke»)

Таблица 4
Параметры антенны MPHP300-380

Частотный диапазон 300–380 МГц

Коэффициент усиления От 0 до плюс 2 дБс (гибридная поляризация)

КСВН 3,0: 1 максимум

Входной импеданс 50 Ом номинально

Допустимая мощность 40 Вт

Поляризация Гибридная

Диаграмма направленности
По азимуту 360 град.

По углу места 170 град. (полусфера)

Соединитель TNC вилка

Общая высота 585 мм

Ширина 585 мм

Вес 120 г
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Рис. 7. Параметры двухдиапазонной антенны UHF2252600DB-HH

Рис. 8. Параметры четырёхдиапазонной антенны UHF427HH

Конечно, строгое деление на частотные 
интервалы в подобных антеннах трудно осуще-
ствить, и поддиапазоны формируются подгон-
кой размеров полотна и элементов СУ, иногда 
просто плавно перетекая один в другой.

Движемся ещё выше по частоте, здесь  
интересные новинки есть у фирмы «Harris»9,  
например, антенна на диапазон 1,6–5,9 ГГц  
(рис. 9).
9	 https://www.l3harris.com (дата обращения 09.01.2025)
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Рис. 9. Параметры портативной антенны «Harris» на диапазоны C, L, S

Р ис. 10. Параметры спиральной антенны «Harris» на диапазон 8–18 ГГц
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Назначение данной антенны не раскрывает-
ся подробно, но, вероятно, для управления дрона-
ми, либо для их обнаружения. Обычно, в данной по-
лосе частот находится видеосигнал с камер БПЛА.

Другая портативная антенна «Harris», на ди-
апазон 8–18 ГГц (рис.10), имеет круговую поляри-
зацию (левую или правую, по выбору), и применя-
ется в приёмниках предупреждения об облучении 
радиолокатором. Антенна представляет собой спи-
ральную конструкцию.

Проблемы разработки

Основная трудность при создании эффек-
тивных сверхширокополосных антенн – устра-
нение или уменьшение дробления лепестка 
ДН, чтобы он во всём частотном диапазоне был  
направлен в горизонт. Она тесно связана с про-
блемой согласования антенны во всей полосе 
рабочих частот. 

Авторами изучались различные перспек-
тивные способы согласования полотна антенны, 
например, [1], [2], [3]. Но пока согласование с по-
мощью трансформатора (под трансформатором 
здесь понимается не только устройство, полу-
ченное намоткой на ферритовом сердечнике, 
но и различные согласующие LC-цепи [4]), как 
самое практичное, применяется в подавляющем 
большинстве сверхширокополосных антенн для 
портативных радиостанций, работающих в МВ 
и ДМВ1 диапазонах. Как правило, трансформа-
тор преобразует 200-омный импеданс полотна 
в 50-омный импеданс, соответствующий порту 
питания антенны. Соответственно, вместе с ак-
тивной составляющей и реактивная часть им-
педанса полотна уменьшается в сторону порта 
антенны. Но для того, чтобы активная составля-
ющая импеданса излучателя в большей части 
диапазона была около 200 Ом, нужно выбирать 
длину полотна, которая значительно превышает 
¼ длины волны [5]. 

Тогда и возникает проблема сохранения 
правильной ДН, чтобы её основной лепесток был 
направлен в горизонт во всём диапазоне частот.

Из теории распределения тока вдоль излуча-
теля известно10, что искомая форма ДН в угломест-
ной плоскости получается при условии, что длина 
излучателя (несимметричного штыря или одного  
из плеч диполя) не превышает 5/8 длины волны. 
При дальнейшем увеличении размера на поверх-
ности излучателя появляются противофазные 
токи, и основной лепесток ДН начинает отклонять-
ся от горизонта и делиться на побочные лепестки. 
При значительном увеличении длины излучате-
ля, неизбежном в сверхширокополосной антенне  
10	 Кубанов В. П., Ружников В. А., Сподобаев М. Ю., Сподобаев Ю. М.  

Основы теории антенн и распространения радиоволн: Учебное пособие / 
Под ред. В. П. Кубанова. – С.: ИНУЛ-ПГУТИ, 2016., С. 78–81.

портативной радиостанции (по крайней мере,  
на диапазонах МВ и ДМВ1), ДН дробится на множе-
ство лепестков и получается «изрезанной».

Таким образом, при использовании одно-
го излучателя в широком диапазоне частот, ДН 
только в нижней части диапазона сохраняет нуж-
ную форму, а с ростом частоты становится много-
лепестковой и коэффициент усиления в горизонт 
значительно падает, на некоторых частотах – до 
двухзначных отрицательных значений.

Опыт «НПО АНГСТРЕМ»

Для разработки сверхширокополосных ан-
тенн по современным требованиям у специали-
стов АО «НПО АНГСТРЕМ» накоплен достаточ-
ный опыт, и имеются свои «фирменные» ноу-хау.  
В том числе, – оформленные патентами на изоб
ретения и полезные модели для конкретных ти-
пов антенн.

Разработчиками предложены несколько 
методов, которые по отдельности или в сочета-
нии могут решить описанную выше проблему:

	Увеличение диаметра излучателя до прием-
лемых значений. Это расширяет полосу со-
гласования и несколько укорачивает физиче-
скую длину излучателя по отношению к длине 
волны. При этом используется ступенчатая 
конструкция излучателя11, что смещает фазу 
тока в нужной точке вдоль излучателя и ча-
стично устраняет появление противофазных 
участков.

	Использование нескольких, коаксиально или 
аксиально расположенных излучателей12, 
каждый из которых работает в своей полосе 
частот, вплоть до разделения на отдельные 
антенны, с применением (в случае необходи-
мости) диплексера (для варианта из 2-х излу-
чателей) в основании антенны, для работы на 
один общий порт.

	Применение не только согласующего транс-
форматора13, но и отдельной цепи согла-
сования14 для нижней части диапазона, что 
уменьшает необходимую длину полотна. В раз
работанном СУ не содержится резисторов 
или реактивных элементов с заметными ак-
тивными потерями.

Все перечисленные методы могут приме-
няться для создания антенн с несколькими под-
диапазонами, что является актуальным сегодня. 
В частности, был разработан и испытан прото-
тип трёхдиапазонной антенны.

11	 Патент RU2629893
12	 Патент RU2634801
13	 Лондон С. Е, Томашевич С. В Справочник по высокочастотным трансформа-

торным устройствам, М., Радио и связь, 1984, с. 14–48
14	 Б. В. Чернышев. Широкополосное согласование укороченных антенн.  

Журнал радиоэлектроники [электронный журнал]. 2017. № 7.  
Режим доступа: http://jre.cplire.ru/jre/jul17/1/text.pdf
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Постановка задачи

Создание антенны с 3-мя поддиапазонами 
на востребованных участках МВ и ДМВ диапазо-
нов: 70–80 МГц, 160–180 МГц, 400–490 МГц.

Для решения была предложена следую-
щая схема построения антенны (рис.11):

Рис. 11.Эскиз конструкции трёхдиапазонной антенны

1, 3 – плечи дипольного излучателя, работаю
щего в 2-х верхних поддиапазонах (160–180 МГц  
и 400–490 МГц). В качестве нижнего плеча ди-
поля 3 используется отрезок трубки, через ко-
торый проложен коаксиальный кабель питания 
диполя (7).

Согласование диполя выполнено с по-
мощью СУ в виде Г-образного LC-звена (2). На 
кабеле (7) после выхода его из трубки (3) сфор-
мированы два дросселя (кабель несколькими 
витками намотан на ферритовое кольцо (4). Ниже 
сформирован ещё один аналогичный дроссель 
(5), после которого кабель заходит внутрь труб-
чатого излучателя 6, который работает в подди-
апазоне 70–80 МГц как несимметричный штырь. 
На выходе излучателя (6) кабель (7), после  
ещё одного дросселя (8), приходит на плату  
диплексера (9), на которой также расположена 
согласующая катушка индуктивности для излу-
чателя (6), поскольку излучатель (6) несколько 
укорочен по отношению к четверти длины волны.

Таким образом, на поддиапазоне 70–80 МГц  
излучателем является укороченный (600 мм)  
несимметричный штырь, а на поддиапазонах 
160–180 и 400–490 МГц – диполь, имеющий дли-
ну плеч, компромиссную между четвертями длин 
волн на этих поддиапазонах (около 300 мм).

∎	 Назначение дросселей (4, 5, 8) – отсечка  
токов по внешней стороне оплётки кабеля.

∎	 Диплексер (9) объединяет излучатели  
(1, 3, и 6) и выводит их общее, изначаль-
но разделённое по частоте, питание, через  
коаксиальный кабель (11) на антенный соеди-
нитель (12).

∎	 Заградительный интервал диплексера  
находится в пределах 100–130 МГц.

∎	 Коаксиальный кабель (11) проходит внутри 
гибкой ножки («гусиной шейки»), необхо-
димой для защиты антенного соединителя  
от поломок при изгибе антенны.

На рис. 11 не показаны крепёжные дета-
ли, необходимые для механической прочности  
антенны.

∎	 Моделирование было выполнено с помощью 
ПО Ansys HFSS.

∎	 Расчётные параметры антенны показаны на 
рис. 12, 13, 14, 15.

Для поддиапазонов 160–180 и 400–490 МГц  
моделировался коэффициент усиления в гори-
зонт (излучатель на этих участках дипольный,  
и поднят выше головы оператора):
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Рис. 12. КСВН на поддиапазоне 70–80 МГц

Рис. 13. КСВН на участках 160–180 и 400–490 МГц

Поскольку на участке 70–80 МГц в каче-
стве излучателя применён укороченный несим-
метричный штырь, можно сделать вывод, что 
ДН по азимуту в реальных условиях может быть  

несколько искажена на поддиапазоне 70–80 МГц.  
Поэтому, отдельно для данного диапазона ДН по 
азимуту моделировалась на компьютере, в мо-
дели присутствовало условное тело оператора.
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Рис. 14. ДН по азимуту на участке 70–80 МГц, с учётом тела оператора

Рис.15. КУ в горизонт на участках 160–180 и 400–490 МГц

Для поддиапазонов 160–180 и 400–490 
МГц моделировался коэффициент усиления в го-

Был построен макет антенны для практи-
ческих измерений. Измеренные графики КСВН 
следующие (рис. 16, 17). Измеренные значения 

ризонт (излучатель на этих участках дипольный, 
и поднят выше головы оператора):

достаточно близки к полученным результатам 
моделирования.
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Рис. 16. Измеренный КСВН на участке 70–80 МГц

Рис. 17. Измеренный КСВН на участках 160–180 и 400–490 МГц

Проведены измерения КУ в полевых ус-
ловиях, на макете антенны, установленном на 
корпусе носимой радиостанции, закреплённом 
на туловище оператора. Измерения проводи-

лись по 3-м направлениям по азимуту. Результат 
(рис.18) показал, что такая схема построения ан-
тенны вполне перспективна для практического 
применения.
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Рис.18. Измеренный КУ макета трёхдиапазонной антенны

Вопрос неравномерности ДН по азимуту 
при практическом использовании портативных  
и носимых радиостанций вполне заслуживает 
отдельной статьи.

Необходимо также учитывать, что на ниж-
нем поддиапазоне использовался укороченный 
по отношению к четверти длины волны излуча-
тель. С целью уменьшения общей высоты антен-
ны. При построении подобной антенны на более 
высокочастотные поддиапазоны все излучатели 
могут быть выполнены полноразмерными.

Выводы

1. Обзорное исследование новинок в ас-
сортименте основных производителей антенн 
для портативных радиостанций тактического 
звена показало следующее:

∎	 Частотный диапазон необходимых антенн 
расширился вплоть до 18 ГГц.

∎	 В стремлении улучшить характеристики своих  
антенн, зарубежные производители вынуж-
денно ищут компромисс между габарита-
ми, шириной полосы частот, количеством 
поддиапазонов, коэффициентом усиления 
в направлении горизонта. Каждая фирма 
предпочитает выбирать целевым один-два  
из указанных параметров в конкретной мо-
дели. В итоге это приводит к очень большому 
ассортименту выпускаемых изделий.

2. Анализируя собранную информацию,  
с учётом опыта собственных наработок, разра-
ботчики «НПО АНГСТРЕМ» напротив, стремятся 
получить как можно больше оптимизированных 
параметров на каждом спроектированном из-
делии, при значительно меньшем разнообразии 
антенн.

Одним из возможных решений видится 
разработка связной антенны с тремя поддиа-
пазонами, которые лежат в пределах наиболее 
востребованных участков МВ и ДМВ диапазо-
нов. Компьютерное моделирование и практи-
ческие измерения макета выявили перспектив-
ность построения трёхдиапазонной антенны 
путём объединения нескольких антенн с акси-
ально расположенными излучателями.

3. Для полного перекрытия всех необходи-
мых частотных поддиапазонов необходима до-
полнительно разработка одной — двух антенн, 
предназначенных для специальных задач, таких 
как управление БПЛА и их обнаружение, или ра-
бота детекторов облучения сигналом носимой 
РЛС. 

4. Ещё одна насущная потребность – ак-
сессуары для портативных антенн, позволяю-
щие выносить их за пределы укрытий и уста-
навливать на различные виды опор (мачт), с 
возможностью формирования направленности 
по азимуту, когда это необходимо (рефлекторы, 
директоры и т. п.).
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ULTRA-WIDEBAND ANTENNAS FOR PORTABLE  
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Abstract
The purpose of the work is to analyze modern foreign antennas for portable and portable tactical radio stations 

and to determine ways for the development of domestic analogues with superior characteristics.
Research methods: comparison of antenna parameters according to the data of the main manufacturers 

available on the market for the armies of NATO countries, as well as computer modeling and practical tests of a prototype 
prototype of a domestic three-band antenna.

Results of the study: it is shown that a)  the range of portable antennas offered by foreign manufacturers  
has significantly expanded, due to the emergence of new, higher frequency ranges, which is caused by the mass use  
of electronic warfare and radar, UAVs and portable radars; b) in an effort to improve the characteristics of their 
antennas, foreign manufacturers are forced to look for a compromise between dimensions, frequency bandwidth, gain  
in the direction of the horizon, etc. This, as a result, leads to a large assortment of antennas. In order to reduce it, 
antennas with two or more subbands appear; c) it is noted that the developers of NPO ANGSTREM, on the contrary, strive  
to obtain as many optimized parameters as possible on each antenna with a much smaller assortment. In particular,  
the development of combined antennas consisting of separate emitters with separate matching devices, and combined 
into a single design, with a common power port, which is a new method of reducing the range of antennas, turned out  
to be a very promising direction.

Practical usefulness lies in the proposed method for creating multi-band antennas of a combined type, tested 
on a prototype of a three-band antenna.
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ОСОБЕННОСТИ ФУНКЦИОНИРОВАНИЯ 
ПЕРСПЕКТИВНОЙ КВ СИСТЕМЫ ВОЕННОЙ РАДИОСВЯЗИ 
В РЕЖИМЕ СПЕЦИАЛИЗИРОВАННОГО 
КВАЗИМЕССЕНДЖЕРА
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Ключевые слова: глобализированная гиперячеистая, или гиперзоновая, система военной радиосвязи 
(ВРС), радиоретрансляция, квазимессенджер, помехозащищенность, связь последней возможности.

Цель исследования. Разработать предложения по использованию перспективной глобализированной  
системы военной радиосвязи в режиме квазимессенджера, который в обоснованных случаях может рассматри-
ваться как способ связи последней возможности при наиболее сложной помеховой обстановке.

Метод исследования. Эмпирический анализ, эвристический синтез на основе опыта трассовых испытаний 
и разработки помехозащищенных модемов для военных КВ радиолиний различного назначения.

Результат. Предложено описание варианта использования перспективной глобализированной системы  
военной радиосвязи, разрабатываемой в рамках соответствующей ОКР, в режиме квазимессенджера, как спосо-
ба связи последней возможности при наиболее сложной помеховой обстановке и в обоснованных случаях. Приве-
дены основные особенности реализации такого режима передачи сообщений в данной системе, представляющей 
собой глобализированную гиперячеистую, или гиперзоновую, КВ систему радиосвязи, построенную с использова-
нием потоковых радиоканалов повышенной помехозащищенности с адаптивной скоростью передачи. Показана 
целесообразность целостной передачи коротких сообщений на интервалах ретрансляции, а также обеспечения  
максимальной осведомленности корреспондирующих пользователей о состоянии прохождения сообщений  
по системе радиосвязи в целях адекватной реакции на складывающиеся условия. Определена необходимость 
полностью автоматического режима функционирования СО при доставке сообщений, но при автоматизирован-
ном вводе данных с использованием узкоспециализированных абонентских терминалов или радиотерминалов 
при обращении пользователей к ресурсам системы в крайних и обоснованных случаях как связи последней воз-
можности. Обоснована необходимость в дальнейшей перспективе реализации станций радиодоступа и ретранс-
ляции в полевом варианте исполнения и обеспечения возможности полной автономности их функционирования, 
а также сохранения основного функционала СО в режиме квазимессенджера и при потере связи этих станций  
со стационарными радиоцентрами и сетью магистральных адаптивных радиолиний.

Практическая значимость исследования заключается в разработке предложений, вытекающих из осо-
бенностей КВ радиоканалов, по построению системы обмена короткими сообщениями между абонентами пер-
спективной автоматизированной сети радиосвязи в режиме квазимессенджера.

1Шишкин Юрий Васильевич, кандидат технических наук, старший научный сотрудник ВАК, старший научный сотрудник ФГБУ «16ЦНИИИ» Минобороны России. 
Московской обл., г. Мытищи Россия. E mail:  shkn@bk.ru.

Введение

Внедрение предлагаемого режима работы 
для систем КВ радиосвязи представляется наи-
более целесообразным в рамках выполняемой 
ОКР, имеющей как по замыслу, так по перспек-
тивам реализации результатов широкий круг воз-
можных пользователей [1-5].

В рамках данной ОКР разрабатывается 
перспективная автоматизированная система КВ 
радиосвязи (для краткости далее будем исполь-
зовать обозначение СО), в которой стационар-
ные радиоцентры, помимо других функций, при 
необходимости должны играть роль и удаленных 
радиоретрансляторов.

В основе предложений лежит предполо-
жение, что при осуществлении радиотелеком-
муникаций между корреспондентами, которым 
понадобится данный ресурс (т.е. ресурс СО, обе-
спечивающий обмен данными по каналам КВ ра-
диосвязи), в подавляющем большинстве случаев 
будет задействоваться не сетевая структура СО, 
а исключительно и по возможности максималь-
но автономно только отдельные станции радио-
доступа (СРД), входящие организационно (и на 
данном этапе также, к сожалению, «технически» 
и территориально) в состав также модернизируе-
мых в рамках указанной ОКР автоматизирован-
ных стационарных радиоцентров (АСРЦ), кото-
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рые в  интересах СО должны выполнять функцию 
центров радиоретрансляции и  радиодоступа. Эти 
СРД образуют совокупность наиболее важных 
элементов автоматизированной сети радиосвязи 
(АСРС), как глобализированной гиперячеистой 
(или гиперзоновой) КВ системы (ГГКВС) ради-
одоступа и радиоретрансляции, т.е. системы, в 
которой радиосвязь устанавливается не через 
ближайшую к инициатору связи СРД, находящу-
юся в центре своей ячейки (зоны), а через СРД, 
образующие территориально удаленные от кор-
респондента ячейки ГГКВС.

В данной «характеристике» ГГКВС (т. е., 
АСРС, или СО) умышленно даже не упоминаются 
ресурсы магистральных адаптивных радиолиний 
(МАРЛ) и сети прямых связей (СПС) стационар-
ных радиоцентров. Эти сети, безусловно, явля-
ются важными составляющими элементами СО и 
включают в себя различные подсистемы. При их 
использовании в благоприятных условиях долж-
на обеспечиваться максимизация возможного 
радиотрафика в процессе обслуживании абонен-
тов (т.е., корреспондентов, имеющих в пользо-
вании абонентские терминалы данной системы). 
Однако эти ресурсы не являются строго необхо-
димыми, и, к тому же, в реальных условиях веде-
ния войны могут оказаться наименее живучими 
элементами.

При этом процесс ведения, например, од-
нократной радиоретрансляции (как наиболее ве-
роятного режима для СО) вообще не потребует 
обращения (доступа) ни к каким иным элементам 
и ресурсам системы, кроме как к наилучшей по 
предоставляемому качеству радиосвязи СРД. 
Такая СРД должна быть удалена от корреспон-
дентов на расстояние, обеспечивающее преи-
мущественно односкачковое распространение 
ионосферных радиоволн (порядка 1…3 тыс. км). 
При этом, появляется возможность использо-
вать наиболее высокие из возможных частот КВ 
диапазона, на которых уровень помех от радио-
станций ближайшей ячейки будет несоизмеримо 
ниже, чем в низкочастотной части диапазона. 
Кроме того (и это может стать определяющим до-
стоинством СО в наиболее важных и критических 
случаях), преднамеренные помехи с дальних рас-
стояний на этих частотах будут также, как и сиг-
нал близкими к однолучевым. А это существенно 
повышает достижимую степень их подавления 
с использованием модемных компенсаторов по-
мех, реализованных, например, в модеме типа 
«Амарант» [5;8].

В перспективе СО должна охватывать сво-
ими центрами радиодоступа-ретрансляции (и 
главной их частью, которая должна иметь воз-
можность функционировать автономно – СРД), 

как минимум, всю территорию России и предо-
ставлять при необходимости в особых условиях 
телекоммуникационные возможности наиболее 
нуждающимся в этом корреспондентам. Общее 
количество потенциальных корреспондентов си-
стемы должно в перспективе исчисляться многи-
ми тысячами. При этом они должны иметь специ-
ализированные абонентские терминалы (АТ) для 
«входа» в СО (напомним, в исключительных и 
оправданных критичными обстоятельствами слу-
чаях).

Цель статьи – создать некоторый исходный 
комплекс пояснений и аргументов для того, что-
бы появилась возможность прийти к какому-либо 
подобию консенсуса в процессе различных об-
суждений и согласований позиций причастных к 
данной ОКР специалистов, отвечающих «каждый 
за свой участок работы». Представляется, что 
для этого целесообразно выработать простую 
и понятную словесную модель, в виде описания 
процесса доставки сообщений между корреспон-
дентами, «прописанными» в СО. Кроме того, в 
этом описании необходимо остановиться и на 
возможности контролирования («наблюдения») 
отправителем этапов «прохождения» сообщений 
вплоть до АТ получателя, путем отображения на 
дисплее отчетов об отправке и получении кви-
танций о прохождении сообщениями наиболее 
важных этапов в СО. Такие возможности позво-
лят отправителю сообщения или ответственно-
му специалисту представить, что происходит 
при доставке сообщений с учетом особенностей 
функционирования помехозащищенных КВ ради-
оканалов с многопараметрической адаптацией, 
из которых как бы «набирается» радиосвязная 
составляющая СО, и при необходимости скоррек-
тировать свои действия с учетом складывающей-
ся обстановки. Поэтому представляется важным 
и конструктивным изложить, что получат пользо-
ватели в случае удачной реализации ключевых 
положений замысла данной системы.

Разработка предложений по реализации 
режима «квазимессенджера» в перспективной 
глобализированной гиперячеистой КВ системы 

военной радиосвязи в режиме специализированного 
квазимессенджера по потоковым радиоканалам 

с адаптивной скоростью передачи

Начнем с конца, т.е. с того, как можно 
представить итоговое состояние внедрения СО в 
практику ВРС. Причем сделаем это путем уточ-
нения названия, которое должно прояснить как 
функцию, так и ожидаемые характеристики дан-
ной системы.

Для достижения состояния некоторой «про-
зрачности» в понимания того, что должна обе-
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спечивать СО с пользовательской точки зрения и 
вызова конструктивных ассоциаций, попытаемся, 
привести, по нашему мнению, удачную аналогию. 
Для этого используем в качестве примера и ана-
лога услугу, ставшую в настоящее время почти 
для каждого современного человека уже при-
вычной и повседневной, а именно, приложение 
(программу-клиент), называемое мессенджером, 
и присвоим «сервису», который должен быть пре-
доставлен «клиентам» СО, следующее «рабо-
чее» наименование:

«специализированный квазимессенджер 
глобализированной гиперячеистой (гиперзоно-
вой) КВ системы военной радиосвязи» (СКМ ГГ-
КВС ВРС) или коротко, «КВ-квазимессенджер».

Пользование таким СКМ внешне практиче-
ски не должно отличаться от того, как почти каж-
дый из нас ежедневно и непринужденно комму-
ницирует с помощью своих смартфонов с теми, 
кто нам «нужен», используя, увы, нероссийского 
происхождения сервисы «WhatsАpp», «Viber» и 
др. Единственным сущностным отличием должна 
быть определенная военная «специализирован-
ность» услуг, предоставляемых СО, которая про-
является в порядке доступа к ним. Прежде всего, 
это относится к жесткой приоритетности в много-
станционном доступе, а также учету обоснован-
ности его использования конкретным пользовате-
лем, вплоть до ответственности за «превышение 
степени действительной необходимости» при 
обращении к данному сервису и последующему 
«разбору нарушений» и, возможно, учету опыта 
для совершенствования протоколов связи.

Каждый из корреспондентов, «прописан-
ных» в системе, должен будет иметь особый 
программно-аппаратно (с пультом ввода данных 
и монитором) или же только программно (ярлык 
программы на экране компьютера) реализован-
ный АТ СО. Для подвижных корреспондентов 
такой терминал в совокупности с задействован-
ными радиосредствами получил название або-
нентский радиотерминал (АРТ) СО.

При этом, следует, продолжая приведен-
ные аналогии, отказаться от представлений или 
возможных иллюзий, что имеется возможность 
или целесообразность автоматического совме-
щения алгоритмов передачи сообщений по су-
ществующим или перспективным каналам сети 
прямых радиосвязей и по каналам СО. Ведь не 
приходят же мысли современным пользователям 
мобильной связью, что, если они будут пытаться 
передать СМС, короткое речевое сообщение или 
же сообщение по какому-либо мессенджеру и это 
окажется невозможным по какой-то причине, то 
их смартфон автоматически начнет передавать 
сообщение, используя сразу или по очереди дру-

гие мессенджеры, программы которые установ-
лены на гаджете.

Обращение к возможностям СО (которая 
в идеале должна функционировать абсолютно 
автоматически, как интернет, по которому «ра-
ботают» обычные и привычные мессенджеры) 
должно быть в высшей степени обоснованным 
и выражаться в действиях оператора по «ручно-
му», т.е. автоматизированному «подключению» к 
этой системе путем автоматизированного ввода 
цифрового документа или набора на клавиатуре 
сообщения.

Во-первых, это вытекает из ограниченной 
пропускной способности СО, в особенности в во-
енное время или в угрожаемый период. Эффек-
тивная скорость передачи данных будет опре-
деляться потенциальными возможностями как 
топологии СО, так и используемых на маршрутах 
передачи сообщений отдельных КВ радиокана-
лов, а главное, трудно предсказуемыми резуль-
татами применения противником средств РЭП в 
попытках преодолеть потенциал контррадиопо-
давления [6, 7], закладываемый в систему.

Во-вторых, отмеченные требования к дей-
ствиям потенциальных пользователей должны 
определяться реалистичным пониманием самого 
предназначения данной системы как последнего 
резерва при невозможности обеспечить требу-
емую телекоммуникацию другими средствами, 
т.е., выражаясь категорично, как средства связи 
«последней возможности».

Рассмотрим особенности сетевого (как бы 
сетевого, поскольку особенности маршрутизации 
здесь, на наш взгляд, весьма специфичны) про-
токола помехозащищенной пакетной передачи 
данных между абонентами автоматизированной 
сети радиосвязи, которые, как представляется, 
необходимо учитывать при разработке данного 
алгоритма функционирования СО:

1. Передача сообщения от АРТ до СРД (а 
также на любом другом участке радиоретранс-
ляции в цепочке доставки сообщения до адреса-
та) должна происходить в режиме, при котором 
сообщение с СРД не отправляется далее до тех 
пор, пока не будет получено полностью, и не бу-
дет получено подтверждение от адресанта (ини-
циатора передачи сообщения), что он получил 
уведомление от СРД о завершении приема сооб-
щения в целом (т.е. до тех пор, пока не будет по-
лучена квитанция о том, что источник сообщения 
«знает», что сообщение доставлено до СРД). При 
отсутствии такой квитанции СРД должна перио-
дически предпринимать попытки довести до АРТ 
квитанцию о приеме и дождаться ответной кви-
танции. Такой алгоритм выхода на магистраль-
ные ресурсы СО целесообразен для того, что-



25

ВОЕННЫЕ СИСТЕМЫ УПРАВЛЕНИЯ, СВЯЗИ И НАВИГАЦИИ

DOI: 10.21681/3034-4050-2025-3-22-29

бы исключить непродуктивную загрузку такого 
важного и драгоценного резервного ресурса, как 
обходные КВ маршруты, если на этапе доступа к 
СРД у адресанта, например, появляется возмож-
ность воспользоваться своим основным ресурсом 
– прямой радиосвязью с нужным абонентом. В 
случае, когда необходимость использования об-
ходного пути передачи сообщения по СО отпада-
ет (прямая связь оказывается восстановленной 
или поступает команда отмены отправки сообще-
ния от органов управления), АРТ должен в  при-
оритетном порядке прекратить попытку передачи 
сообщения в сторону выбранной оптимальной по 
качеству радиодоступа СРД, а также послать ко-
манду, отменяющую дальнейшую ретрансляцию 
сообщения от данной СРД в сторону адресата. По 
существу, обращение к СО для использования 
обходного способа передачи сообщения должно 
расцениваться как чрезвычайное происшествие 
и обстоятельства этого события должны всегда 
анализироваться с целью адаптивной оптимиза-
ции работы СО (как с использованием автома-
тических алгоритмов, так и путем внесения из-
менений в параметры системы на основе опыта 
эксплуатации) со строгим учетом приоритетности 
сообщений, которые могут оказаться в  состоя-
нии «обработки» этой системой.

Однако в силу важности передаваемых 
по радио сообщений полученное СРД сообще-
ние при этом, тем не менее, через определенное 
время (это время уточняется по результатам мо-
делирования и практики эксплуатации системы) 
должно быть отправлено для ретрансляции по 
сети (или наиболее простым по структуре путем 
– путем удаленной радиоретрансляции) в сторо-
ну адресата даже если подтверждение от АРТ 
не получено. При этом не прекращая попыток 
добиться квитирования состояния осведомленно-
сти АРТ о состоявшемся удачном контакте АРТ 
с СРД, которое бы означало «разрешение» на 
дальнейшее продвижение сообщение по цепочке 
ретрансляции, или в альтернативном варианте 
дождаться от АРТ команды об отмене дальней-
шей ретрансляции. Таким образом, представля-
ется нецелесообразным загружать «обрывками» 
(удачно переданными пакетами, на которые мо-
жет разбиваться сообщение по протоколу треть-
его, сетевого, уровня ЭМВОС) дальнейший путь 
прохождения сообщения. Такой подход связан с 
тем, что КВ радиовставкам по пути доведения 
сообщения до адресата свойственны низкая на-
дежность и непредсказуемая пропускная способ-
ность (в частности, при использовании модема 
«Амарант» эффективная скорость передачи дан-
ных может меняться в зависимости от помеховых 
условий от 15 до 9600 бит/с), в особенности в ус-

ловиях применения противником средств РЭП и/
или огневого воздействия на элементы СО. Кро-
ме того, из-за этих особенностей радиовставок 
оказывается неустойчивой конфигурация воз-
можного пути доставки сообщения (маршрута) 
при многосвязности СРД с другими СРД и ради-
оцентрами, связанными между собой по маги-
стральным адаптивным радиолиниям СО.

Следует учитывать, что режим прерыва-
ния пользованием СО со стороны АРТ может 
инициироваться только за счет анализа условий 
радиосвязи по прямому каналу радиосвязи, что 
предполагает реализацию особого, инновацион-
ного, режима аппаратуры управления ведением 
радиосвязью (УВС), работающей по алгоритму 
частотно-трассовой адаптации (ЧТА), для осу-
ществления принципа «приоритетности выбора и  
восстановления радиосвязи по прямому каналу 
радиосвязи по отношению к  использованию ра-
диодоступа к магистральным ресурсам СО.

2. Представляется, что в отсутствие пря-
мой радиосвязи (с учетом нюансов процедуры 
радиодоступа, изложенного в п. 1.), а также при 
неприемлемом качестве или недостаточной про-
пускной способности канала прямой радиосвязи 
для конкретного вида сообщения, алгоритм до-
ступа к СО по принципу "выстрелил и успокоил-
ся" (до получения квитанции о доставке сообще-
ния до конечного адресата) является наиболее 
адекватным. При этом надо понимать, что дру-
гих возможностей передать сообщение просто 
нет, и  поэтому было бы недопустимой ошибкой 
незамедлительно, при наличии полномочий в 
соответствии с приоритетностью сообщения и с 
учетом его объема, не воспользоваться досту-
пом к транспортным ресурсам радиоучастков 
СО и в дальнейшем, при их доступности "ad-hoc" 
(т.е. при соответствующих благоприятных обсто-
ятельствах) к транспортным ресурсам системы 
связи ВС РФ (СС ВС РФ), не производя предва-
рительного "пингования" пакетной сети и  выбора 
оптимального пути доставки данного сообщения. 
В качестве известной и понятной любому мини-
мально образованному человеку аналогии мож-
но привести алгоритм действий людей, терпящих 
бедствие, и при первой возможности начинаю-
щих передавать сигнал "SOS", так сказать, "в 
пустоту", явно не рассчитывая и не ожидая, что 
их передатчику известен или соответственно ког-
да-то станет известен маршрут доведения этого 
сообщения до получателя.

3. При доставке сообщения на СРД, пере-
данного с АРТ, производится инициация проце-
дуры передачи этого сообщения адресату. Если 
отсутствует канал связи с адресатом по каналам 
СС ВС РФ (без использования КВ «радиовста-
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вок»), через стационарный радиоцентр, к кото-
рому «привязана» данная СРД, осуществляется 
вызов АРТ адресанта с целью осуществления 
попытки организовать режим удаленной радио-
ретрансляции кратчайшим путем. При неудачном 
исходе такой попытки запрос на установление 
радиосвязи с адресатом должен передаваться по 
СС ВС РФ другим стационарным радиоцентрам, 
к которым «прикреплены» СРД, причем первоо-
чередно к той СРД, на которой имеются наиболее 
недавние сведения о факте состоявшейся радио-
связи с АРТ адресата или при отсутствии такого 
факта – наиболее недавние данные о «прописке» 
АРТ этого адресата (т.е. фиксации факта прие-
ма тестового сигнала «проверки возможности 
радиосвязи»), а в случае объявления запрета на 
выход в эфир всем или данному АРТ для такой 
«прописки», то к той СРД, на которой позывные 
данного АРТ находятся в списке приоритетов на 
более высоком «уровне предпочтения» для уста-
новления радиосвязи «по запросу», чем с других 
СРД, до которых дойдет запрос на установление 
радиосвязи по СС ВС РФ. Если попытка связи со 
второй СРД окажется неудачной, то такая попыт-
ка должна осуществляться со следующей СРД, 
выбираемой по указанному признаку «списковой 
предпочтительности» в отношении «искомого» 
АРТ.

Передача сообщения с первой СРД (на ко-
торой осуществляется временное хранение этого 
сообщения, полученного на этапе радиодоступа 
к  СО» от АРТ-инициатора, или АРТ-адресанта, 
т.е. хранение до получения квитанции о доставке 
сообщения конечному адресату) на найденную 
таким методом СРД, с которой удалось устано-
вить связь с  искомым АРТ-адресатом, осущест-
вляется только после подтверждения факта пе-
ревода в режим радиосвязи на рабочих частотах 
адаптивной радиолинии между найденной СРД и 
АРТ-адресатом. Это связано с тем, что, во-пер-
вых, априорно предполагается, что скорость пе-
редачи по другим каналам СС ВС РФ всегда бу-
дет превышать скорость работы по радиоканалу, 
и, во-вторых, обмен кодограммами установления 
радиосвязи по сети радиодоступа на конечном 
участке доставки сообщения от последней СРД 
до АРТ-адресата, еще не означает, что произой-
дет установление радиосвязи на рабочих часто-
тах и что не потребуется использовать частотную 
адаптацию, а также адаптацию по пропускной 
способности для поиска приемлемой для радиос-
вязи частоты (или пары частот приема-передачи) 
на этой радиолинии. Кроме того, возможно, что 
попытка обеспечить радиосвязь на рабочих ча-
стотах окажется неудачной и потребуется перей-
ти к поиску такой возможности с другой СРД СО.

Приведенные примеры свидетельствует о 
том, что в процессе создания СО должны быть 
разработаны и отлажены алгоритмы доставки 
сообщения, учитывающие особенности установ-
ления радиосвязи на различных участках радио-
ретрансляции с использованием как алгоритмов 
ЧТА (на этапе радиодоступа), так и традиционные 
алгоритмы частотной адаптации, а также алго-
ритмы служебного сетевого обмена для осущест-
вления оптимальной маршрутизации.

Кроме того, представляется необходимым 
предусмотреть реализацию алгоритма марш-
рутизации «последней возможности», обеспе-
чивающего возможность использования (при 
многоскачковой, «многопролётной», КВ радиоре-
трансляции) прямых каналов КВ радиосвязи не-
посредственно между «соседними» СРД (в  зоне 
потенциальной возможности установления связи 
между ними), минуя пути доступа к стационар-
ным радиоцентрам и МАРЛ.

4. Следует заметить, что для режима од-
нократной радиоретрансляции для повышения 
скорости доставки сообщений при определенных 
(благоприятных) условиях может оказаться целе-
сообразным отказаться от принципа получения 
сообщения в целом перед тем, как передавать 
составляющие его пакеты далее по сети (целе-
сообразность такого режима на практике или же 
условия перехода в такой режим должны быть 
установлены путем тщательного моделирования 
множества возможных ситуаций в КВ радиокана-
лах на участках ретрансляции).

5. На экране монитора АТ у оператора (и, 
возможно, мониторах других ответственных лиц), 
имеющего возможность выхода в СО, должен 
отображаться справочный материал (с возможно-
стью углубленного раскрытия «состояния выпол-
нения заказа»), не влияющий на автоматический 
процесс выбора СРД, в частности, иллюстрирую-
щий в реальном времени наиболее подходящую 
СРД для доступа к магистральным ресурсам СО. 
Т.е. позволяющий оператору контролировать с 
какой из СРД произошла или происходит комму-
никация АРТ, а также после установления ради-
освязи с выбранной СРД, продолжать при необ-
ходимости наблюдение за «ситуацией в эфире» 
по результатам автоматического анализа СКМС, 
излучаемых из районов расположения СРД. 
По аналогии с «отсветкой» на экране смартфо-
нов специальных значков (например, «галочек» 
с двумя градациями окраски в  мессенджере 
WhatsАpp), на экране монитора должны высве-
чиваться определенные условные изображения, 
позволяющие оператору при необходимости до-
статочно детально представить всю ситуацию с  
прохождением по различным наиболее важным 
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элементам СО передаваемого сообщения, а так-
же количественные оценки текущей пропускной 
способности задействованных КВ радиоканалов 
и «история» изменения этих характеристик.

Отсюда следует, что внешне, для операто-
ра АТ или АРТ при укрупненном слежении за до-
ставкой сообщений, контроль за их передачей по 
СО весьма сходен тому, который может осущест-
влять клиент при использовании мессенджеров 
интернета.

Однако протокол передачи сообщений в СО 
никакого отношения к интернет–мессенджерам 
не имеет. СО – это специально построенная си-
стема со своим протоколом обмена сообщениями 
(и обменом служебными командами и кодограм-
мами). В СО реализуются специфические проце-
дуры установления и ведении связи на каждом 
этапе ретрансляции по отдельным КВ радиока-
налам. Кроме того, выполняется последователь-
ный анализ и выбор из возможных и потенциаль-
но успешных путей дальнейшей ретрансляции в  
поисках необходимого адресата. Поэтому СО не 
является сетью наподобие интернета с огромны-
ми возможностями путей доставки сообщений и  
разбиений их на пакеты, оптимизированные для 
конкретных подсистем.

Выводы

Таким образом, основные характеристики 
протокола передачи сообщений в СО, который 
позволил бы обеспечить реализацию услуги КВ 
квазимессенджера, можно определить следую-
щими положениями:

1. Ключевая особенность СО состоит в 
том, что функционально полноценная работо-
способность (с возможным понижением времени 
доставки сообщений и общего объема трафика) 
всей радиосвязной составляющей этой системы 
должна быть обеспечена (в предположении, что 
предварительно всем АТ, АРТ и СРД были дове-
дены все необходимые для автономного функци-
онирования радиоданные и системные сведения) 
при полной «потере управления» со стороны цен-
тра управления системой и, более того, при по-
тере связности магистральной сети радиосвязи 
и даже при полной потере всякой возможности 
использования магистральных линий радиосвя-
зи СО. При этом естественно ожидать снижение 
показателей пропускной способности и своевре-
менности при доставке сообщений за счет необ-
ходимости использования части средств СРД для 
обеспечения возможной радиосвязи между СРД 
взамен штатных по структуре магистральных ра-
диолиний между этими СРД, расположенными на 
стационарных радиоцентрах (или вблизи них), 
имеющих магистральные приемно-передающие 
средства СО.

2. Все центры радиодоступа и ретрансля-
ции СО должны обладать памятью ранее состо-
явшихся коммуникаций и условий их осуществле-
ния, т.е. частоты радиосвязи, время суток и года, 
какие были использованы радиосредства, в ка-
ких направлениях и др. (включая все независимо 
функционирующие в этом отношении СРД).

3. Обращение к АТ или АРТ СО пользова-
теля каналами ВРС должно происходить в авто-
матизированном режиме, при участии человека; 
в ряде случаев для действий в особых условиях 
и для наиболее важных систем передачи данных, 
имеющих высшие приоритеты для обороны стра-
ны, в перспективе должны быть предусмотрены 
алгоритмы автоматического ввода сообщений в 
СО.

4. Сообщения от АТ или АРТ до станции 
радиодоступа, выбранной системой ЧТА ради-
олинии доступа к магистральным ресурсам СО, 
должны передаваться целиком с получением под-
тверждения доставки до СРД и  обязательной пе-
редачи квитанции на СРД для завершения цикла 
радиодоступа; в процессе такой передачи осталь-
ные ресурсы СО не должны быть задействованы, 
чтобы не перегружать магистральные радиотрак-
ты отдельными субпакетами сообщений до появ-
ления полной определенности в необходимости 
использования этих ресурсов.

5. На мониторах АТ и АРТ должны отобра-
жаться, прежде всего, сведения о доставке со-
общения (как о процессе так и о результате) до 
одной из СРД СО (это необходимо, чтобы засви-
детельствовать тот факт, что сообщение «дошло 
до магистральных ресурсов СО и система нахо-
дится в  состоянии определения дальнейшего 
пути доставки»), о доставке сообщения до АТ или 
АРТ адресатов, а также о том, что это сообще-
ние «прочитано» человеком на стороне адреса-
та или использовано установленным порядком 
в  системе управления; кроме того, оператор 
адресанта должен иметь возможность более де-
тально уточнить при необходимости временные 
характеристики «прохождения» сообщения по 
всем СРД и центрам коммутации сообщений (по 
крайней мере, принадлежащим радиосвязной со-
ставляющей СО) для общей оценки обстановки 
по возможностям радиосвязи с использованием 
ресурсов СО.

В заключение необходимо отметить, что 
с учетом рассмотренных особенностей функци-
онирования перспективной глобализированной 
гиперячеистой (гиперзоновой) КВ системы ВРС в 
«широкой перспективе» для достижения сопоста-
вимости по живучести радиоретрансляционной 
части СО и обслуживаемых этой системой под-
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вижных корреспондентов, а также пользователей, 
«привязанных» к полевым радиоцентрам, СРД 
должны быть модернизированы с целью реализа-
ции их в мобильном исполнении с радиопривязкой 

(с помощью УКВ радио или радиорелейных кана-
лов связи, а  также при необходимости и высоко-
скоростных КВ радиоканалов) к  ближайшим ста-
ционарным радиоцентрам, входящим в состав СО.
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FEATURES OF THE OPERATION OF A PROMISING 
HF MILITARY RADIO COMMUNICATION SYSTEM 

IN THE MODE OF A SPECIALIZED QUASI-MESSENGER
Shishkin Yu.V.1

Keywords: globalized hypercellular, or hyperzone, military radio communication system (VRS), radio relay, quasi-
messenger, noise immunity, communication of last resort.

Objective. To develop proposals for the use of a promising globalized military radio communication system in the 
quasi-messenger mode, which, in justified cases, can be considered as a method of communication of last resort in the 
most difficult jamming environment.

Research method. Empirical analysis, heuristic synthesis based on the experience of route tests and the 
development of noise-proof modems for military HF radio links for various purposes.

Result. A description of the option of using a promising globalized military radio communication system, developed 
within the framework of the relevant R&D, in the quasi-messenger mode, as a method of communication of last resort in 
the most complex jamming situation and in justified cases is proposed. The main features of the implementation of such a 
mode of message transmission in this system, which is a globalized hypermesh, or hyperzone, HF radio communication 
system built using streaming radio channels of increased noise immunity with adaptive transmission rate, are presented. 
The expediency of integral transmission of short messages at retransmission intervals, as well as ensuring maximum 
awareness of the corresponding users about the state of the the passage of messages through the radio communication 
system in order to adequately respond to the prevailing conditions. The need for a fully automatic mode of operation 

1Yuri V. Shishkin, Ph.D., Senior Researcher of the Higher Attestation Commission, Senior Researcher of the Federal State Budgetary Institution "16Central Research Institute 
of the Ministry of Defense of Russia".  Moscow Region, Mytishchi, Russia. E mail:  shkn@bk.ru.
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of the system during the delivery of messages is determined, but with automated data entry using highly specialized 
subscriber terminals or radio terminals when users access the resources of the system in extreme and justified cases as 
a communication of last resort. The need in the future to implement radio access and retransmission stations in the field 
version and to ensure the possibility of complete autonomy of their operation, as well as to preserve the main functionality 
of the CO in the quasi-messenger mode and in case of loss of communication of these stations with stationary radio 
centers and a network of backbone adaptive radio links is substantiated.

The practical significance of the study lies in the development of proposals arising from the features of HF 
radio channels for the construction of a system for the exchange of short messages between subscribers of a promising 
automated radio communication network in the quasi-messenger mode.
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Аннотация
Цель работы: состоит в повышении помехозащищенности за счет многократного приема ЛЧМ сигна-

ла путем сравнения спектральной плотности мощности сигнала (сравнение площадей) с помощью изменения 
(уменьшения) скорости передачи информации.

Результаты исследования:разработана методика повышения помехозащищенности линий декаметровой 
связи на основе многократного приема сигналов линейной частотной модуляции. Методика реализована за счет 
многократного приема ЛЧМ сигнала путем сравнения спектральной плотности мощности сигнала (сравнение 
площадей) с помощью изменения (уменьшения) скорости передачи информации. Проведен анализ сигналов 
ЛЧМ и их сравнение с другими видами сигналов, определены их преимущества. Представлен ЛЧМ сигнал при 
изменении (уменьшении) скорости передачи информации при воздействии заградительной помехи противни-
ка путем сравнения спектральной плотности мощности сигнала (сравнение площадей).Представлены бинарные 
структуры ЛЧМ сигнала при изменении (уменьшении) скорости передачи. Осуществлен расчет в MathCad тре-
буемой вероятности ошибки (10-3) при изменении (уменьшении) скорости передачи сообщения ЛЧМ сигнала.

Научная новизна: впервые разработана методика повышения помехозащищенности линий 
декаметровой связи на основе многократного приема сигналов линейной частотной модуляции путем 
сравнения спектральной плотности мощности сигнала (сравнение площадей) с помощью изменения 
(уменьшения) скорости передачи информации.

1Сметанин Сергей Сергеевич, адъюнкт кафедры радиосвязи Военной академии связи им. С.М. Буденного, г. Санкт-Петербург, Россия. E-mail: smit130189@mail.ru

Сигналы линейно-частотной модуляции 
(далее по тексту — ЛЧМ сигналы) относятся к 
классу широкобазисных сигналов, у которых ве-
личина базы существенно больше единицы.

В рамках настоящей статьи сформулируем 
задачу исследования следующим образом: на ос-
нове анализа характера изменения параметров, 
определяющих возможность синтеза бинарных 
структур ЛЧМ сигналов, разработать методику, 
позволяющуюповысить помехозащищенность 
за счет многократного приема широкополосных 
сигналов. Помехозащищенность приема ЛЧМ им-
пульсов определяется структурными различиями 
между сигнальными конструкциями, используе-
мыми для передачи различных битов информа-
ционных сообщений.

Для многоразрядных и информационных 
систем указанные различия будут определяться 
минимальным евклидовым расстоянием между 
двумя любыми многоуровневыми модулирован-
ными ЛЧМ сигналами. Для бинарных систем ев-
клидово расстояние будет единственным и вели-
чину квадрата его значения между сигналами s1(t)

и s0(t) можно записать следующим выражением:

D2 (s1, s0) = ∫
τ

0 [s1(t) - s0(t)]
2dt

которое можно преобразовать к виду:

D2 (s1, s0) = 2Es (1 - K (s1,s0))

В выражении (2) K(*) — результат корреля-
ции между ЛЧМ-конструкциями s1(t) и s0(t), кото-
рый может быть рассчитан согласно формуле:

Выражение (3) представляет собой норми-
рованный корреляционный интеграл (результат 
корреляции) между сигнальными конструкциями 
s1(t) и s0(t). Поскольку производительность оп-
тимального приемника, принимающего решение 
при демодуляции по критерию максимального 
правдоподобия, определяется только евклидо-
вым расстоянием между сигнальными конструк-
циями, то помехоустойчивость оптимального 
приема, характеризующаяся вероятностью сим-
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вольной ошибки, вычисляется согласно выраже-
нию:

где N0 — спектральная плотность мощности
шума; Q — интеграл ошибок, определяемый как:

Нормализация вида d2 открывает возмож-
ность сравнивать между собой различные би-
нарные сигнальные конструкции, в том числе и с 
ЛЧМ:

где Eb — энергия, приходящаяся на бит.
На рис.1 представлены результаты зави-

симости вероятности битовой ошибки (для би-
нарных сигналов она совпадает с символьной 
ошибкой) Рс от h2, для следующих сигнальных
конструкций: BPSK, FSK и ЛЧМ [1,2].

Результаты оценки вероятности битовой 
ошибки бинарных сигнальных конструкций ЛЧМ 
позволяют заключить, что они выигрывают у сиг-
налов BPSK 

в помехоустойчивости порядка 1 дБ, при 
прочих равных условиях. При этом следует пони-
мать, что поскольку ЛЧМ конструкции относятся 
к классу широкополосных шумоподобных сигна-
лов, база которых может быть существенно боль-
ше единицы, то для них открывается возмож-
ность использования, так называемого эффекта 

Рис. 1. Вероятность битовой ошибки для бинарных сигналов

усиления за счет обработки [2,3]. Данный эффект 
основан на повышении помехозащищенностиза 
счет многократного приема широкополосных сиг-
налов. А желаемый результат обеспечивается по 
результатам корреляционной обработки на прие-
ме [3,4].

Предположим, что противник использует 
заградительную помеху, так как, данная помеха 
является наиболее оптимальной для противника, 
который не знает измененную структуру нашего 
ЛЧМ сигнала. Разработаемметодикуповышения 
помехозащищенности за счет многократного 
приема ЛЧМ сигнала путем сравнения спектраль-
ной плотности мощности сигнала (сравнение 
площадей) с помощью изменения (уменьшения) 
скорости передачи информации. Спектральная 
плотность мощности (энергетический спектр) –
это функция, описывающая распределение мощ-
ности сигнала по частотам, а именно мощность, 
приходящуюся на единичный интервал частоты. 

На рис. 2 представлен наш ЛЧМ сигнал 
мощностью 1 кВт, который занимает площадь сd, 
соответственно спектральная плотность мощно-
сти сигнала равна:

Заградительная помеха противника тоже 
мощностью 1 кВт занимает площадь ав, соответ-
ственно спектральная плотность мощности поме-
хи равна:

Абсолютно очевидно, что у нас спектраль-
ная плотность мощности будет гораздо больше, 
чем у заградительной помехи противника, т.к. 
мы 1 кВт излучаем на гораздо меньшей площа-
ди (сd), чем производит подавление заградитель-
ная помеха (ав).

Рис. 2. Структура сигнала ЛЧМ  на фоне заградительной 
помехи (при сравнении площадей)
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На рис. 3 представлен ЛЧМ сигнал при 
изменении (уменьшении) скорости передачи ин-
формации при воздействии заградительной по-
мехипротивника.

Сущность методики состоит в том, что из-
начально выбирается максимально возможная 

скорость передачи — Vmax и после этого произво-
дится ее уменьшение до необходимых значений. 

Рис. 3. Сигнал ЛЧМ при изменении скорости передачи на 
фоне заградительной помехи

На рис. 3 видно, что при максимальной скоро-
сти, противник нас с легкостью подавляет наш 
сигнал. Следовательно, уменьшаем скорость 
передачидо значений, при которых, наш сигнал 
будет вышезаградительной помехи противника. 
При максимальном значении скорости передачи 
спектральная плотность мощности будет больше, 
чем у помехи всего в 2 раза, т. е. соотношение 
2:1, это соответствует Pош = 10-1, а требуемая ве-
роятность ошибки Pош = 10-3 (показатель помехо-
защищенности — вероятность битовой ошибки в 
соответствии с оперативно-техническими требо-
ваниями равен 10-3), соответственно требование 
по помехозащищенности не выполняется. При 
значении скорости передачи V1 спектральная
плотность мощности будет больше, чем у помехи 
в 3 раза, т. е. соотношение 3:1, это соответствует 
Pош=10-2. При значении скорости передачи V2 и V3
спектральная плотность мощности будет больше, 
чем у помехи в 4 раза, т. е. соотношение 4:1, это 
соответствует Pош = 10-3 — получили требуемую
вероятность ошибки — 100% выполняется требо-
вание по помехозащищенности [5].

Для наглядности на рис. 4 представлены 
бинарные структуры ЛЧМ сигнала при изменении 
(уменьшении) скорости передачи.

Рис. 4. Бинарное представление структуры ЛЧМ сигналапри изменении скорости передачи

Рис. 5. Графики расчета вероятности ошибки при изменении скорости передачи
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На рис. 5 представлен расчет в MathCad-
требуемой вероятности ошибки (10-3) 

при изменении (уменьшении) скорости пе-
редачи сообщения ЛЧМ сигнала. В итоге полу-
чаем очевидный энергетический выигрыш при 
скорости V3 до 12 дБ, тем самым повышаем по-
мехозащищенность ЛЧМ сигнала на фоне загра-

дительной помехи противника.
Полученные результаты позволяют судить 

о достижении цели исследования. Разработан-
ная методикапозволяет повысить помехозащи-
щенность за счет многократного приема ЛЧМ 
сигналапутем уменьшения скорости передачи 
информации.

Статья рекомендована к публикации научным руководителем автора Дворниковым Сергеем Викторови-
чем, доктором технических наук, профессором, профессором кафедры радиосвязи Военной академии связи 
имени Маршала Советского Союза С.М. Буденного. г. Санкт-Петербург, Россия. E-mail: practicdsv@yandex.ru.
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METHODOLOGY FOR INCREASING THE NOISE  
IMMUNITYOF DECAMETER COMMUNICATION LINES  

BASED ON MULTIPLE RECEPTION OF LINEAR  
FREQUENCY MODULATION SIGNALS

Smetanin S.S.1

Keywords: linear frequency modulation signals, noise immunity, decameter communication lines, power spectral 
density, correlation integral, bit error probabilities.

Abstract: In this article, a technique has been developed to increase the noise immunity of decameter 
communication lines based on multiple reception of linear frequency modulation signals. The technique is implemented by 
repeatedly receiving an LFM signal by comparing the spectral density of the signal power (comparing areas) by changing 
(decreasing) the information transmission rate.

The purpose of the work is to increase noise immunity by repeatedly receiving an LFM signal by comparing the 
spectral density of the signal power (comparing areas) by changing (decreasing) the information transmission rate.

Research results: The article analyzes the FM signals and compares them with other types of signals, and 
identifies their advantages. The LFM signal is presented when the information transmission rate changes (decreases) 
when exposed to enemy barrage interference by comparing the spectral power density of the signal (area comparison). 
Binary structures of the LFM signal are presented when the transmission rate changes (decreases). The required error 
probability (10-3) has been calculated in MathCad when the transmission rate of the FM signal is changed (decreased).
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Scientific novelty: For the first time, a technique has been developed to increase the noise immunity of decameter 
communication lines based on multiple reception of linear frequency modulation signals by comparing the spectral power 
density of the signal (comparing areas) by changing (decreasing) the information transmission rate.
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ЧАСТНЫЕ МОДЕЛИ 
ПРЕВЕНТИВНОЙ ИДЕНТИФИКАЦИИ ОТКАЗОВ: 
КУМУЛЯТИВНАЯ И ВЕРОЯТНОСТНО-ГРАФОВАЯ

Будко П.А.1, Южакова А.А.2
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Ключевые слова: кумуляция, надежность, объект контроля, превентивная идентификация отказа, прогно-
зирование, профилактический допуск, техническое обслуживание, техническое состояние, эксплуатационный 
допуск.

Цель работы: состоит в разработке общей модели превентивной идентификации отказов для обоснован-
ного перехода к более прогрессивным комплексным стратегиям технического обслуживания и ремонта, ориенти-
рованным на надежность: обслуживанию по фактическому состоянию, прогнозному обслуживанию.

Метод: системный анализ, теория графов, математическое моделирование.
Результаты исследования: предложена общая модель превентивной идентификации отказов объекта 

контроля, состоящая из двух частных: кумулятивной модели отказа типа «параметр – поле допуска» и вероят-
ностно-графовой модели идентификации и прогнозирования отказа.

Первая частная модель позволяет рассчитать профилактические допуска на контролируемые параметры 
с учетом ошибок контроля первого и второго рода в интересах прогнозного обслуживания, вторая – получать 
аналитические зависимости для нахождения вероятности каждого вида технического состояния объекта контро-
ля и финальных вероятностей для состояний с учетом ошибок прогнозирования первого и второго рода.

Разработанные частные модели превентивной идентификации отказов – кумулятивная модель отказа 
типа «параметр – поле допуска» и вероятностно-графовая модель идентификации и прогнозирования отказа 
предназначена для решения задач прогнозирования технического состояния объекта контроля.

Научная новизна: частные модели в совокупности, в отличие от существующих, учитывают не только 
области нормального функционирования и полного отказа, но и области предотказа и параметрического 
(скрытого отказа), что позволяет не допустить внезапного отказа, соответственно, не допустить простоя, 
обосновать пороги эксплуатационных и профилактических допусков.

2Южакова Анна Алексеевна, адъюнкт кафедры технического обеспечения связи и автоматизации Военной академии связи, г. Санкт-Петербург, Россия. E-mail: anutikaaa@mail.ru
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Введение

Появление новых технологий мониторинга 
технического состояния объекта контроля, ори-
ентированных на переход от пассивных методов 
контроля, констатирующих факт наступления 
отказа, к активным методам прогнозного кон-
троля обосновывает потребность и созданные 
для этого условия перехода к стратегиям управ-
ления надежностью по фактическому состоянию 
и прогнозному обслуживанию. Прогнозирование 
надежности и технического состояния объектов 
контроля играет важную роль при индивидуаль-
ном планировании их эксплуатации [1]. Основ-
ные трудности при решении задачи прогноза для 
перехода к стратегии эксплуатации по фактиче-
скому состоянию связаны с тем, что прогнози-
рование необходимо осуществлять для каждо-
го объекта индивидуально, при малых объемах  

результатов контроля, а также при наличии помех 
и ошибок контроля, статистические свойства ко-
торых достоверно не известны. В таких условиях 
методы математической статистики теряют свою 
привлекательность, а их применение в интересах 
прогнозирования ведет к ошибкам и низкой до-
стоверности прогноза.

Действительно, стратегия технического об-
служивания по фактическому состоянию в пос
леднее время привлекает все большее внимание 
специалистов. Ее называют индивидуальной, по-
скольку она ориентирована на реальное состоя
ние и учитывает особенности конкретного объек-
та контроля, а не опыт многолетней эксплуатации 
аналогичных объектов и статистику, для кор-
ректного применения которых важна статисти-
ческая однородность (типаж) подконтрольного 
оборудования, а также значительные объемы  
измерительной информации [2, 3].
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Помимо этого, появление новых видов  
состояний, например, «предотказного» и «опас-
ного» (ГОСТ 27.002-2015), несомненно, влечет  
за собой работу по совершенствованию научно-
методического аппарата для перехода к новым 
стратегиям управления надежностью, в том чис-
ле в части прогнозного обслуживания [4].

Соответственно, предлагается общая модель  
превентивной идентификации отказов объекта 
контроля, состоящая из двух частных:

	■ кумулятивной модели отказа типа «пара-
метр – поле допуска», позволяющей рассчи-
тать профилактические допуска на контроли-
руемые параметры с учетом ошибок контроля 
первого и второго рода в интересах проактив-
ного обслуживания; 

	■ вероятностно-графовой модели идентифи-
кации и прогнозирования отказа, позволяю-
щей получать аналитические зависимости 
для нахождения вероятности каждого вида 
технического состояния объекта контроля  
и финальных вероятностей для состояний 
«работоспособное», «предотказное» и «нера-
ботоспособное» с учетом ошибок прогнозиро-
вания первого и второго рода.

Выходными данными модели будут мини-
мально необходимое и максимально целесоо-
бразное поле допуска, значение профилактиче-
ских допусков на контролируемые параметры  
и вероятности каждого вида технического со
стояния.

Также введены некоторые ограничения  
и допущения, например, модель разрабатывается  

в интересах идентификации постепенных пара
метрических скрытых отказов, составляю-
щих  90 % всех видов отказов [2, 3], а не вне-
запных, типа «боевые повреждения» и ошибки 
персонала; в исследовании выбираются наибо-
лее значимые из множества контролируемых 
параметров, так как обеспечить повышение на-
дежности путем улучшения качества контроля 
абсолютно всех параметров одновременно не 
представляется возможным; в исследовании 
рассматриваются виды технического состояния – 
«работоспособное», «предотказное», «неработо-
способное», «предельное» («рабочее», «нерабо-
чее», «исправное», «неисправное» и «опасное» 
не учитываются); в исследовании осуществлен 
учет исключительно параметрических и аппа-
ратурных ресурсов, а также управление ими,  
не беря во внимание частотные, энергетические 
и другие виды ресурсов.

Частная кумулятивная модель отказа 
типа «параметр – поле допуска»

Говоря об изменении модели надежности 
объекта контроля при переходе к передовым 
стратегиям технической эксплуатации [5, 6] пред-
лагается модифицированная частная кумулятив-
ная модель отказа типа «параметр – поле допу-
ска» в интересах моделирования проактивного 
обслуживания устройств и систем телекоммуни-
каций, а также введения предотказного вида со-
стояния, характеризуемого повышенным риском 
его отказа. 

Модель можно представить геометрически, 
как показано в общем виде на рис. 1.

Рис. 1. Геометрическая интерпретация частной кумулятивной модели отказа типа «параметр – поле допуска»
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Такое геометрическое представление рас-
сматриваемой модели несколько идеализиро-
вано, поскольку во-первых, выбор параметров  
и расчет его эксплуатационных допусков строго  
индивидуален в процессе моделирования, а во-
вторых, в сечении плоскости допустимого значе-
ния рдоп комплексного показателя качества с об-
ластью (телом) неопределенности p = f (Θi-1, Θi), 
строго говоря, в виде эллипса качества не всегда  
будет наблюдаться правильный эллипс (для 
двухпараметрического пространства), в том чис-
ле и в силу несимметричности допусков «+Δ»  
и «–Δ» на параметры (рис. 2)  или из-за развития 
внезапных отказов в отношении одного или более 
коррелированных параметров, требующих прио-
ритетности по времени обслуживания для недопу-
щения аварии.

Рис. 2. Геометрическое представление параметра и поля 
допуска на него

Номинальное значение контролируемого 
параметра находится в вершине, при его незна-
чительных отклонениях как в одну, так и в другую 
сторону остается в области нормального функ-
ционирования, при значительных отклонениях от 
номинального значения попадает в область пре-
дотказа, далее область параметрического скры-
того отказа и область функционального отказа.

При пересечении первых двух – функцио
нального отказа может не произойти, насту-
пит только параметрический, но, если вовремя  
не обратить на это внимание, значение парамет
ра в связи с неправильным функционированием 
деградирует, упадет в самую нижнюю плоскость 
«предельного» состояния, когда дальнейшая экс-
плуатация недопустима или нецелесообразна, 
нарушится связность всей сети, она заблокирует-
ся, снизится боевая готовность, что недопустимо.

Описание области полного отказа путем 
назначения эксплуатационных допусков извест-
но, нас интересует назначение профилактиче-
ских допусков, что крайне важно для внедрения 
стратегии управления надежностью на основе 
прогнозирования вида технического состояния, 
индивидуального и превентивного характера 
упреждения отказов. Геометрическая интерпре-
тация назначения допусков для кумулятивной 
модели отказа с учетом наличия для каждого 

из рассматриваемых допусков ошибок контроля 
первого и второго рода представлена на рис. 3.

Рис. 3. Кумуляция профилактических и эксплуатационных 
допусков на параметры объекта контроля

Для двухпараметрического пространства 
параметров (m = 2) моделирование допусков на 
параметры можно осуществить с использовани-
ем ошибок контроля первого рода α через описан-
ные вокруг эллипсов качества прямоугольники, 
характеризующие технические состояния объек-
та контроля «работоспособное» — Во

рбт, «предот-
казное» — Во

пр.о, «параметрический отказ» — Во
по 

и «функциональный отказ» — Во
фо, а также оши-

бок контроля второго рода β через вписанные в 
эллипсы качества прямоугольники, характеризу-
ющие эти состояния и отказы Вв

рбт, Вв
пр.о, Вв

по, Вв
фо.

Частная вероятностно-графовая 
модель идентификации

и прогнозирования отказа

Функционирование объекта контроля на 
основе многоуровневого принципа построения 
характеризуется огромным числом параметров, 
контролируемых (наблюдаемых) с разных конту-
ров управления (серверов мониторинга), поэто-
му и саму процедуру мониторинга технического 
состояния объекта контроля необходимо прово-
дить поэтапно [7, 8], в связи с чем предлагается 
вторая частная модель – вероятностно-графовая 
модель идентификации и прогнозирования отка-
за, состоящая из этапа обнаружения предотказа, 
этапа распознавания параметрического отказа  
и этапа прогнозирования функционального отказа. 

Графовые модели достаточно широко при-
меняются в Байесовской статистике, в теории ве-
роятностей, а также в машинном обучении [9].

На рис. 4 представлены зависимости меж-
ду случайными величинами, характеризующими 
состояние объекта контроля, в виде графа, при 
этом вершины графа соответствуют видам тех-
нического состояния, а его ребра представляют 
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вероятностную взаимосвязь случайных величин. 
На рисунке показаны: Р1 = 1 – Р2 — априорные 

вероятности отсутствия аномальной ситуации  
и Р2 — ее наличие.

Рис. 4. Вероятностно-графовая модель идентификации и прогнозирования отказа

В предложенной модели идентификации 
можно выделить финальные значения вероятно-
стей их нахождения в каком-либо техническом 
состоянии [10], используемом для определения 
этого класса: 

	■ класс «I» — система работоспособна, призна-
на работоспособной;

	■ класс «II» — система заблокирована, отказ не 
обнаружен, предотказ не обнаружен;

	■ класс «III» — система работоспособна, при-
знана работоспособной;

	■ класс «IV» — система заблокирована, отказ 
не распознан, параметрический отказ не рас-
познан;
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	■ класс «V» — прогноз состояния «работоспо-
собное», ложный отказ не распознан;

	■ класс «VI» — прогноз состояния «неработо-
способное», отказ обнаружен и не распознан; 

	■ класс «VII» — состояние «работоспособное», 
ложный прогноз отказа;

	■ класс «VIII» — прогноз состояния «неработо-
способное», отказ обнаружен и распознан.

Классы состояний «V–VIII», показанные на 
рис. 4 можно отнести к завершающему ее этапу 
работы – прогнозированию, в то время как клас-
сы «I-IV» относятся к обнаружению и распозна-
ванию «предотказного» и «неработоспособного» 
состояния.

Последствия для объекта контроля:
	■ класс «I» – эксплуатация;
	■ класс «II» – снижение боевой готовности;
	■ класс «III» – профилактика;
	■ класс «IV» – снижение боевой готовности;
	■ класс «V» – ложный резерв;
	■ класс «VI» – резерв; 
	■ класс «VII» – ложный резерв;
	■ класс «VIII» – резерв.

В соответствии с вероятностно-графовой 
моделью идентификации и прогнозирования от-
каза математически виды технических состояний 
можно записать следующим образом:

В общем виде вариационный ряд предпо-
чтений видов состояния с учетом достоверности 
прогноза математически можно выразить как:

« » «V » «V» «V » « » «V » « V» « »Ι ΙΙΙ ΙΙ ΙΙΙ Ι Ι ΙΙ      

Исходя из представленной модели, анали-
тические выражения для определения вероят-
ности идентификации подсистемой мониторинга 
«работоспособного» состояния (Ррбт.с) и, соответ-
ственно, вероятности идентификации ею «нера-
ботоспособного» состояния (отказа) Ротк будут 
иметь вид:

Таким образом, модель позволяет получать 
аналитические зависимости для нахождения ве-
роятности каждого вида технического состояния 
объекта контроля, характеризующих предотказ, 
параметрический отказ, функциональный отказ, 
а также финальные вероятности для состояний 
«работоспособное», «предотказное» и «нерабо-
тоспособное» не только с использованием оши-
бок контроля (ошибки обнаружения и ошибки 
распознавания отказов), но и ошибок прогноза 
первого и второго рода.

Заключение

Общая модель превентивной идентифика-
ции отказов объекта контроля, состоящая из двух 
частных: кумулятивной модели отказа типа «па-
раметр – поле допуска» и вероятностно-графо-
вой модели идентификации и прогнозирования 
отказа в отличии от существующих ранее учиты-
вает не только области нормального функциони-
рования и полного отказа, но и области предот-
каза и параметрического (скрытого отказа), что 
позволяет не допустить внезапного отказа, со-
ответственно, не допустить простоя, обосновать 
пороги эксплуатационных и профилактических 
допусков.

Теоретически обоснован переход к стра-
тегии прогнозного технического обслуживания 
в процессе управления надежностью объектов 
контроля; математически обоснован вид техни-
ческого состояния «предотказное» через расчет 
профилактических допусков (на уровне ≈ 0,8 от 
значения эксплуатационных допусков); осущест-
влено дальнейшее развитие элементов теории 
надежности через получение аналитических за-
висимостей для нахождения вероятности каждого 
вида технического состояния объекта контроля, 
характеризующих предотказ, параметрический 
отказ, функциональный отказ, а также финаль-
ные вероятности для состояний «работоспособ-
ное», «предотказное» и «неработоспособное» 
не только с использованием ошибок контроля 
(ошибки обнаружения и ошибки распознавания 
отказов), но и ошибок прогноза первого и второ-
го рода.

Предложенные частные модели должны 
лечь в основу создания подсистемы мониторин-
га нового поколения (на основе прогнозного кон-
троля) для разрабатываемых в настоящее время 
изделий.

БУДКО П.А., ЮЖАКОВА А.А.
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PARTICULAR MODELS OF PREVENTIVE FAILURE 
IDENTIFICATION: CUMULATIVE AND PROBABILISTIC-GRAPH

Budko P.A.1, Yuzhakova A.A.2

Keywords:cumulation, forecasting, identification, maintenance, reliability, object of control, operational tolerance, 
preventive tolerance, preventive failure, technical condition.

The purpose of the work is to develop a general model of preventive failure identification for a justified transition 
to more advanced integrated maintenance and repair strategies focused on reliability: condition-based maintenance, 
predictive maintenance. 

Method: system analysis, graph theory, mathematical modeling.
Results of the study: a general model of preventive identification of failures of the object of control is proposed, 

consisting of two particulars: a cumulative failure model of the "parameter – tolerance field" type and a probabilistic-graph 
model of failure identification and prediction.

The first partial model makes it possible to calculate preventive tolerances for the monitored parameters, taking 
into account control errors of the first and second types in the interestsof prognostic maintenance, the second - to 
obtain analytical dependencies to find the probability of each type of technical condition of the object of control and final 
probabilities for states taking into account forecasting errors of the first and second types.

The developed particular models of preventive failure identification are a cumulative failure model of the 
"parameter – tolerance field" type and a probabilistic-graph model of failure identification and prediction for solving the 
problems of predicting the technical condition of the tested object.

Scientific novelty:  the individual models in the aggregate, in contrast to the existing ones, take into account not 
only the areas of normal functioning and complete failure, but also the areas of pre-failure and parametric (latent failure), 
which makes it possible to prevent a sudden failure, respectively, to prevent downtime, to substantiate the thresholds of 
operational and preventive tolerances.
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РАЗВИТИЕ ТЕХНОЛОГИЙ ГРУППОВОГО УПРАВЛЕНИЯ 
РОБОТОТЕХНИЧЕСКИМИ КОМПЛЕКСАМИ 
ВОЕННОГО НАЗНАЧЕНИЯ
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Ключевые слова: робототехнические средства, комплексы, групповое применение, управление, методы 
и способы управления, роевой интеллект, информатизация управления.

Аннотация
Цель работы: состоит в исследовании технологий группового управления робототехническими комплек-

сами (РТК), проблем и путей решения задач управления РТК военного назначения (РТК ВН) в составе робото-
технической системы.

Метод исследования: системный подход, исторический подход, метод анализа. 
Результаты исследования: приведены результаты анализа основных тенденций развития технологий 

интеллектуального управления РТК ВН и необходимость научного поиска соответствующих нормативно-право-
вых и технологических решений для обеспечения доверия к системам с искусственным интеллектом, а также 
обеспечения безопасности информационного обмена в системах группового управления РТК ВН.

Представлены особенности применения РТК ВН по результатам анализа современных военных конфлик-
тов и недостатки в теории и практике управления РТК ВН, обусловливающие симптомы проблемы. Известные  
в настоящее время теоретические модели и сценарии применения и группового управления РТК ВН недостаточно 
адекватны новым формам и способам применения войск. Методом анализа определены основные тенденции 
развития технологий группового управления РТК ВН. Определены основные недостатки в практике применения 
РТК ВН и факторы, определяющие актуальность поиска новых методов и способов информационного обеспече-
ния и защиты информационных ресурсов систем группового управления РТК ВН. 

Научная новизна: заключается в обобщении известных подходов к решению задач группового управ-
ления РТК ВН. Определены необходимые и достаточные условия информатизации управления РТК в составе 
системы. Сформированы актуальные научные задачи разработки соответствующих нормативно-правовых и ор-
ганизационно-технических предложений по обеспечению защиты информационных ресурсов с учетом условий  
и специфики задач, решаемых с помощью РТК ВН.
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Введение
В странах НАТО направлением развития 

вооружения, обеспечивающим сдерживание Ки-
тая и России считается массовое применение 
робототехнических средств (РТС) и комплексов 
(РТК) боевого и обеспечивающего назначения. 
Предполагается создание и развитие систем  
с групповым управлением на основе роевого ин-
теллекта. Повышение интеллектуальности систе-
мы управления большими группами РТС общего 
назначения наблюдается в демонстрируемых раз-
работках Китая и США. РТК военного назначения  
(РТК ВН) дополнительно оснащаются аппаратурой 
разведки и передачи данных. Размещение средств 
вооружения на роботизированных платформах 
существенно изменяет стратегию и полностью 

изменяет тактику боевых действий. Объединение 
роботизированных средств разведки и средств 
поражения в единый комплекс, распределенный 
в пространстве, позволяет получить разведыва-
тельно-ударный комплекс нового типа, который 
является роботизированной разведывательно-
поражающей системой, в которой синергетиче-
ский эффект от объединения разнотипных рас-
пределенных в пространстве средств разведки,  
поражения и обеспечения многократно выше  
по сравнению с традиционными разведывательно-
ударными комплексами. В то же время возрастает 
значимость применяемых в системах управления 
такими разведывательно-ударными комплексами 
методов и технологий информационного обеспе-
чения и защиты информационных ресурсов. 
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Групповое применение и управление РТК, 
основные задачи исследований

Известные в настоящее время исследо-
вания форм, методов и способов применения  
робототехнических комплексов (РТК) для реше-
ния боевых и обеспечивающих задач в основ-
ном предполагают индивидуальное управление  
по принципу один РТК – один орган управления. 
Известные открытые работы в области группо-
вого применения и группового управления РТК 
имеют концептуальный характер и не раскрыва-
ют технологические особенности. Вместе с тем,  
отмечается, что в основе разработки новых форм, 
методов и способов вооруженной борьбы с при-
менением традиционных сил и средств совместно 
с РТК лежит практический опыт боевых действий 
и моделирование.

На систематизацию опыта использования 
групп РТК, выработку единых подходов к фор-
мированию сценариев боевого применения групп 
РТК нацелены работы Пшихопова В.Х. В статье [1] 
даны новые термины и определения, используе-
мые для разработки сценариев применения групп 
РТК на поле боя, обобщенная структура сценария 
на примере модели применения РТК. В частности, 
определены термины «групповое управление»  
и «групповое применение». Групповое управле-
ние, направленное на реализацию отдельных 
действий РТК ВН и их групп: перемещение, взаи-
модействие, целераспределение и т. д. Групповое 
применение реализует функции более высокого 
уровня, связанные с боевым применением РТК 
ВН: планирование выполнения боевых и обеспе-
чивающих задач, контроль выполнения задач и др.  
В связи с этим, к области исследований военных 
наук отнесены следующие научные задачи:

	■ обоснование перечня типовых боевых задач, 
для решения которых могут применяться РТК 
и их группы;

	■ определение этапов применения комплексов 
с учетом возможностей и действий тради-
ционных сил и средств, а также возможного  
изменения обстановки;

	■ разработка форм и способов боевого приме-
нения РТК ВН и их групп.

С учетом особенностей группового приме-
нения вырабатываются требования к управлению 
РТК ВН и к системе группового управления.

Жизненный цикл сценария боевого при-
менения РТК ВН включает: разработку сцена-
рия; формализацию сценария; моделирование 
действий группы РТК с помощью имитационной  
модели; полевую апробацию сценария; отработку 
сценариев при решении группами РТК ВН боевых 
и обеспечивающих задач. Автором [2] определены  

актуальные научные задачи в области техниче-
ских наук:

	■ совершенствование существующих инстру-
ментально-моделирующих комплексов в части 
учета особенностей планирования и реализа-
ции действий групп РТК ВН, внедрение моде-
лей системы группового управления ими;

	■ разработка унифицированного инструмен-
тально-моделирующего комплекса группо-
вого применения РТК ВН совместно с тради
ционными силами и средствами.

Развитие технологий
группового управления РТК ВН

Одним из направлений исследований в об-
ласти обеспечения управления РТК при их мас-
совом применении является имитация «роевого 
интеллекта». Изначально замысел использова-
ния аналогии из живой природы был определен 
Херардо Бени и Ван Цзином в 1989 году. Роевой 
интеллект (англ. Swarm intelligence) является спо-
собностью (свойством) самоорганизующейся си-
стемы, состоящей из множества подобных друг 
другу в достаточной мере подсистем (агентов), 
способных обмениваться информацией об окру-
жающей среде и синхронизироваться при вы-
полнении задач в интересах общей (коллектив-
ной) задачи. Технология роевого управления РТС 
имитирует процессы информационного обмена в 
группе насекомых, стае птиц или рыб которые мо-
гут периодически или по определенному событию 
формировать подгруппы с локальными лидерами 
в каждой из них.

Управление «роем роботов» возможно с 
различной степенью автономности: непосред-
ственное управление одним человеком-операто-
ром или множеством (коллективом) операторов, 
если «рой» разделен на подгруппы, а также опо-
средованное управление через лидера в группе 
Построение боевого порядка, манёвры внутри роя 
могут выполняться автоматически с помощью ис-
кусственного (роевого) интеллекта [3].

Появление на поле боя множества мало-
габаритных и недорогих РТК полностью меняет 
стратегию и тактику противовоздушной обороны, 
противотанковой и контрбатарейной борьбы. Кро-
ме того, способность обмениваться информацией 
о расположении и действиях ПВО, осуществлять 
противозенитное маневрирование, ставить поме-
хи радиолокационным системам, наносить удары 
по средствам ПВО и прикрываемым ими объек-
там делает существующие системы ПВО неэф-
фективными [4]. В то же время, для роя роботов 
задачи не ограничиваются борьбой с системой 
ПВО: поиск и блокирование пусковых устано-
вок баллистических ракет, засадные действия  
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в районах передвижения техники и войск, а также 
поражение критически важных объектов инфра-
структуры, точечные удары во время погрузки 
или разгрузки транспортных и боевых кораблей 
могут быть наиболее эффективными при обе-
спечении возможности быстрого сосредоточения  
и рассредоточения малогабаритных ударных РТС. 

Расширению возможностей применения 
«роёв» РТС по нанесению ударов до глобальных 
масштабов способствует размещении малогаба-
ритных РТС на авианосцах, стратегических са-
молетах и беспилотных летательных аппаратах. 
Этому направлению уделяется большое внима-
ние в разработках США. Так, совершенствуется 
палубный БПЛА X-47B Pegasus (рис. 1). Извест-
ны также разработки по проекту Gremlins (рис. 2) 
агентства перспективных оборонных исследова-
ний минобороны США (DARPA) [3]. Идея проекта 
заключается в размещении на борту самолета 
системы управления малогабаритными БПЛА, 
которые могут массово взлетать и садиться  
на него. При этом габариты таких РТС авиацион-
ного базирования со временем будут уменьшать-
ся до микро и нано-размеров. Учеными Гарварда 
создан прототип летающего микро-робота (рис. 3) 
с названием «Робомуха» (robo-fly), который стал 
первым летающим микророботом в мире [4].

Robo-Fly изготовленный из углеродного 
волокна весом 0,1 грамм. В качестве привода  

крыльев используются пьезоэлементы с частотой 
генерируемых колебаний 120 Гц. Предполагае-
мой областью применения этой разработки яв
ляются разведывательные действия.

Разработка под названием BionicOpter гер-
манской компании Festo представляет собой ро-
бо-стрекозу (рис. 4) размером 48 см, с размахом 
крыльев 70 см и весом 175 г. РТС имеет высокую 
маневренность: может висеть в воздухе и дви-
гаться боком. В настоящее время разработана 
система управления роем таких РТС. Предше-
ствующей разработкой компании является ро-
боптица SmartBird [5]. Известно, что управление 
обеспечивается с помощью технологии ZigBee4.

Рис.1. Многоцелевой боевой палубный беспилотник X-47B 
Pegasus (Northrop Grumman, США)

Рис.2. Комплекс Gremlins проект БПЛА X-61A, сброс БПЛА с 
самолёта-носителя С-130А 

(разработка компании Dynetics 
из состава Leidos Company)

Рис.3. Самый маленький летающий робот в мире 
«Робомуха» (robo-fly)

4https://www.engadget.com/2011-03-25-festos-smartbird-robot-takes-off-with-
elegance-doesnt-fight-s.html (дата обращения 10.03.2025 г.)

Рис. 4. Робоптица (махолёт) или SmartBird и Робострекоза 
или BionicOpter, разработанные немецкой компанией Festo
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Учёными из Гарвардского и Северовос-
точного университетов США разработан прото-

тип робопчёлы RoboBee (рис. 5), которые могут 
управляться роевым интеллектом5.

Рис. 5. Робопчела или RoboBee (Гарвардский университета, США)

5https://www.science.org/doi/10.1126/science.1231806 (дата обращения 10.03.2025 г.).

Для обеспечения управления множеством 
РТС на основе «роевого интеллекта» необходи-
мо создание специальной системы обмена ин-
формацией. В 2012 году в лаборатории приклад-
ной физики Университета Джонса Хопкинса была 
разработана мобильная одноранговая сеть для 
обеспечения информационного обмена между 
РТС в движении. Компания «Боинг» впервые про-
демонстрировала работу системы расширенного 
управления беспилотными летательными аппа-
ратами, выполненную по технологии swarm, при 
этом двумя БПЛА Scan Eagle компании Boeing  
и БПЛА компании Procerus Unicorn был выполнен 
совместный полёт и обмен данными, необходи-
мыми для выполнения общей задачи. Управление 
БПЛА осуществлялось одним оператором путем 
передачи команд без применения штатных на-
земных станций управления этими БПЛА.

Технология управления роем морских 
роботов разработана в интересах ВМС США.  
В 2014 году была испытана система роевого 

управления CARACaS, которую разработали  
в НАСА. Для обеспечения управления «роем кате
ров» используется оптико-электронная и радио-
локационная системы разведки, система опозна-
вания государственной принадлежности, система 
идентификации судна, система распознавания 
противника и анализа ситуации (Contact Detection 
and Analysis System или сокращенно CDAS),  
а также система управления движением катеров. 
Система управления может быть установлена на 
практически любое надводное судно. Оснащение 
таких катеров современным оружием позволяет 
применять их для выполнения сложных задач: 
блокирование проливов, постановка минных за-
граждений, борьба на морских и океанских ком-
муникациях. Аналогичные технологии разработа-
ны для необитаемых подводных аппаратов (НПА), 
что создает большую угрозу для морской состав-
ляющей сил стратегического сдерживания [6]. 
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Повышение эффективности управления 
роем РТС осуществляется за счёт интеллек-
туализации самих РТС, а также наращивания  
их коллективного интеллекта, к тому же еще до-
бавляется возможность подключения к инфор-
мационным каналам роя любых потребителей, 
находящихся на поле боя.

Управление военно-морских исследований 
минобороны США ведет проект Low Cost UAV 
Swarm Technology (LOCUST) по созданию РТС 
наземного, воздушного и морского базирования, 
которые хранятся и запускаются из контейнера 
в виде гранатомёта. После запуска БПЛА объе-
диняются в «рой», управляемый одним операто-
ром. Задачами комплекса являются обнаруже-
ние воздушных, низколетящих и малозаметных 
целей в широком диапазоне высот и дальностей 
с высокой точностью определения скорости  
их полёта6. 

Перечисленные выше разработки техно-
логий группового управления рассматриваются  
в качестве перспективных для космоса. Для ре-
шения задач дистанционного зондирования Зем-
ли эффективным является создание группировок 
малоразмерных космических аппаратов (МКА), 
оснащенных аппаратурой различных диапазо-
нов чувствительности: видимого, инфракрасно-
го, радиационного спектра электромагнитных 
излучений. НАСА совершенствует технологию 
коллективного управления МКА, в которой каж-
дый участник может посылать сигналы тревоги 
и оповещать другие спутники о создании новой 
группы. Работа такого рода новых систем, где 
сложный объект состоит из коллектива автоном-
но функционирующих, но постоянно взаимодей-
ствующих частей, требует принципиально новых 
подходов, методов и средств построения систем 
управления.

Американская компания StratoEnergetics 
представляет концепцию массового мини-ору-
жия7. Оружием является автономный мини-дрон 
с широкоугольными камерами, тактическими 
датчиками, распознаванием лиц, процессорами, 
которые могут реагировать в 100 раз быстрее 
человека, а его стохастическое движение – это 
функция против снайперов (рис. 6). 

Таким образом, основными современными 
тенденциями развития групповой робототехники 
являются миниатюризация РТК, объединение их 
в роботизированные системы и интеллектуали-
зация управления.

6https://modirumgespi.com/locust-swarm (дата обращения 10.03.2025 г.).
7Официальный сайт компании StratoEnergetics https://stratoenergetics.com (дата обращения 
12.02.2025 г.).

Рис. 6. Прототип мини дрона Stringer и его применение 
(StratoEnergetics, США)

Правовые аспекты военного применения 
технологий искусственного интеллекта

В современных условиях развития техно-
логий искусственного интеллекта (ИИ) особую 
актуальность приобретает вопрос правового ре-
гулирования данной сферы. Национальная стра-
тегия развития ИИ в Российской Федерации до 
2030 года определяет ключевые направления 
формирования правовой базы, включая обе-
спечение благоприятных условий для доступа к 
данным, создание особых режимов для научных 
исследований, упрощенное тестирование техно-
логических решений и устранение администра-
тивных барьеров при экспорте продукции. Важ-
ным аспектом является разработка этических 
правил взаимодействия человека с ИИ. В рамках 
экспериментальных правовых режимов особое 
внимание уделяется финансовому стимулиро-
ванию разработок ИИ, включая предоставление 
субсидий из федерального бюджета на поддерж-
ку пилотных проектов в приоритетных отраслях. 
При этом, как отмечают эксперты [7], безопас-
ность, надежность и устойчивость применения 
современных технологий, особенно ИИ, ставится 
во главу угла регулирования данной сферы, в том 
числе в аспектах сбора и обработки информации.

Также отечественными экспертами об-
ращается особое внимание на существующие 
правовые и организационные барьеры, а также 
проблемы внедрения технологий ИИ в различных 
сферах, включая такие ключевые элементы как 
большие генеративные модели, фундаменталь-
ные модели и перспективные методы ИИ [8].

Актуальной задачей является систематиза-
ция современных правовых проблем регулирова-
ния ИИ и разработка предложений и рекоменда-
ций по совершенствованию правовой базы. При 
этом важно учитывать международные аспекты 
регулирования ИИ и проведение сравнительного 
анализа с подходами других стран.
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В докладе Международного комитета 
Красного Креста (МККК)8 под автономными си-
стемами понимаются системы, которые самосто-
ятельно выбирают цели и применяют силу без 
участия человека, причем, оператор такой си-
стемы не выбирает конкретную цель и не знает 
точного времени и места применения силы. Ос-
новные проблемы и риски применения автоном-
ных систем обусловлены утратой человеческого 
контроля над применением силы; сложностью в 
прогнозировании и ограничении последствий; 
повышенными рисками причинения ущерба как 
комбатантам, так и гражданским лицам; трудно-
стями в соблюдении международного гуманитар-
ного права; этическими вопросами, связанными с 
передачей решений о жизни и смерти машинам.

Основные рекомендации МККК государ-
ствам следующие: 

	■ установить согласованные на международ-
ном уровне ограничения;

	■ запретить непредсказуемые автономные си-
стемы вооружений из-за их неизбирательного 
действия;

	■ запретить использование автономных систем 
для нанесения ударов по людям;

	■ регулировать конструктивные особенности 
и порядок применения не запрещенных си-
стем;

При этом необходимыми ограничениями 
военного применения технологий ИИ являются:

	■ ограничения по видам целей (только военные 
объекты);

	■ ограничения по продолжительности, геогра-
фическому охвату и масштабам применения;

	■ ограничения по ситуациям применения (от-
сутствие гражданских лиц);

	■ требования взаимодействия между челове-
ком и машиной для обеспечения контроля.

МККК рассматривает искусственный ин-
теллект как компьютерные системы, способные 
решать задачи, требующие когнитивных функций, 
планирования и логического мышления, при этом 
машинное обучение определяется как его под-
вид, основанный на обработке данных. Особое 
внимание уделяется применению ИИ в военных 
технологиях и гуманитарной деятельности, где 
выделяются ключевые риски. Развитие военных 
технологий ИИ вызывает серьезную обеспокоен-
ность, а последствия их применения для жертв 
конфликтов остаются недостаточно изученными. 

МККК подчеркивает необходимость сохранения 
человеческого контроля над критическими ре-
шениями и тщательного изучения гуманитарных 
последствий использования ИИ. Приоритетными 
направлениями становятся исследование вли-
яния ИИ на ведение военных действий, оценка 
рисков для гражданского населения и разработ-
ка рекомендаций по соблюдению международ-
ного гуманитарного права при использовании 
технологий ИИ. Этический аспект проблемы за-
трагивает вопросы ответственности за действия 
автономных систем и недопустимость передачи 
алгоритмам решений о жизни и смерти. В каче-
стве практических выводов МККК указывает на 
необходимость международного диалога по ре-
гулированию ИИ в военных целях и учета гума-
нитарных аспектов при разработке и применении 
данных технологий9.

В условиях стремительного развития воен-
ных технологий и внедрения искусственного ин-
теллекта в системы вооружения, международное 
сообщество пытается сохранять фундаменталь-
ный принцип: человек несет полную ответствен-
ность за применение любого оружия, независимо 
от его технического оснащения. 

Анализ показывает, что основными тенден-
циями развития правового регулирования воен-
ного применения систем с ИИ являются:

	■ усиление требований к человеческому кон-
тролю над системами с ИИ;

	■ расширение круга ответственных лиц (от раз-
работчиков до операторов систем с ИИ);

	■ ужесточение требований к оценке послед-
ствий применения технологий ИИ;

	■ развитие механизмов контроля и надзора за 
безопасностью технологий ИИ.

Таким образом, несмотря на автоматиза-
цию военных систем, человек остается ключе-
вым звеном в цепочке ответственности. 

Обращает на себя внимание последова-
тельное развитие нормативно-технической базы 
Российской Федерации в области систем с ИИ. 
Ряд государственных стандартов целенаправлен-
но определяет вектор развития технологий с ИИ. 
В частности, определены понятия «доверие к си-
стеме искусственного интеллекта», «доверенная 
система искусственного интеллекта», «предска-
зуемость системы искусственного интеллекта»10. 
Важным свойством для систем с ИИ в аспекте 

8Доклад Международного комитета Красного Креста «Ответственность за 
действия автономных систем». М., 2020. 98 с.

9Доклад Международного комитета Красного Креста “Искусственный интеллект 
и международное гуманитарное право”. М., 2021. 123 с.
10ГОСТ Р 59276-2020 «Системы искусственного интеллекта. Способы обеспечения 
доверия. Общие положения».
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безопасности становится доверие к функциям 
идентификации и аутентификации. В связи с 
этим, в отечественной нормативно-технической 
базе определены термины «уровень доверия» и 
требования к реализации функций идентифика-
ции и аутентификации для установления одно-
значного соответствия между вычислительным 
процессом, физическим лицом и ресурсом в ав-
томатизированной (информационной) системе11.

Интеллектуализация управления
при групповом применении РТС

Организация и обеспечение группового 
взаимодействия является очень важной задачей 
в современной робототехнике. В настоящее вре-
мя практически нет общего подхода к проблеме 
группового управления РТС. Множество исследо-
вательских групп создают свои решения задачи 
управления группой в своей области, которые, 
зачастую, не применимы для решения других за-
дач подобного типа.

В настоящее время требуются исследова-
ния и разработка методов и алгоритмов автоном-
ного управления РТС при их групповом примене-
нии в условиях динамической обстановки. Новые 
методы управления позволят расширить область 
применения РТС в составе группы численностью 
в тысячи и десятки тысяч единиц, однако это 
требует повышения степени автономности от-
дельных РТС и интеллектуализации группового 
управления.

Группой РТС в детерминированных усло-
виях среды может выполняться задача путем 
задания индивидуальных сценариев (планирова-
ния) и контроля выполнения их без применения 
систем ИИ. При недетерминированных условиях 
среды сценарий должен корректироваться или 
формироваться системой управления группой 
РТС в процессе достижения цели, т. е. требуется 
оперативное управление (саморегулирование). 
При этом действия РТС в группе необходимо 
координировать и синхронизировать в режиме 
реального времени, что возможно только при 
достаточной автономности РТС и достаточной 
самоорганизации системы группового управле-
ния. В связи с этим, возникает задача повышения 
степени интеллектуальности управления группой 
РТС. Эта задача заключается в формировании 
системой группового управления оптимальной 
последовательности действий (сценария) для 

всех РТС группы и обеспечении необходимыми  
информационными ресурсами для достижения 
поставленной групповой цели. Организация  
и обеспечение группового управления РТС  
с учетом возможной кластеризации совокупности 
РТС и распределения целей для каждого класте-
ра являются приоритетными задачами в иссле-
дованиях как зарубежных, так и отечественных 
ученых. Интерес к решению данной задачи обу-
словлен перспективностью применения больших 
групп РТС в различных областях и одновременно 
сложностью решаемых задач: 

1. Распределение целей и заданий между 
РТС, с учётом характера целей, функциональных 
возможностей каждого РТС и среды их функцио-
нирования;

2. Организация взаимодействия РТС на 
коммуникационном уровне и координация дей-
ствий при достижении групповых целей; 

3. Реализация децентрализованного управ-
ления на основе распределенной системы сбора 
и обработки данных с искусственным интеллек-
том.

Основными методами решения задач груп-
пового управления являются централизованное 
групповое управление РТС и децентрализован-
ное групповое управление.

Централизованное управление группой 
РТС может реализовываться двумя способами: 
единоначальное, исходящее от лица единого 
РТС-командира (ведущего всей группы), управ-
ляемого оператором группы РТС через мобиль-
ный терминал и иерархическое.

Единоначальное управление характе-
ризуется наличием в группе РТС-командира 
или центрального устройства управления РТС,  
на которые возлагаются задачи планирования  
и оперативного управления всей группой. Преи-
муществом единоначального управления явля-
ется простота её организации и алгоритмизации.  
К недостаткам следует отнести длительное вре-
мя принятия решения из-за выполнения задачи 
оптимизации всех членов группы РТС для дости-
жения групповой цели, а также низкую живучесть 
системы управления [9].

Иерархическое управление предполагает  
наличие центрального пункта управления и РТС-
лидеров, которые управляют небольшим коли-
чеством РТС в группе (кластером). При этом 
по сравнению с единоначальным управлением 
сложность задачи существенно ниже, чем решае
мой отдельным РТС-лидером или центральным 
пунктом управления, в то же время, усложнение 

11ГОСТ Р 70262.1-2022 «Защита информации. Идентификация и аутентификация. 
Уровни доверия идентификации»
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структуры управления обусловливает необходи-
мость согласования иерархических решений.

Децентрализованное управление РТС так-
же может осуществляться двумя способами: кол-
лективное или стайное (роевое). 

Коллективное управление предполагает 
равнозначность агентов группы, каждый агент 
вырабатывает свое решение по своему пове-
дению, которое обеспечивает наибольший воз-
можный вклад в решение групповой задачи. 
При этом агенты обмениваются информацией  
о своих решениях и действиях друг с другом.  
Так как каждый агент решает оптимизационную 
задачу только для себя, задача существенно 
упрощается и может осуществляться практиче-
ски в режиме реального времени. Вместе с тем, 
требуется достаточно высокая степень интел-
лектуализации агентов, чтобы вырабатывать 
решение, согласованное с групповой задачей  
и выбирать оптимальные действия в составе 
группы РТС. Повышение интеллектуальности 
требует дополнительных вычислительных и энер-
гетических ресурсов для агентов.

Стайное управление отличатся от коллек-
тивного тем, что обмен информации между аген-
тами отсутствует и каждый объект свои действия 
выполняет на основании своей сенсорной инфор-
мации.

При роевом управлении агенты роя са-
мостоятельно вырабатывают решение о своем  
поведении на основе сенсорных данных об окру-
жающей среде и данных, полученных от сосед-
них РТС, которые оформляются в виде локаль-
ных правил (local rules). Информационный обмен 
между агентами может осуществляться периоди-
чески для дополнения общей карты окружающей 
среды. Особенностями роевой технологии управ-
ления являются: 

	■ высокая степень автономности агентов 
(РТС); 

	■ масштабируемость системы управления; 
	■ преимущественно однородный состав групп 

агентов (РТС).
	■ Возможны два варианта реализации техноло-

гии роевого управления:
	■ самоорганизация;
	■ мультиагентное управление (может быть дис-

танционным внешним, внутрироевым с назна-
ченным лидером и внутрироевым на основе 
выбора лидера).

Также возможен комбинированный вариант  
(смешанная технология управления).

Критерии эффективности группового 
управления РТК ВН и методы их оценки

Оценка эффективности управления груп-
пой РТК ВН включает в себя две составляющие: 

	■ оценка качества планирования группового 
применения РТК ВН;

	■ оценка качества оперативного управления 
группой РТК ВН.

При разработке оптимального метода груп-
пового управления РТК применяют два вида кри-
терия эффективности: 

	 Критерий эффективности первого рода 
— степень достижения цели системы;

	 Критерий эффективности второго рода 
— оценка эффективности некоторого заданного 
пути (варианта) достижения цели [10].

Выбор критерия определяет построение 
логики работы группы (роя) РТК.

Для оценки качества оперативного управ-
ления необходимо классифицировать состояние 
системы в соответствии со степенью достиже-
ния поставленных целей и степенью выполнения 
принятых решений, например, «норма» и «кон-
фликт». При этом контроль решений может осу-
ществляться по одному или нескольким пара-
метрам состояния. Для больших иерархических 
систем применяется метод согласования иерар-
хических решений.

Известны три основных метода многопа-
раметрического контроля качества оперативного 
управления:

1. При однородном множестве параметров 
{Kn} используется скаляр К:

K=∑N
n=1 αn Kn,

где αn — коэффициент важности параме-
тра состояния. В этом случае контроль будет осу-
ществляться по обобщенному параметру K.

2. В отличие от задачи скаляризации {Kn} 
формируется скалярный показатель качества 
управления по компонентам, являющимся про-
изводными от величин {Kn} и неоднозначно свя-
занными с ними. Для каждого из параметров 
состояния определяется функция качества опе-
ративного управления и далее скаляризуетcя 
вектор:

{Ln}=∑N
n=1 βn ∙ Ln,

где βn — коэффициент важности параметра со-
стояния.

3. По каждому из параметров состояния 
определяются значения сигналов {Sn}. Допускается,  
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что состояние опасности наступает, если хотя 
бы по одному из контролируемых параме-
тров фиксируется «конфликт». Метод сводится  
к последовательному решению однопараметри-
ческих задач контроля.

При высокой степени автоматизации оце-
нок частных показателей появляется возмож-
ность при возникновении сигнала «конфликт» 
автоматически определять те из параметров,  
по которым не достигаются поставленные цели. 
Тогда возможно за минимальное время установ-
ление причин отклонения управляемого процесса 
от плана, определение путей ухода от конфликта 
или корректировки принятого решения и плана 
использования ресурсов системы.

Проблемы группового управления РТС СН 
и подходы к их решению

В работе [11] рассматриваются системы 
управления (СУ) РТК на примере БПЛА двух 
вариантов: для больших БПЛА, принципы по-
строения которых соответствуют пилотируемым  
и малые БПЛА, имеющие иерархическую тре-
хуровневую компоновку: уровень отдельных 
устройств (нижний); уровень управления поле-
том с помощью бортовых контроллеров, модулей 
ввода-вывода сигналов и коммутационного обо-
рудования (средний); уровень диспетчеризации 
и администрирования БПЛА, обеспечивающий 
взаимодействие оператора через программный 
интерфейс с контроллерами среднего уровня 
(верхний).

Особенности группового управления РТК 
связаны с взаимодействием РТК между собой, 
а также обеспечением доступа РТК к групповым 
информационным ресурсам.

В работе [12] рассматривается программно-
коммуникационная инфраструктура взаимо-
действия мобильных роботов, определены тре-
бования для реализации концепции облачной 
робототехники, ограничивающие применение 
существующих технологий межмашинного обме
на. Авторами разработаны концепция и вариант  
архитектуры программно-коммуникационной 
инфраструктуры, обеспечивающей парные 
взаимодействия роботов и доступ к облачным 
сервисам и ресурсам. Теоретической базой  
исследования является теория многоагентных  
систем, теория коллективного поведения аген-
тов, теория взаимодействия распределенных 
сущностей в беспроводных сетях с динамической 
топологией.

Зарубежные исследования методов и спо-
собов управления группами РТК ведутся более 

десяти лет и нацелены на разработку программ-
ной инфраструктуры для управления быстрым 
развертыванием беспроводной коммуникацион-
ной среды, предназначенной для обеспечения 
связи наземных сенсоров и беспилотных лета-
тельных аппаратов в районах, где разрушена или 
отсутствует коммуникационная среда.

В этой связи развивается научное на-
правление облачной робототехники, основное 
достоинство которой заключается в предостав-
лении роботам доступа к облачным сервисам  
и ресурсам, что позволяет получить следующие 
преимущества:

1. Перенос трудоемких вычислений на вир-
туальные машины, упрощение программного 
обеспечения и энергопотребления робота;

2. Доступ к большому объему данных;
3. Доступ к широкому перечню процедур, 

расширяющих способности робота и варианты 
его поведения;

4. Коллективное обучение роботов;
5. Дистанционное обновление процедур-

ных знаний робота.
Предложенная концептуальная структура 

системы группового управления роботами вклю-
чает в себя пять уровней:

1. Уровень поддержки командной работы;
2. Уровень сервисной инфраструктуры;
3. Уровень транспортной инфраструктуры;
4. Уровень исполнения внутренних агентов;
5. Уровень физического управления роботом.
В качестве перспективной технологии  

для решения задач облачной робототехники 
рассматриваются протоколы Akka Cluster, Akka 
Disributer Data.

Ограничения области применения рассмо-
тренной концепции заключаются в необходи-
мости дополнительного учета информационной 
неопределенности информационного, телеком-
муникационного и физического окружения РТК 
ВН, а конфликтность среды функционирова-
ния, требует учета целенаправленных внешних  
деструктивных воздействий, в том числе через 
роботов диверсантов, саботирующих выполнение 
задач в ходе выполнения коллективной задачи.

Особенности РТК ВН при их группо-
вом применении учитываются в подходах  
и моделях, разрабатываемых в исследованиях  
В. И. Городецкого, О. Л. Бухвалова, Н. А. Рудианова,  
А. А. Тачкова, А. А. Максимова, И. Б. Шеремета. 
Так в работе [13] представлена модель иерархи-
ческой системы управления группой наземных 
робототехнических средств с комбинированной 
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структурой системы управления. В модели учи-
тываются ограничения по быстродействию, коли-
честву управляемых объектов и функциональной 
гибкости, а также территориальная распределен-
ность РТК. Задачи для отдельных РТК автомати-
чески синтезируются с помощью специального 
транслятора, преобразующего решение операто-
ра в сеть Петри.

Разработке моделей системы управления 
РТК в условиях неопределенности посвящены  
работы Зайцева А. В., Канушкина С. В., Емелья
нова С. В. Так в работе [14] под неопределенно-
стью понимается ситуация полного или частично-
го отсутствия информации о вероятности будущих 
событий. Автором определены следующие виды 
неопределенности при управлении мобильными 
РТК: параметрическая, функциональная, струк-
турная, сигнальная. Основными факторами, 
влияющими на появление разброса параметров  
в системе (параметрической неопределенности), 
являются неточность проектирования, технологи-
ческие, эксплуатационные. Функциональная не
определенность математической модели объекта 
характеризует неизвестные функциональные за-
висимости координат состояния, регулируемых 
переменных или сигналов управления.

Применение РТК ВН в составе разнород-
ной группы является приоритетным направле-
нием развития практики и теории управления,  
а специфика данного направления требует уче-
та неопределенностей, обусловленных не только 
динамичностью, но и конфликтностью условий 
функционирования. В связи с этим, актуальной 
задачей является управление движением в раз-
нородной группе мобильных РТК с обеспечением 
скрытого и имитозащищенного взаимодействия 
между ними, а также с оператором. В данном на-
правлении известны научные работы Будко П. А., 
Жукова Г. А., Диане С. А. К., Исхакова А. Ю., Ис-
хаковой А. О. Так в работе [15] представлена мо-
дель защищенного межмашинного обмена при  
их коммуникации вне зоны контролируемой тер-
ритории. В качестве целевой функции защи-
щенности задается минимизация количества 
ретрансляций радиосигналов между роботами. 
Разработанные авторами программные средства 
для планирования траектории движения разно-
родной группы РТК позволяют получать опти-
мальные решения для обеспечения скрытности 
взаимодействия РТК в группе.

Предложенная в работе [16] модель си-
стемы управления мобильными РТК различного  

назначения отражает структуру типовой СУ РТК, 
а также зависимость показателей эффективно-
сти ее функционирования от параметров, харак-
теризующих облик системы.

Одной из актуальных задач исследования 
СУ РТК является разработка алгоритмов коорди-
нации их взаимодействия в группе для достиже-
ния максимального значения целевого показате-
ля. Указанная задача исследуется в работе [17]. 
Авторами предложена методика обоснования 
структуры распределенной системы управления 
группой ударных БПЛА и алгоритма координа-
ции их взаимодействия при работе в автономном 
режиме. Для действий группы РТК за предела-
ми контролируемой зоны каналы управления и 
передачи данных могут быть легко обнаружены, 
подавлены и перехвачены средствами радиотех-
нической разведки и радиоэлектронной борьбы. 
Применение децентрализованной структуры СУ 
РТК позволяет обеспечить скрытность и устой-
чивость управления группой РТК. В работе рас-
сматривается сценарий преодоления группой 
РТК зоны препятствий и ее самоорганизация для 
выполнения групповой задачи за пределами кон-
тролируемой зоны.

В статье [18] предложена методика оцен-
ки качества группового взаимодействия РТК  
в условиях изменяющейся обстановки на основе 
вероятностно-временных характеристик. Опти-
мальность управления группами РТК для проти-
водействия противнику определяется степенью 
обоснованности принимаемых решений на их бое
вое применение.

В работе [19] представлена обобщенная 
модель роя РТК как системы искусственного ин-
теллекта. Модель отражает основные характери-
стики группового движения и информационного 
взаимодействия РТК в группе, которые определя-
ют необходимые условия формирования управ-
ления группой РТК при их роевом применении.  
В качестве основы для реализации роевой струк-
туры РТК рассматривается технология мульти-
агентных систем. Характерной особенностью 
мультиагентных систем является их способность 
к коллективному поведению с целью решения об-
щей задачи. 

Проблеме организации, поддержки топо-
логии и связности в роях БПЛА при отсутствии 
сигналов глобальной навигационной спут-
никовой системы (GNSS) и внешней инфра-
структуры посвящены работы А. А. Гайдамака  
и К. Е. Самуйлова. В работе [20] предложен  
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алгоритм самоорганизации роя БПЛА с исполь-
зованием виртуальных координат для замены 
географических координат при отсутствии внеш-
него позиционирования, а также для обеспече-
ния следующих возможностей: связь «каждый  
с каждым»; выбор кратчайшего пути в логиче-
ской сети, близкого к физической топологии; 
поддержка выхода/присоединения узлов сети  
и их мобильности. Авторы решают оптимизацион-
ную задачу по минимизации накладных расходов  
на распространение информации по всей сети 
при определении своих виртуальных координат  
в составе группы БПЛА.

Для обеспечения управления плотными 
роями БПЛА может потребоваться использова-
ние более качественных устройств технологий 
беспроводной связи ближнего радиуса действия 
(адаптеры Bluetooth, ZigBee, NFC, Z-Wave и др.). 
Так, автор статьи [21] по результатам исследо-
ваний бытовых Bluetooth-адаптеров определили, 
что большинство из них не позволяют корректно 
получать данные об уровне сигнала от другого 
устройства, поэтому для этой цели, в особенно-
сти для динамических групп БПЛА, необходимы 
специализированные радиомодули.

Обмен данными в СУ РТК может включать 
как передачу единичных команд и результатов  
их выполнения, так и серийную передачу команд. 
Серийная передача команд позволяет повы-
сить скорость выполнения операций и возмож-
ности РТК. Области применения современных 
РТК расширяются, многие из них требуют «ус-
луги телеприсутствия», т. е. режим управления 
«от первого лица» (First Person View (FPV)). При 
этом использование серийной передачи команд 
становится проблематичным, так как снижается 
эффективность использования сетевых ресур-
сов из-за ненулевой вероятности ошибки при 
выполнении серий команд и необходимости их 
повторения. В работе [22] решается задача опти-
мизации количества команд в серии, при котором 
эффективность использования сетевых ресурсов 
максимальна. Получаемый выигрыш по эффек-
тивности равноценен выигрышу по времени до-
ставки команд. Уменьшение времени доставки 
данных происходит за счет уменьшения доли не-
производительной нагрузки на сеть связи.

Особенности современного этапа 
развития систем управления РТК ВН

Исследованию современных проблем управ-
ления РТК в условиях информационно-техниче-
ских воздействий противника посвящены много-

численные работы С. И. Макаренко. Он отмечает, 
что эффективные технологические решения для 
автоматизированных систем управления БПЛА, 
направленные на обход зон функционального  
поражения и радиоэлектронного подавления, 
в настоящее время отсутствуют, в то время 
как именно пространственная маневренность  
и скрытность БПЛА, должна быть положена  
в основу их гибкого боевого применения, а живу-
честь БПЛА должна достигаться в числе прочего  
и маршрутным маневром с целью обхода зон заве-
домого тактического преимущества противника. 
Разработана методика [23] повышения устойчи-
вости управления БПЛА на основе выбора марш-
рута полета с учетом фактора потенциальной по-
тери БПЛА при применении противником средств 
функционального поражения и радиоэлектрон-
ного подавления. Смещение акцентов в типе ис-
пользуемого оружия в ходе специальной военной 
операции на БПЛА требует соответствующей 
модификации организационно-штатных структур 
воинских формирований. Это подтверждается  
результатами анализа причин возникновения по-
зиционного тупика при ведении современных бое
вых действий в специальной военной операции 
[24]. Для преодоления сложившейся ситуации, 
автором разработан способ, который основан  
на скрытом накоплении беспилотных летатель-
ных аппаратов, их массированном ударе при про-
рыве оборонительных рубежей с последующим 
вводом в прорыв штурмовых групп, состоящих  
из живой силы и бронетехники. Предложен автор-
ский замысел по техническому облику системы 
автоматизированного управления и организации 
связи для управления большим числом беспилот-
ных летательных аппаратов. Автором показаны 
следующие недостатки систем управления РТС:

	■ управление осуществляется по индивидуаль-
ному принципу ручным способом (т.е. дистан-
ционное управление механизмом);

	■ возможности автономных действий БПЛА 
ограничены программируемым методом по 
заданному маршруту;

	■ возможности групповых действий ограниче-
ны взаимодействием между операторами от-
дельных БПЛА;

	■ возможности групповых действий БПЛА под 
управлением одного оператора ограничены 
эстафетным способом (поочередным пере-
ключением пульта оператора от одного БПЛА 
к другому);

	■ каналы управления и видеоканалы специали-
зированных БПЛА не унифицированы;
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	■ каналы управления и видеоканалы коммер-
ческих БПЛА в основном стандартизованы  
в соответствии с технологиями беспроводной 
передачи данных и цифровой подвижной  
радиосвязи;

Для эффективного массового использо-
вания БПЛА в ходе СВО предложена автомати-
зированная система управления (АСУ) БПЛА. 
Предложенный состав программно-аппаратных 
комплексов (ПАК) предназначен для решения 
следующих задач:

	■ управления БПЛА;
	■ освещения обстановки;
	■ мониторинга радиоэлектронной обстановки и 

РЭБ;
	■ организации радиосвязи с БПЛА;
	■ средства информационной интеграции со 

средствами связи и управления других воин-
ских формирований.

Для обеспечения защиты информационно-
го обмена в системе управления БПЛА автором 
определены следующие принципы:

	■ унификация средств криптографической за-
щиты каналов управления и видеоканалов, 
исключение избыточности требований к стой-
кости применяемых средств криптографиче-
ской защиты информации;

	■ сеть радиосвязи системы управления БПЛА 
должна предусматривать встроенные сред-
ства идентификации БПЛА «свой – чужой» и 
обеспечение защиты от «чужих» БПЛА;

	■ обеспечение имитозащиты от несанкциони-
рованных команд управления [24].

Формирование единого защищенного 
информационного пространства

для управления робототехническими системами

Проведенный анализ показал, что для 
эффективного массового применения РТК ВН, 
развития и унификации методов и способов 
управления распределенной в пространстве ро-
бототехнической системой в режиме реального 
времени необходима единая концепции управле-
ния робототехнической системой (рис. 7).

В настоящее время для управления распре-
деленной робототехнической системой требуется 
интеграция информационно-управляющих си-
стем РТК и информационно-телекоммуникацион-
ной системы военного назначения. Проблемная 
ситуация заключается в необходимости обеспе-
чения информационно-управляющих систем РТК 
требуемыми информационными ресурсами для 
выполнения задач с одновременной защитой 
единого информационного пространства.

Необходимыми условиями информатиза-
ции управления РТК при этом являются:

	■ интероперабельность информационно-управ-
ляющих систем РТК и возможность масшта-
бирования;

	■ реализация автоматической обратной связи 
для обеспечения регламента выполнения за-
дач РТК;

	■ защищенность ИУС РТК от информационно-
технических воздействий противника.

Рис. 7. Обобщенная структурная схема планирования и оперативного управления РТК  
в составе робототехнической системы
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Известна разработка специального про-
граммного обеспечения для управления РТК  
в распределенной сетевой структуре [25]. Авто-
рами предложено решение коммуникационной 
задачи с целью построения единого информа
ционного пространства для управления распре-
деленной роботизированной системой на основе 
использования модели асинхронной передачи 
сообщений между программными модулями че-
рез агенты и групповую коммуникацию. В разра-
ботанной модели используется метод информа-
ционного обмена программных модулей через 
информационные потоки. Для информационного 
потока задают следующие параметры: перечень 
и расположение в сети взаимодействующих про-
граммных модулей; ограничения на максималь-
ный поток, размер сообщений и их количество; 
количество хранимых в памяти агента и продол-
жительность; приоритеты обработки и трансля-
ции данных информационного потока. Модель 
реализована в специальном программном обе-
спечении для операционной системы реального 
времени. Однако, разработанное решение не 
может использоваться в системах группового 
управления РТК, так как предполагает статиче-
скую маршрутизацию информационных потоков.

Таким образом, достаточными условиями 
информатизации управления распределенной 
робототехнической системой являются: комму-
тация сообщений с фрагментацией, управле-
ние формированием информационных потоков,  
а также их динамическая маршрутизация.

В связи с этим, интерес представляют раз-
работки графодинамических параллельных асин-
хронных моделей обработки информации, имею-
щих следующие особенности [26]:

	■ представление обрабатываемой информации 
в виде нелинейных конструкций и структур-
ная перестраиваемость коммуникационной 
системы между элементами памяти в ходе 
переработки хранимых в этой памяти инфор-
мации;

	■ использование ассоциативного метода досту-
па к фрагментам обрабатываемой информа-
ции;

	■ параллельная обработка данных;
	■ асинхронность.

Проблема прикладных разработок систем 
графодинамической асинхронной обработки 
информации заключается в отсутствии целост-
ной теории графодинамики, позволяющей фор-
мализовать взаимосвязь свойств движущихся  
объектов в физическом и информационном про-
странствах.

Исследования в данной предметной обла-
сти проведены А.А. Амбарцумяном с примене-
нием аппарата Сетей Петри [27]. В результате  
исследований сформирована теоретическая база  
проектирования супервизорного управления мно-
жеством автономных компонент дискретно-собы-
тийной системы. Теоретический базис использу-
ется для формирования алгоритмов управления 
материальными потоками в технологической 
структуре.

Применительно к проектированию систем 
управления группами РТК разработанный тео-
ретический базис применен и усовершенствован 
А. В. Козовым [28]. Автором разработана модель 
мобильного робота, спецификация поведения,  
а также супервизор и вычислительный граф ал-
горитма работы системы группового управления. 
Важным результатом является формализация 
процедуры динамической реконфигурации си-
стемы управления при добавлении нового робота  
в группу. В дополнении к известному методу син-
теза супервизора авторами предложено расши-
рение, позволяющее формализовать управление 
независимыми действиями роботов при выпол-
нении группового действия и, при этом, не уве-
личивать вычислительную сложность процедуры 
синтеза [29]. 

Вместе с тем, требуется разработка науч-
но-методического обеспечения для выполнения 
необходимых условий коммуникабельности РТК 
и достаточных условий информатизации группо-
вого управления РТК ВН при выполнении боевых, 
специальных и обеспечивающих задач в усло-
виях информационно-технических воздействий 
противника.

Заключение

Групповая робототехника является одной 
из ключевых областей развития робототехниче-
ских средств, комплексов и систем военного на-
значения. Это связано с тем, что для широкого 
перечня задач применение группы относительно 
простых роботов является гораздо более эффек-
тивно по сравнению с использованием одного 
крупного многоцелевого устройства. Современ-
ное развитие вычислительной техники и систем 
связи открывает широкие возможности для по-
строения таких систем в микро и нано-размерном 
исполнении.

В условиях стремительного развития воен-
ных технологий и внедрения искусственного ин-
теллекта в системы вооружения актуальна про-
блема сохранения фундаментального принципа 
международного права: человек несет полную 
ответственность за применение любого оружия, 
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независимо от его технического оснащения.  
Решение этой проблемы тесно связано с задачей 
обеспечения доверия к системам с ИИ.

Для обеспечения информационного обме-
на в перспективной робототехнической системе 
с роевым интеллектом требуются специализиро-
ванные протоколы обмена, позволяющие реали-
зовывать различные сетевые топологии, в том 
числе ячеистую (mesh) и допускают динамиче-
ское изменение количества и состояния узлов, 
имеют низкое энергопотребление и специализи-
рованы для подобных задач в условиях информа-
ционно-технических воздействий.

В большинстве рассмотренных научных ра-
бот по проблематике управления группами РТК 

исследуются задачи организации и планирова-
ния использования телекоммуникационных ре-
сурсов, вычислительных ресурсов, информаци-
онных ресурсов системы связи и автоматизации 
управления, а задачи оперативного управления 
(регулирования в процессе выполнения плана)  
и защиты информационных ресурсов исследова-
ны фрагментарно.

Представленные концепция управления  
и обобщенная схема оперативного управления 
может использоваться в качестве основы для 
формализации условий обеспеченности инфор-
мационными и телекоммуникационными ресур-
сами для управляемости робототехнической  
системы в режиме реального времени.
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DEVELOPMENT OF TECHNOLOGIES FOR GROUP CONTROL  
OF MILITARY ROBOTIC COMPLEXES

Khudainazarov Yu.K.1, Sokolov A.P.2, Ermolaev V.E.3

Keywords: robotic means, complexes, group application, control, methods and methods of control, swarm 
intelligence, informatization of control.

Abstract
The purpose of  the work is to study the technologies of group control of robotic complexes (RС), problems  

and ways to solve the problems of controlling military robotic complexes (MRC) as part of a robotic system.
Research method: system approach, historical approach, analysis method to determine the trend in the develop

ment of MRC management technologies. 
Results of the study: the results of the analysis of the main trends in the development of MRC management 

technologies and the need for a scientific search for appropriate technologies to ensure stable communication for MRC 
group management systems are presented.

The features of the use of the MRC based on the results of the analysis of modern military conflicts and the short
comings in the theory and practice of MRC management, which cause the symptoms of the problem, are presented. 
The currently known theoretical models and scenarios for the use and group control of the MRC are not sufficiently 
adequate to the new forms and methods of using troops. By the method of analysis, the main trends in the develop
ment of group management technologies are determined. The main shortcomings in the practice of using the MRC  
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and the factors that determine the relevance of the search for new methods and ways of information support and protection 
of information resources of the MRC  group management systems are identified. The necessary and sufficient conditions 
for the communication skills of the MRC and the informatization of the control of the robotic system have been formed.

Scientific novelty: consists in the generalization of the known approaches to solving the problems of group 
management of the MRC, the formation of scientific tasks for the study of appropriate communication and information 
security technologies, taking into account the conditions and specifics of the tasks solved with the help of the MRC,  
the formation of a general concept for providing information and telecommunication resources to the robotic system.
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Аннотация
Цель работы — проанализировать роль визуальных образов в информационном противоборстве, выя-

вить основные механизмы их воздействия на массовое и индивидуальное сознание, проследить историческую 
эволюцию их использования в военных конфликтах, а также рассмотреть современные методы их применения и 
способы противодействия в условиях цифровой эпохи.

Метод исследования: 
в данной статье применён комплексный междисциплинарный подход, сочетающий элементы визуального 

анализа, историко-сравнительного метода и методов критического дискурсивного анализа. Исследование осно-
вано на изучении визуальных материалов (фотографий, видеозаписей, карикатур, плакатов, дипфейков и т.д.), 
используемых в информационном противоборстве, с целью выявления их функций, приёмов и механизмов воз-
действия на массовое и индивидуальное сознание.

Результаты исследования: в результате проведенного исследования подтверждена ключевая роль ви-
зуальных образов в информационном противоборстве — как в формировании общественного мнения, так и в 
деморализации противника, мобилизации населения и дезинформации. Проанализированы современные тех-
нологии визуального воздействия, включая дипфейки, нейросети, фоторедакторы и социальные медиа, активно 
используемые в текущих военных конфликтах. Выявлена необходимость системного противодействия визуаль-
ной дезинформации, включая развитие критического мышления, обучение техническому анализу и создание 
оперативных контрматериалов.

Практическая ценность: выработан комплексный подход к анализу визуальных образов как инструмента 
информационного противоборства — объединяются исторический, политологический и медиавизуальный аспек-
ты, рассматривая визуальные средства не только как форму коммуникации, но и как стратегическое оружие. 
Введение понятия «визуальный фронт» информационной войны, подчёркивающее значимость борьбы за вос-
приятие образов и символов в массовом сознании. Предложение практических направлений противодействия 
визуальной дезинформации, что может быть использовано в разработке стратегий информационной безопас-
ности.

1Сухинин Вячеслав Викторович, доцент Военного учебного центра при Южном федеральном университете, г. Таганрог, Россия. E-mail: Slavec1405@mail.ru

Введение
В условиях современного информацион-

ного противоборства визуальные образы при-
обретают особую значимость, как инструмент 
воздействия на сознание людей. Их роль очень 
часто становится ключевой для формирования 
общественного мнения о сторонах, причинах и 
ходе конфликта, для дезинформации против-
ника, укрепления боевого духа «своих» и, соот-
ветственно, деморализации «чужих». Развитие 
цифровых технологий и социальных медиа зна-
чительно усилило влияние визуального контен-
та, позволяя донести его до каждой единицы 
целевой аудитории, таким образом превратив 
визуальные образы в ключевой элемент инфор-

мационной войны. Использование фотографий, 
видеоматериалов и других визуальных средств, 
как правдивых, но преподнесенных зрителю «в 
нужном ключе», так и сфабрикованных, частич-
но или полностью искусственно созданных и 
оперативно распространенных с помощью тех-
нологий, позволяет оказывать психологически 
точное воздействие на массы людей, вызывая 
у них яркий эмоциональный отклик, формируя в 
сознании стереотипы и внедряя навязанный «об-
раз врага». В данной статье мы рассматриваем 
механизмы воздействия визуальных образов на 
человека, их историческую эволюцию, современ-
ные методы их использования, а также способы 
защиты от них.
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ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО В ВОЕННОЙ СФЕРЕ

1. Визуальные образы 
в информационном противоборстве: цели и функции

Современная война далеко выходит за пре-
делы традиционного поля боя, привычного чело-
вечеству. Значительная ее часть успешно пере-
местилась в информационные сферы, появилось 
понятие «гибридной» войны» Так, например, в 
2012 году в США была подписана «Основополага-
ющая концепция ведения совместных операций», 
где важнейшая роль отводится именно силам ин-
формационного противоборства, на которые воз-
ложено решение задач «по нарушению инфор-
мационных связей между органами военного и 
государственного управления, уменьшению воз-
можностей по добыванию достоверной информа-
ции с помощью космических средств разведки, 
систем предупреждения о ракетном нападении  
и контроля космического пространства, по воз-
действию на массовое и индивидуальное созна-
ние лиц, принимающих решения, для снижения 
возможностей боевого потенциала ВС РФ» [1]. 
Таким образом, мы видим, насыщение инфор-
мационных потоков стало одной из важнейших 
стратегий, а визуальные образы - мощным ору-
жием, способным не только управлять эмоциями 
«обычных» людей, но и влиять на принятие ре-
шений, как военного командования, так и поли-
тического руководства страны. В современном 
мире визуальная информация становится во гла-
ву угла во всех сферах, не только военной. Мы 
живем в мире, где царит эпоха визуального мыш-
ления, визуальных образов, визуального контен-
та. Роль визуальности в современном глобали-
зированном обществе невозможно недооценить. 
Отсутствие языковых барьеров в области визу-
альности, увеличение скорости передачи визу-
альных текстов и развитие электронных и медий-
ных средств коммуникации стало предпосылкой 
триумфа «визуального» над «вербальным». При-
мерно, 80 % людей воспринимают и организуют 
свой опыт и мышление, в первую очередь, с по-
мощью зрительных образов, которые запускают 
сразу нескольких информационных потоков, под-
ключают для создания «целой картины» вообра-
жение, фантазию, социальную память [2]. Поэто-
му именно визуальные образы завоевывают все 
более широкие сферы, не ограничиваясь только 
мирными целями. Они становятся эффективным 
методом ведения напряженной информационной 
борьбы. В военном противостоянии визуальные 
образы выполняют сразу несколько функций. Пе-
речислим сейчас основные из них.

Пропагандистская функция: предполагает 
формирование общественного мнения путем соз-
дания героических образов, которые нужны для 

поддержки национального духа и укрепления бо-
евого настроя «защитников». Но одновременно, 
происходит и дискредитация противника через 
создание противоположных - демонизирующих 
-образов, для чего используются карикатуры и 
мемы, искаженные фото- и видеоматериалы, за-
девающий за живое, а порой и откровенно про-
вокационный контент. Ярким примером может 
служить политическая сатира, характерная для 
журнала «Шарли Эбдо». «Сложность карика-
турного образа обусловлена законами остран-
нения: пародийное, сатирическое изображение 
представляет собой измененную форму исход-
ного образа, в которой сигнальные аспекты, не-
обходимые для идентификации этого объекта, 
сохранены, но изменены взаимоотношения клю-
чевых опор когнитивной карты его восприятия» 
[3]. Политическая и/или религиозная карикатура, 
в данном случае, является тем же оружием дис-
кредитации противника путем создания негатив-
ного образа его лидеров, как политических, так 
и духовных, а в итоге – от единичного к общему 
- отрицательного образа целой страны. С другой 
стороны, путем пропаганды создается позитив-
ный имидж «своего» государства, как на между-
народной арене, так и внутри.

Следующая функция психологическая: ви-
зуальные образы способны влиять на эмоции 
людей, вызывая страх, ненависть, сострадание, 
гордость... Качество восприятия визуальных по-
токов напрямую зависит от индивидуальных пси-
хофизиологических, социокультурных особенно-
стей, создатели контента обращают внимание 
на возраст, социальные, профессиональные ка-
чества целевой аудитории привлекая элементы 
(яркие контрастные цвета, геометрические фор-
мы, анимационные эффекты, прямые культурные 
визуальные ассоциации и пр.) для того, чтобы 
усилить эффект [4]. Визуальный поток активно 
используется для деморализации войск против-
ника, например, через распространение кадров 
их военного поражения, массовых тяжелых воен-
ных потерь; для усиления чувства угрозы у насе-
ления в целях оправдания агрессивных действий 
собственной армии и побуждения к милитариза-
ции общества путем внедрения в его коллектив-
ное сознание старательно вылепленного «образа 
врага». Основные механизмы психологического 
воздействия включают в себя такие инструмен-
ты, как апелляция к эмоциям (использование 
шокирующих, трагических, героических сцен), 
эффект повторения (многократное воспроизве-
дение визуальных образов для закрепления их в 
памяти населения), стереотипизация (формиро-
вание определенных образов через визуальные 
символы).
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Дезинформационную функцию визуальных 
образов в военном противоборстве представля-
ет распространение ложных или манипулятивных 
изображений для введения общества в заблу-
ждение. Здесь поле деятельности для создателей 
визуальных потоков – при широчайших совре-
менных возможностях – чрезвычайно обширно 
и ограничивается лишь их фантазией. Наиболее 
часто используется подтасовка или фабрикация 
фото и видео (в ход идет использование графи-
ческого редактора, постановочных кадров и пр.), 
манипуляция контекстом, то есть представление 
реальных событий в искаженном свете, создание 
дипфейков и другие возможности нейросетей.

Наконец, мобилизационная функция подра-
зумевает под собой стимулирование у народа па-
триотических чувств, укрепление мотивации как 
военных, так и гражданского населения, для чего 
широко используются беспроигрышные, зареко-
мендовавшие себя с течением времени символы, 
такие как национальные флаги, визуальные об-
разы национальных религий, изображение исто-
рических героических и/или победных событий, 
военачальников, государственных лидеров, име-
ющих статус непобедимых героев, других уважа-
емых исторических лиц. Чувство причастности к 
указанным образам помогает поднять боевой дух 
современных защитников и усиливает поддерж-
ку гражданского населения, подавая ему «благо-
родный пример».

2. Исторические примеры использования 
визуальных образов в военных конфликтах

Конечно, раньше такого разнообразия пе-
редачи визуальных образов не было. Одним из 
первых доступных средств эффективного воз-
действия на широкие массы была уже упомянутая 
политическая сатира. Традиционно она носила 
негативный характер, поскольку была адресова-
на и направлена на чужого, врага. Самые яркие 
образцы политической карикатуры появились в 
периоды Первой и Второй мировых войн в сред-
ствах массовой информации стран-участниц, где 
использовался весь стандартный набор «про-
паганды вражды»: на первый план выводились 
отрицательные этнические стереотипы, гипербо-
лизировались негативные черты национального 
характера, представители культуры противопо-
ложной вражеской стороны демонизировались и 
изображались, как варвары. В ход шел весь до-
ступный арсенал художественных средств, таких, 
как гиперболизация, перемещение верха и низа, 
пародия [5]. Первая мировая война явилась важ-
ной вехой в развитии новых возможностей визу-
альной пропаганды. Помимо печатной продукции 
– открыток, плакатов, листовок, журнальной гра-

фики, особую роль в освещении боевых действий 
на фронтах получают кинематограф и кинохро-
ника, репортажная фотография, картографиче-
ские карикатуры, достигшие пика популярности 
в 1914–1915  гг. Так, спустя чуть более месяца с 
начала боевых операций издательство «Johnson, 
Riddle & Co» в Лондоне публикует сатирическую 
карту «Слушай! Слушай! Собаки лают!», на кото-
рой отображено текущее положение на военных 
фронтах. Страны Антанты и Центральные дер-
жавы изображены в виде грызущихся собак раз-
личных пород, а Россия – в виде канонического 
медведя [6]. Зооморфные образы, отличающиеся 
выразительностью присущих животным харак-
терных повадок, очень часто используются со-
здателями визуального оружия информационной 
войны, но не всегда приносят нужный эффект.  
Во время Русско-японской войны 1904–1905 гг. 
отечественные СМИ нередко «рисовали» япон-
цев «макаками», представляя последних, как 
отсталую нацию. Подобные образы порождали в 
военных и гражданских кругах соответствующее 
отношение к этой нации, как к низшей, побуждая 
не слишком-то опасаться ее [7]. Все мы знаем к 
какому итогу такое обесценивание врага приве-
ло.

Во время Второй мировой войны и Великой 
Отечественной использование визуальных обра-
зов использовалось еще более активно. Стороны 
применяли плакаты, агитационные фильмы, ка-
рикатуры. Многие видели ставший символом мо-
билизации населения в Советском Союзе плакат 
с собирательным образом матери - «Родина-мать 
зовет!», созданный художником Ираклием Тоид-
зе в самые первые сутки войны.  В дальнейшем 
часто использовалось обращение к символике, 
ассоциировавшейся со славным историческим 
прошлым России, историческими победами вели-
ких полководцев (таких, как Александр Невский, 
Суворов, Нахимов), что в целом, воспринималось 
обществом вполне позитивно, однако некоторой 
его частью – «твердолобыми большевиками» – 
ощущалось как сдача идейных позиций. В целом 
же советская патриотическая пропаганда, постро-
енная в том числе на визуальной символике, была 
сложной комбинацией большевистских и дорево-
люционных культурных кодов и явилась в итоге 
мощным оружием, позволив отстоять страну от 
врага [8]. В США в этом отношении консолида-
торам общества было проще – они использовали 
образ Дяди Сэма с призывом «I Want You for U. S. 
Army» («Я хочу, чтобы ты служил в армии США»). 
А во время периода Холодной войны, продолжав-
шейся, по сути, на протяжении очень длительного 
периода времени (1947-1991 гг.), когда на арену 
вышло противостояние двух противоположных 
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по устройству супердержав – СССР и США, важ-
нейшими визуальными инструментами идеологи-
ческого противоборства стали телевидение и ки-
нематограф. Американские фильмы и передачи 
часто изображали СССР как агрессивную тота-
литарную империю, угрожающую демократиче-
скому свободному миру, эксплуатировали страхи 
населения перед ядерной войной и экспансией в 
мире коммунистической пропаганды. В Голливу-
де появились фильмы о советских агентах, таких, 
например, как в «Красной угрозе» (1949 г.) или в 
сюжетах о Джеймсе Бонде, где советские персо-
нажи сплошь играли роли злодеев. Телевидение 
США активно использовалось для демонстрации 
превосходства американского образа жизни, по-
казывая большие комфортные дома и полные 
магазины, свободу слова и выезда за границу, 
контрастирующие с жизнью и цензурой в СССР. 
В свою очередь, и советский кинематограф не 
отставал, рисуя Запад, как мир агрессивного и 
несправедливого диктата капитализма. Теле-
видение в СССР показывало трудности жизни в 
США, расовую дискриминацию, протесты против 
войны во Вьетнаме, безработицу и уличную пре-
ступность, в свою очередь, подчеркивая яркий 
контраст.  Визуальные образы времен Холодной 
войны стали фактором, повлиявшим на то, как 
миллионы людей – с обеих сторон - стали воспри-
нимать политическую реальность, и в конечном 
итоге, «сделали свое дело» в ослаблении идео-
логического влияния СССР, частично обусловив 
его дальнейший распад.

Современные военные конфликты
и цифровая эпоха

С развитием интернета визуальные обра-
зы стали распространяться по миру мгновенно. 
Войны в Ираке, Сирии, специальная военная 
операция на Украине вовсю демонстрируют, как 
фото– и видеоматериалы эффективно использу-
ются для ведения информационной войны. В ход 
идут как известные методы, например, «старые 
добрые» постановочные кадры, так и последние 
разработки современных ученых, позволяющие 
создавать разнообразие дипфейков, широко 
используя искусственный интеллект. Главной 
целью информационного противоборства в во-
енной сфере, по мнению генерала-майора в от-
ставке Х. И. Сайфетдинова, является завоевание 
и удержание информационного превосходства 
над вооруженными силами противника и созда-
ние благоприятных условий для подготовки и 
применения своих Вооруженных Сил. Главным 
принципом достижения цели является комплекс-
ное воздействие сил и средств информационного 
противоборства по объектам противника в тес-

ном сочетании и взаимодействии с действиями 
войск [1]. И действительно, что касается визуаль-
ных методов информационной борьбы, тот тут в 
ход идет все: фоторедакторы и монтаж, позво-
ляющие изменять реальность, создавая нужное 
впечатление; дипфейки и искусственный интел-
лект, способные генерировать реалистичные, но 
полностью фальшивые изображения и видео; 
социальные сети, ускоряющие распространение 
контента, делая его доступным для неограничен-
ного количества лиц, в том числе, целенаправ-
ленные кампании в социальных сетях; мемы и 
инфографика – простые, но эффективные спо-
собы передачи идеологических эмоциональных 
посланий; использование алгоритмов персона-
лизированной дезинформации, позволяющих 
адаптировать визуальные образы под  конкрет-
ные группы населения как своего государства, 
так и государства-врага. К сожалению, вопросам 
информационного противоборства наше военное 
командование долгое время уделяло недостаточ-
но своего внимания [1]. Любая война – это про-
тивостояние двух (как минимум) версий событий. 
То, что при освещении спецоперации в западных 
СМИ с самого начала возобладал именно украин-
ский нарратив, обусловлено очень хорошо подго-
товленной «почвой», а также профессиональным 
подходом к информационному противостоянию 
с ее первых минут. Так, к примеру, только во 
французских средствах массовой информации в 
течение года с конца февраля 2022-го до конца 
февраля 2023-го украинский конфликт был упо-
мянут 2 296 325 раз. То есть в среднем это более 
четырех материалов в минуту. И практически во 
всех абсолютно доминирует именно украинское 
изложение событий, при котором специальная 
военная операция представлена беспричинной 
агрессией, целью которой является захват Укра-
ины и последующее завоевание европейских зе-
мель [9]. В современных условиях возникновения 
конфликтов крайне важно серьезное отношение 
к подобной угрозе, умение противостоять иррегу-
лярным атакам и наращивание сил в информаци-
онной войне.  На Западе в последние несколько 
лет подобные стратегии называют популярным 
термином «гибридные войны». В российской во-
енной доктрине эта тема специально не разра-
батывалась, но тема ненасильственной смены 
власти и широкого применения невоенных мето-
дов противоборства имеет традиции. Например, 
в идейном наследии Е. Э. Месснера, полковника 
Русской императорской армии и профессора во-
енных наук, есть такие слова: «В прежних вой-
нах важным почиталось завоевание территории. 
Впредь важнейшим будет почитаться завоевание 
душ во враждующем государстве. В будущей вой-
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не воевать будут не на линии [фронта], а на всей 
поверхности территорий обоих противников, по-
тому что позади окружного фронта возникнут 
фронты политический, социальный, экономиче-
ский; воевать будут не на двухмерной поверхно-
сти, как встарь, не в трехмерном пространстве, 
как было с момента нарождения военной авиа-
ции, а в четырехмерном, где психика воюющих 
народов является четвертым измерением» [10].

Сегодня души людей завоевываются с по-
мощью мощных информационных (в большей 
степени, визуальных потоков), и чтобы нейтра-
лизовать их влияние, на государственном уров-
не разрабатываются стратегии, направленные 
на то, чтобы обучить население, как военное, 
так и гражданское, критическому восприятию 

полученной информации, техническому ана-
лизу, позволяющему выявить фальсификацию 
или дипфейк.  Важнейшим методом нейтра-
лизации влияния того или иного визуального 
фейка является оперативное реагирование на 
него, а именно распространение контрматери-
алов, опровергающих враждебную пропаганду, 
которую данный образ несет. В эпоху цифровых 
технологий роль информационных визуальных 
потоков возрастает по мере развития этих тех-
нологий все больше и больше, соответственно 
требуя беспрерывного совершенствования ме-
тодов защиты и противодействия им. Страны, 
которые эффективно используют визуальные 
технологии, получают преимущество в инфор-
мационной войне.
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VISUAL IMAGES AS A TOOL OF INFLUENCE
IN INFORMATION WARFARE IN THE MILITARY SPHERE

Sukhinin V.V.1
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Abstract
The purposes of the work are to analyze the role of visual images in information warfare, to identify the main 

mechanisms of their impact on mass and individual consciousness, to trace the historical evolution of their use in military 
conflicts, and to consider modern methods of their application and methods of counteraction in the conditions of the 
digital age.

The research method: 
This article uses a comprehensive interdisciplinary approach that combines elements of a visual analysis,  

a historical-comparative method and methods of critical discourse analysis. The research is based on the study of visual 
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materials (photographs, videos, cartoons, posters, deepfakes, etc.) which are used in an information warfare, with the aim 
of identifying their functions, techniques and mechanisms of influence on mass and individual consciousness.

The results of the study: the study confirmed the key role of visual images in information warfare — both in shaping 
a public opinion and in demoralizing the enemy, mobilizing the population and disinformation. Modern technologies of 
visual influence were analyzed, including deepfakes, neural networks, photo editors, and social media, which are actively 
used in current military conflicts. The need for a systemic counteraction of visual disinformation was identified, including 
the development of critical thinking, training in technical analysis and the creation of operational counter-materials.

Practical value: The comprehensive approach to the analysis of visual images as a tool of information warfare 
has been developed - historical, political and media-visual aspects are combined, considering visual means not only as a 
form of communication, but also as a strategic weapon. The introduction of the concept "a visual front of the information 
war" emphasizes the importance of the struggle for the perception of images and symbols in the mass consciousness. 
The proposal of practical directions for counteracting visual disinformation can be used in the development of information 
security strategies.
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ВОПРОСЫ УЧЕТА АТМОСФЕРНЫХ И МЕТЕОРОЛОГИЧЕСКИХ 
ФАКТОРОВ ПРИ ПОСТРОЕНИИ СИСТЕМ ОТКРЫТОЙ 
АТМОСФЕРНОЙ ОПТИЧЕСКОЙ СВЯЗИ
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Аннотация
Цель работы: оптимизация работы FSO системы распределенного типа, где центральный передающий 

центр посылает оптические сигналы на n количество приемников, удаленных от центрального пункта на разные 
расстояния.

Метод: Введено на рассмотрение оптимизационная функция в виде функциональной зависимости между 
интенсивностью дождей (R) и дистанции до оптических приемников l. Составлен целевой функционал содержа-
щий оптимизационную функцию и характеризующий суммарное ослабления оптического сигнала по всем кана-
лам. Сформулирована и решена оптимизационная задача вычисления оптимального вида указанной функции 
при котором суммарное ослабления оптического сигнала достигает минимальной величины.

Результаты исследования: решена оптимизационная задача, которое показало, что при наличии об-
ратной логарифмической зависимости l от R суммарное ослабление в распределенной FSO системе достигает 
минимальной величины.

Научная новизна: впервые решена задача оптимального учета влияния дождей на эффективность ра-
боты FSO систем распределенного типа, с учетом ослабления используемого лазерного луча при наложении 
ограничения на суммарную протяженность дистанций до приемников.

2Ибрагимова Арзу Эльдар гызы, кандидат технических наук, Азербайджанский Государственный Университет Нефти и Промышленности, г. Баку, Азербайджанская Республика. 
E-mail: Suleymanovae535@gmail.com

1Маммадов Афлатун Масим оглы, кандидат технических наук, докторант Национального Аэрокосмического Агентства, г. Баку, Азербайджанская Республика. 
E-mail: aflatunmasimoglu@gmail.com

Введение

Хорошо известно, что системы лазерной 
атмосферной связи обладают такими преиму-
ществами, как отсутствие явлений электромаг-
нитной интерференции, отсутствие собственного 
электромагнитного излучения, возможность сты-
ковки с оптоволоконными системами, возмож-
ность быстрого развертывания, низкая степень 
битовых ошибок [1–3]. Основной недостаток так 
их систем (далее FSO систем) заключается в 
подверженности интенсивности используемого 
лазерного луча влиянию атмосферных и метео-
рологических факторов, таких как туман, дождь, 
снег, рассеяние аэрозольными частицами. Об-
щее ослабление α сигнала в FSO системах может 
быть выражено следующим уравнением:

α = αтуман (λ) + αснег + αдождь + αрас, dВ/км

где αрас — ослабление из-за рассеяния аэрозоль-
ными частицами.

В общем случае αтуман (λ) превышает αдождь, 
однако в тех решениях, где частотность появле-

ния дождей выше частотности появления тума-
на фактором дождя нельзя пренебречь. Соглас-
но [4], ослабление из-за дождя линейно растет 
в зависимости от интенсивности дождя. Соглас-
но [5] при увеличении интенсивности дождя уве-
личивается и размер дождевых капель, что в 
свою очередь, приводит к ослаблению оптическо-
го луча из-за таких явлений как отражение и реф-
ракция. Удельное ослабление в системах FSO 
определяется по формуле:

αдождь = kRα, dВ/км

где R — интенсивность дождя в мм/час.
Согласно [6] ослабление из-за снега вычис-

ляется аналогичной формулой:

αснег = aSb, dВ/км

где коэффициенты a и b определяются сле-
дующим образом: a=5,42∙10-4 λ+5,49587; b=1,38.

Как отмечается в работе [7], при хорошей 
видимости максимальное расстояние передачи 
оптического луча может быть определено по сле-
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дующей формуле:

Lmax = 10-a/20

Как отмечается в работе [3], применитель-
но к дождю коэффициенты k и α сильно различны 
в различных регионах. Так, например, для Япо-
нии k=1,58; α=0,63, а во Франции k=1,076; α=0,67.

Согласно [1], удельное ослабление из-за 
дождя не зависит от длины волны оптического 
излучения, которая обычно выбирается в интер-

валах (0,78-0,85) и (1,520-1,600 мкм). Как было 
показано в работе [8], коэффициенты k и α дождя 
зависят от распределения дождевых капель по 
размерам, которое моделируется Гамма-функци-
ей. Согласно работе [9], Гамма-функция характе-
ризуется двумя показателями: параметр формы 
μ и интенсивность дождя. При этом μ изменяется 
в пределах [-3÷8].

В таблице 1 приведены значения показате-
лей k и α в зависимости от μ. 

(μ) k α

-3 4.0684 0.2077

-2 2.2838 0.4050

-1 1.5921 0.5506

0 1.2924 0.6436

1 1.1394 0.7057

2 1.0505 0.7497

3 0.9938 0.7823

4 0.9551 0.8074

5 0.9273 0.8273

6 0.9065 0.8435

7 0.8905 0.8569

8 0.8779 0.8682

Таблица 1
Зависимость показателей k и α от показателя γ распределения μ

На рис. 1 показаны кривые зависимости 
удельного ослабления оптического луча от пока-
зателя μ и интенсивности дождя.

Вместе с тем, дождь являясь метеороло-
гическим событием, является пространствен-
но-зависимым процессом. Следовательно, закон 
распределения вероятности, т. е. показатель γ 
изменяется в зависимости от расстояния прохож-
дения оптического луча, т. е. длины оптического 
канала передачи информации. На основе соот-
ветствующих данных могут быть составлены кар-
ты дождя, т. е. зависимость показателя γ от рас-
стояния, которые могут быть использованы при 
проектировании систем FSО [1]. Однако также 
существуют модели, в которых учтены влияющие 
на ослабление луча общие факторы, такие как 
расстояние распространения луча. Так, напри-
мер, согласно работе [10] имеем место следую-
щее соотношение: 

αдождь = exp [-(0,05556+0,00848R - 3,66∙10-5 R2 ) l]

где l-расстояние прохождения луча.
Целью настоящей статьи является при-

менение модели типа (5) для определения оп-

Рис. 1. Кривые зависимости ослабления оптического луча 
от показателя μ гамма распределения дождевых капель, по 

размеру, а также от интенсивности дождя
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тимальной конфигурации систем FSO распре-
деленного типа с учетом ослабления луча из-за 
влияния дождя.

Материалы и методы

Структура исследуемой конфигурации 
FSO системы распределенного типа показана на 
рис. 2.

Рис. 2. Конфигурационная структура оптимизируемой 
системы распределенного FSO

Рассмотрим следующую дискретную мо-
дель распределенной системы FSO. Примем су-
ществование упорядоченного множества R:

R = {Ri }; i = (1,n) ̅ 

где n-количество ветвей системы распределен-
ной FSO. 

Также примем существование множества L.

L={lj }; j=(1,n) ̅

Введем на рассмотрение дискретную функ-
цию:

lj = φ(Ri )

на которую наложим следующее ограничитель-
ное условие:

∑n

j=1 lj = C1; C1 = const

На базе выражения (5) с учетом (7) соста-
вим следующий дискретный функционал Fg:

где 

a1 = 0,05536; a2 = 0,00848; a3 = 3,66∙10-5

Далее, для удобства математических пре-
образований дискретные модели (9) и (11) заме-
ним на эквивалентные непрерывные модели

С учетом выражений (12) и (13) составим 
следующий целевой функционал F0 безусловной 
вариационной оптимизации:

F0 = exp [-(a1 + a2 R - a3 R
2) φ (R)] dR + λ [  φ (R)dR - C2]

где λ — множитель Лагранжа.
Решение оптимизационной задачи (14) 

удовлетворяет следующему условию:

Из условия (15) находим:
[exp [-(a1 + a2 R - a3 R

2) φ (R)] ](-(a1 + a2 R - a3 R
2)) + λ = 0

Из выражения (16) получим

Логарифмируя обе стороны (17) получим

Таким образом, при решении (18) суммар-
ное ослабление в распределенной FSO системе 
достигает экстремальной величины.

Для определения типа экстремума вос-
пользуемся правилом Лагранжа. Вычислим сле-
дующую величину:

Подсчеты показывают, что β является всег-
да положительной величиной. Следовательно, 
при решении (18) суммарное ослабление в рас-
пределенной FSO системе достигает минимума.

Рассмотрим вопрос о вычислении λ. С уче-
том выражений (12) и (18) напишем:

Из выражения (20) находим:
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Из выражения (21) находим

Из выражения (22) получим

Из выражения (23) получим:

Таким образом, с учетом λ = const является 
положительной величиной выше сделанное за-
ключение о характере вычисленного экстремума 
сохраняет свою силу.

Обсуждение

Таким образом, проанализирован вопрос о 
влиянии дождей на эффективность работы FSO 
систем, с учетом ослабления используемого ла-
зерного луча из-за воздействия дождя. Рассмо-
трены FSO системы распределенного типа, в ко-
торой передающий центр посылает оптические 
сигналы на n количество приемников, удаленных 
от оптического передающего центра на разные 
расстояния. Введено на рассмотрение функцио-
нальная зависимость между интенсивностью до-

ждей (R) и расстоянием до оптических приемни-
ков l. Составлен целевой функционал зависящий 
от указанной функциональной связи и характе-
ризующий суммарное ослабления оптического 
сигнала по всем каналам. Сформулирована и 
решена оптимизационная задача вычисления оп-
тимального вида указанной функции при котором 
суммарное ослабления оптического сигнала до-
стигает минимальной величины. Решение опти-
мизационной задачи показало, что при наличии 
обратной логарифмической зависимости l от R 
суммарное ослабление в распределенной FSO 
системе достигает минимальной величины.

Заключение

Определено, что в FSO системе распре-
деленного типа при воздействии фактора дождя 
возможен оптимальный режим функционирова-
ния, в котором суммарное ослабление оптическо-
го сигнала достигает минимума.

	� Поставлена и решена оптимизационная ва-
риационная задача для решения вопроса о 
выборе конфигурации распределенного типа 
FSO.

	� Показано в результате решения оптимизаци-
онной задачи, что суммарное ослабление оп-
тического сигнала в распределенной FSO си-
стеме может достичь минимума в том случае, 
если между показателями l и R существует 
обратная логарифмическая взаимосвязь.
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ISSUES OF TAKING INTO ACCOUNT  
ATMOSPHERIC AND METEOROLOGICAL FACTORS  
IN THE CONSTRUCTION OF OPEN ATMOSPHERIC  

SYSTEMS OPTICAL COMMUNICATION
Mammadov A.M.1, Ibragimova A.E.2

Keywords: optical system, information transmission, atmosphere, signal attenuation, optimization, intensity, rain.

Abstract
The purpose of the work is to optimize the operation of the FSO system of a distributed type, where the central 

transmitting center sends optical signals to the number of receivers remote from the central point at different distances. n
Method: An optimization function in the form of a functional dependence between the intensity of rain and the 

distance to optical receivers has been introduced. A target functional containing an optimization function and characterizing 
the total attenuation of the optical signal on all channels has been compiled. 

Results of the study: the optimization problem was solved, which showed that in the presence of an inverse 
logarithmic dependence on the total attenuation in a distributed FSO system reaches a minimum value.

Scientific novelty: for the first time, the problem of optimal consideration of the impact of rain on the efficiency of 
FSO systems of distributed type is solved, taking into account the attenuation of the laser beam used when imposing a 
limit on the total length of distances to receivers.
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СТУПЕНИ ЗАЩИТЫ ЛИТИЙ-ИОННЫХ АККУМУЛЯТОРОВ
Корнилов Д. Ю.1, Морозов А. Н.2, Слепов С. Н.3,Абрамкин Р. В.4
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Ключевые слова: малогабаритные источники тока, пожаробезопасность, аварийные ситуации, тепловой 
разгон, возгорание, взрыв, сепаратор, токоотводы, катодный материал, процесс горения.

Метод исследования: анализа и синтеза, позволяющий комплексно оценить перспективы внедрения но-
вых способов защиты литий-ионных аккумуляторов.

Цель исследования: изучение причин возгорания и взрыва литий-ионных аккумуляторов, а также новых 
способов их многоуровневой защиты, позволяющих обеспечить безопасную эксплуатацию.

Результат: в ходе исследования были изучены процессы, происходящие в литий-ионном аккумуляторе в 
процессе заряда и разряда. Проведен анализ причин пожаров и взрывов литий-ионных аккумуляторов на при-
мере продукции народно-хозяйственного назначения. Установлено, что основной причиной является внутрен-
нее короткое замыкание, возникающее вследствие разрыва сепаратора из-за роста дендритов при перезаряде. 
Определена важность и необходимость исследования вопроса безопасности аккумуляторов. Описана суть про-
цесса возникновения теплового разгона, приводящего к возгоранию литий-ионного аккумулятора. Выработаны 
предложения, направленные на повышение безопасности эксплуатации литий-ионных аккумуляторов, заклю-
чающиеся в совершенствовании сепараторов, замене алюминиевой и медной фольги, применяемой в качестве 
токоотводов литий-ионных аккумуляторов на металлизированную медью или алюминием лавсановую пленку, а 
также использовании микрокапсул из низкоплавкого композитного полимера, внутри которых заключен огнету-
шащий агент.

Практическая ценность: комплексное использование предложенных способов защиты литий-ионных ак-
кумуляторов позволяет существенно повысить безопасность их эксплуатации – минимизировать риск взрыва 
или пожара в случае возникновения теплового разгона.

Вклад авторов: Корнилов Д.Ю. – разработки в области увеличения безопасности литий-ионных аккумуля-
торов; Морозов А.Н.; Слепов С.Н. – причины возникновения нестабильностей и теплового разгона литий-ионного 
аккумулятора; Абрамкин Р.В. – состав и устройство литий-ионного аккумулятора, аварии и их последствия.
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Введение

С каждым днем применение литий-ионных 
аккумуляторов (ЛИА) становится все более по-
всеместным, от малогабаритных источников тока 
для портативных микроэлектронных устройств, 
до тяговых батарей для электротранспорта. Ши-
рокая область применения ЛИА определяется 
высокой энергоемкостью, длительным сроком 
службы, высокой надежностью и безопасностью 
при соблюдении требований эксплуатации. Од-
нако, случаи, связанные с пожарами и взрывами 
ЛИА, часто происходят во всем мире, особенно с 
мобильными телефонами, ноутбуками, электро-
мобилями и самолетами. Некоторые из них пред-

ставляли серьезную угрозу для жизни и здоровья 
людей и привели к многочисленным отзывам про-
дукции производителями. В данной статье приво-
дится описание некоторых аварийных ситуаций, 
а также современные достижения в направлении 
их предотвращения и защиты.

Состав и устройство литий-ионного аккумулятора

Выпускаемый современной промышлен-
ностью литий-ионный аккумулятор представляет 
собой герметично упакованные разнополярные 
электроды, разделенные между собой диэлек-
трическим сепаратором, пропитанным раствором 
электролита (рисунок 1).
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Рис.1. Конструкция литий-ионного аккумулятора

Положительный электрод – катод, пред-
ставляет собой алюминиевую фольгу, выпол-
няющую роль токоотвода, покрытую слоем 
электрод-активного материала, содержащего 
связующее, электропроводные добавки и катод-
ный материал – литированные оксиды переход-
ных металлов, которые можно классифицировать 
по типу кристаллической структуры:

1.	Слоистая структура: LiCoO2, LiNiO2, 
LiNi1/2Mn1/2O2, LiCo1/3Ni1/3Mn1/3O2, 
LiAl0,05Co0,15Ni0,8O2;

2.	Структура шпинели: LiMn2O4, LiV2O4;

3.	Структура оливина: LiFePO4, 
LiMnPO4, LiCoPO4.

Применение таких металлов, как Co, Ni, Mn, 
Fe и V вызвано их способностью присоединять и 
отдавать электроны в окислительно-восстанови-
тельных реакциях.

Отрицательный электрод – анод, пред-
ставляет собой медную фольгу выполняющую 
роль токоотвода, покрытую слоем электрод-ак-
тивного материала, содержащего связующее, 
электропроводные добавки и анодный материал 
– графит. Кроме графита, в выпускаемых про-
мышленностью ЛИА может применяться Li2TiO3. 
Также в некоторых ЛИА могут содержаться крем-
нийсодержащие добавки, способные повысить 

удельную энергоемкость электрод-активного ма-
териала.

Электролит, представляет собой раство-
ренную соль лития (LiPF6, LiBF4, LiClO4, LiAsF6) в 
смеси апротонных диполярных растворителей.

Сепаратор, представляет собой достаточно 
прочную, пористую (40–50%) диэлектрическую 
пленку толщиной от 4 до 25 мкм в основном изго-
товленную из полиэтилена, полипропилена, или 
их сополимеров, способную выдерживать нагрев 
до 90°С в течение часа.

При внешней простоте устройства литий-и-
онного аккумулятора процесс его работы доста-
точно сложен. Итак, подключение ЛИА к блоку 
питания во время заряда (рисунок 2), вызывает 
смещение электрохимического потенциала меж-
ду электродами, в результате чего происходит 
окисление катодного материала с высвобожде-
нием электронов, которые в свою очередь пере-
ходят по электрической цепи к аноду. В результа-
те окисления и потери электрона, содержащийся 
в катодном материале литий переходит из ато-
марного состояния в ионное, который в свою оче-
редь за счет диффузии и градиента потенциала в 
слое электролита перемещается к отрицательно-
му электроду, где происходит внедрение (интер-
каляция) иона лития в структуру графита вслед-
ствие перехода свободного электрона от графита 
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к литию. Уравнение реакции процесса происходя-
щего с катодным материалом при заряде на при-
мере LiCoO2 может иметь следующий вид:

LiCoO2-xLi+-xe-→ Li1-xCoO2

Уравнение реакции процесса происходяще-
го с анодным материалом при заряде на примере 
графита может иметь следующий вид:

6C+xLi++xe-→ LixC6

Рис.2. Процесс заряда литий-ионного аккумулятора

При разряде, а именно при подключении со-
противления (нагрузки) к электродам аккумулятора 
(рисунок 3), происходит процесс обратный заряду. 
За счет стремления электрохимической системы 
ЛИА к выравниванию разности потенциалов, от 
анода высвобождаются электроны формируя элек-
трический ток во внешней цепи перемещаясь через 
сопротивление (нагрузку) к положительно заряжен-
ному электроду, при потере электрона происходит 
деинтеркаляция лития из структуры графита, при 
этом образовавшиеся ионы лития движутся через 
электролит к катоду, где происходит восстановле-
ние катодного материала за счет перехода электро-

на из внешней цепи и соответственно внедрение ли-
тия из электролита в его кристаллическую решетку. 

В результате система приобретает нейтраль-
ное состояние. Уравнение реакции процесса про-
исходящего с катодным материалом на примере 
LiCoO2 при разряде может иметь следующий вид:

Li1-xCoO2+xLi++xe-→ LiCoO2

Уравнение реакции процесса происходящего 
с анодным материалом при разряде на примере гра-
фита может иметь следующий вид:

LixC6-xLi+-xe-→С6

Рис.3. Процесс разряда литий-ионного аккумулятора
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Аварии и последствия

С момента коммерциализации ЛИА в 1991 
году компанией Sony, их энергоемкость постоян-
но увеличивалась. Современные литий-ионные 
аккумуляторы могут достигать 250–300 Вт·ч/кг. 
Однако при неправильной эксплуатации ЛИА, 
их химическая энергия может высвобождаться 
в виде пожара или взрыва. Несчастные случаи, 
связанные с пожарами и взрывами ЛИА, часто 
происходят во всем мире, особенно с мобиль-
ными телефонами, ноутбуками, электромобиля-
ми и транспортными средствами. Некоторые из 
них представляли серьезную угрозу для жизни 
и здоровья людей и привели к многочисленным 
отзывам продукции производителями.

Например, 16 января 2013 года эксплуата-
ция всех самолетов Boeing 787 Dreamliner была 
приостановлена на неопределенный срок из-за 
неисправности литий-ионной аккумуляторной 
батареи, обеспечивающей резервное питание 
на борту (рисунок 4) [1]. События предшеству-
ющие остановке эксплуатации самолетов про-
изошли с разницей в 10 дней в январе 2013 
года. Так 7 января 2013 года в аэропорту Логана 
(США) произошло возгорание аккумуляторной 
батареи в припаркованном самолете. Механик 
заметил сбой в подаче электроэнергии во вспо-
могательной силовой установке, за которым по-
следовало пламя и дым, исходящие из клемм 
вспомогательного аккумуляторной батареи. 
Первые усилия по реагированию были затрудне-
ны из-за оплавленной быстросъемной ручки, но 
возгорание батареи удалось потушить. 16 янва-

ря 2013 года во время полета в самолете Boeing 
787 Dreamliner, принадлежащем авиакомпании 
All Nippon Airways, в кабине пилотов сработал 
сигнал тревоги от батареи, пилотам пришлось 
совершить аварийную посадку в аэропорту Та-
камацу в Кагаве (Япония). После инцидентов с 
аккумуляторами, 18 января 2013 года Министер-
ством транспорта Японии была представлена 
версия о том, что батарея работала при напря-
жении, превышающем рекомендации произво-
дителя. Однако в системе управления батареей 
была установлена защита на предельные зна-
чения рабочего напряжения, кроме того, была 
реализована пассивная балансировка аккумуля-
торов для предотвращения перезарядки путем 
выравнивания напряжения между аккумулято-
рами. 21 января 2013 года было начато совмест-
ное расследование в отношении производите-
ля аккумуляторов GS Yuasa, однако проблем с 
контролем качества или производством обнару-
жено не было. По результатам рентгенографи-
ческого анализа (рисунок 5) было установлено, 
что в одном из аккумуляторов произошел тепло-
вой разгон (процесс, инициирование которого 
происходит при нагреве ЛИА в результате пе-
резаряда, внешнего или внутреннего короткого 
замыкания, приводящего к протеканию экзотер-
мических химических реакций с образованием 
горючих газообразных смесей с последующим 
возгоранием), который начался с внутреннего 
короткого замыкания. Однако причины, предше-
ствующие короткому замыканию установлены 
не были.

ба

Рис.4. а) конструкция литий-ионной аккумуляторной батареи Boeing 787 Dreamliner;
       б) конструкция одного аккумулятора из состава аккумулятора батареи Boeing 787 Dreamliner 
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ба

Рис. 5.а) Внешний вид литий-ионной аккумуляторной батареи Boeing 787 Dreamliner после аварии;
б) Рентгенографическое изображение литий-ионной аккумуляторной батареи Boeing 787 Dreamliner после аварии

Следующий пример, связан с ведущей 
компанией по производству электроники в мире 
– Samsung Electronics.  Так 2 сентября Samsung 
приостановила продажи Galaxy 

Note 7 после того, как было обнаружено, 
что производственный дефект в аккумуляторах 
телефонов привел к пожарам и взрывам. Необхо-
димо отметить, что на тот момент применяемый в 
Galaxy Note 7 литий-ионный аккумулятор обладал 
рекордными энергоемкостными характеристика-
ми 250 Вт·ч/кг и 700 Вт·ч/л. После официально-
го отзыва 12 сентября 2016 года версия Galaxy 
Note 7 была заменена на телефоны с использо-
ванием аккумуляторов от китайской компании 
Contemporary Amperex Technology (CATL), кото-
рая также поставляла аккумуляторы для смарт-
фонов iPhone. Однако после того, как появились 
сообщения об инцидентах, в которых телефоны 
с замененными аккумуляторами также загора-
лись, Samsung отозвала Galaxy Note 7 по всему 
миру 10 октября 2016 года, а днем позже оконча-
тельно прекратила производство этих устройств. 

По результатам официального расследования 
Samsung с привлечением трех независимых от-
раслевых организаций, в котором приняло уча-
стие 700 исследователей и инженеров, провело 
анализ 200000 устройств Galaxy Note 7 и 30000 
аккумуляторов, было выявлено несколько ключе-
вых моментов, с которыми были связаны возго-
рания телефонов [2]:
1.	Внутреннее короткое замыкание в правом 

верхнем углу аккумулятора в результате сме-
щения электродов (рисунок 6); 

2.	Повторяющаяся деформация сепаратора в уг-
лах аккумулятора; 

3.	Отсутствие изоляционной ленты на токоотво-
де катода (рисунок 7); 

4.	Смещение электродов; 
5.	Неравномерный уровень заряда по площади 

электродов;
6.	Низкая толщина сепаратора по сравнению с 

используемыми в предыдущих устройствах 
(рисунок 8).
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Рис.6. Смещение электродов в литий-ионном аккумуляторе 
Samsung Galaxy Note 7 [3]

Рис.7. Отсутствие изоляционной ленты на поверхности токоотвода катода 
в литий-ионном аккумуляторе Samsung Galaxy Note 7 [3]

Рис.8. Микрофотография поперечного среза сепаратора 
литий-ионного аккумулятора
 Samsung Galaxy Note 7 [2]

Тепловой разгон

Представленные выше инциденты указы-
вают о том, что безопасность является необхо-
димым условием для аккумуляторов, и перед 

будущим применением высокоэнергоемких ЛИА 
необходимо решить серьезные проблемы. Но, 
прежде 

чем перейти к описанию механизмов защи-
ты ЛИА, необходимо представить описание про-
цессов, протекающих при тепловом разгоне.

Итак, тепловой разгон начинается от пере-
грева аккумулятора. Первоначальный перегрев 
может произойти в результате заряда аккумуля-
тора сверх расчетного напряжения (перезаряд), 
воздействия чрезмерных температур, внешнего 
или внутреннего короткого замыкания. Внутрен-
нее короткое замыкание является преобладаю-
щей причиной теплового разгона и относительно 
трудно поддается контролю. Внутреннее замыка-
ние также может произойти в условиях разруше-
ния источника тока, например, при проникнове-
нии внешних металлических обломков, или путем 
образования дендритов лития при зарядке с вы-
сокой плотностью тока, т. е. в условиях перезаря-
да или при низких температурах.

Далее при достижении некоторых поро-
говых температур (>90°C) происходит разложе-
ние твердого электролита (SEI – solid electrolyte 
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interphase) на границе раздела графит/электро-
лит. Слой SEI в основном состоит из стабиль-
ных (таких как LiF и Li2СО3) и метастабильных 
(ROCO2Li, (CH2ОСО2Li)2, и ROLi) компонентов, 
которые могут разлагаться, выделяя легковос-
пламеняющиеся газы и кислород. При разложе-
нии SEI температура повышается, и интеркали-
рованный литий в аноде вступает в реакцию с 
органическими растворителями, выделяя легко-
воспламеняющиеся газы (этан, метан и другие), 
что еще больше повышает температуру. Когда 
температура превысит 120-130°C, полимерный 
сепаратор начинает оплавляться, что приводит 
короткому замыканию в результате прямого кон-
такта катода и анода. Затем при температуре от 
150°C, начинается экзотермическое разложение 
катодного материала с образованием кислорода. 
Поскольку применяемые электролиты обладают 
высокой летучестью и по своей природе легко 
воспламеняются, в итоге начинается горение. 
Если взять в качестве примера широко использу-
емый карбонатный электролит (смесь этиленкар-
боната (EC) и диметилкарбоната (DMC) (1:1 по 
весу)), то он демонстрирует чрезвычайно низкую 
температуру вспышки 

25° ±1°C. Выделяемый кислород и тепло 
обеспечивают необходимые условия для горения 
легковоспламеняющихся органических электро-
литов, тем самым вызывая опасность возгорания 
или взрыва.

Разработки в области увеличения безопасности 
литий-ионных аккумуляторов

Основываясь на понимании теплового 
разгона литий-ионного аккумулятора, изучает-
ся множество подходов с целью снижения угроз 
за счет рационального проектирования компо-
нентов ЛИА. Методы обеспечения безопасности 
аккумулятора включают в себя внешние или вну-
тренние механизмы защиты. Внешняя защита 
опирается на электронные устройства, такие как 
датчики температуры, предохранители, размыка-
тели и клапаны давления. Далее речь пойдет о 
внутренних механизмах защиты и современных 
достижениях.

Сепараторы являются ключевыми компо-
нентами для обеспечения безопасности ЛИА, 
поскольку они предотвращают прямой электри-
ческий контакт между катодом и анодом, обе-
спечивая при этом ионный транспорт. Один из 
способов предотвращения теплового разгона в 
ЛИА заключается в том, чтобы перекрыть путь 
проводимости ионов лития через сепаратор. Для 
коммерческих ЛИА уже введены в эксплуатацию 
сепараторы с трехслойной структурой полипро-
пилен (ПП)/полиэтилен (ПЭ)/полипропилен. Ког-

да внутренняя температура батареи поднима-
ется выше критической температуры (~130°C), 
пористый слой полиэтилена частично плавится, 
закрывая поры пленки и предотвращая мигра-
цию ионов в жидком электролите, в то время как 
слой полипропилена обеспечивает механиче-
скую поддержку для предотвращения внутрен-
него короткого замыкания [4]. Существуют также 
коммерческие версии сепараторов, в которых 
полипропиленовый слой заменен на покрытие 
из метагидроксида алюминия. В работе [5] раз-
работан трехслойный сепаратор для поглощения 
опасных дендритов Li и замедления их роста по-
сле проникновения в сепаратор. Слой наноча-
стиц диоксида кремния, сгруппированный двумя 
слоями коммерческих полиолефиновых сепара-
торов (рисунок 9), может предотвращать проник-
новение опасных дендритов лития путем прямой 
реакции литирования диоксида кремния, тем са-
мым эффективно повышая безопасность ЛИА.

Рис.9. Микрофотография поперечного среза трехслойного 
сепаратора, 

предотвращающего проникновение дендритов лития

Еще одной разработкой в области увели-
чения безопасности литий-ионного аккумулято-
ра является разработка ученых из Soteria Battery 
Innovation Group [6, 7], идея которых заключалась 
в замене алюминиевой и медной фольги приме-
няемой в качестве токоотводов ЛИА на металли-
зированную медью или алюминием лавсановую 
пленку. Проведенные комплексные исследования 
совместно с NASA продемонстрировали, что при 
внутреннем коротком замыкании или при пробое 
ЛИА, происходил разогрев с оплавлением метал-
лизированной лавсановой пленки, в результате 
чего прекращалась электронная проводимость, 
что в свою очередь предотвращало дальнейшее 
развитие теплового разгона (рисунок 10).
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Вопрос безопасности катодных матери-
алов изучен достаточно широко, и может быть 
ранжирован от наименее безопасных до наибо-
лее безопасных в следующем порядке: LiNiO2, 
LiNi0.8Co0.2O2, LiNi0.7Co0.2Ti0.05Mg0.05O2, LiCoO2, 
Li1+xMn2−xO4, Li[Ni3/8Co1/4Mn3/8]O2, LiFePO4 [8-10] (Ри-
сунок 11).

Рис.10. Литий-ионный аккумулятор с применением 
оплавляемых токоотводов после прокола

Рис.11. Зависимость температуры начала теплового 
разгона от количества теплоты

 для различных типов катодных материалов

Таким образом, для того чтобы создать ли-
тий-ионный аккумулятор с наибольшим уровнем 
безопасности, необходимо использовать катод-
ный материал с максимальной температурой на-
чала теплового разгона т. е. LiFePO4. Кроме того, 
для снижения риска развития теплового разгона 
ЛИА на начальном этапе, необходимо применять 
трехслойный оплавляемый сепаратор. Для слу-
чая развития температуры ЛИА свыше темпе-
ратуры плавления сепаратора, необходимо при-
менять оплавляемые токоотводы. Однако, при 
всем наличии элементов внутренней защиты, не 
стоит исключать достижения процесса горения 
ЛИА. Так авторы работы [11] предложили ис-
пользовать микрокапсулы из низкоплавкого ком-
позитного полимера, внутри которых заключен 
огнетушащий агент Novec1230 (рисунок 12). При 
достижении 120°С оболочка микрокапсул оплав-
ляется с высвобождением огнетушащего агента. 
Полученные микрокапсулы могут быть нанесены 
на поверхность корпуса литий-ионного аккумуля-
тора образуя огнетушащее покрытие. При испы-
таниях огнетушащих микрокапсул было проде-
монстрировано охлаждение ЛИА при тепловом 
разгоне с 800°С до 30°С за 10 секунд.

Рис.10. Литий-ионный аккумулятор с применением 
оплавляемых токоотводов после прокола

Выводы

Литий-ионные аккумуляторы являются не-
отъемлемой частью современной портативной 
электронной техники – от современных много-
функциональных смартфонов до миниатюрных 
беспроводных наушников. Широкая область при-
менения ЛИА определяется целым набором ха-
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рактеристик, а именно: высокой удельной энер-
гоемкостью, длительным циклическим ресурсом, 
вариативностью размеров и форм, высокой 
надежностью, а также безопасностью при со-
блюдении условий эксплуатации. Тем не менее, 
нарушение условий работы литий-ионного акку-
мулятора может привести к аварийной ситуации 
с возгоранием и взрывом. Поэтому в современ-
ные ЛИА включают различные элементы защиты, 
предотвращающие развитие аварийной ситуации 
на определенном этапе, образуя таким образом 
ступени защиты, к которым можно отнести: 

	■ Тип катодного материала, позволяющего 
установить порог наступления теплового раз-
гона; 

	■ Состав и структура сепаратора, позволяю-
щего установить диапазон температур, при 

которых произойдет оплавление пористой 
структуры полимера, приводящего к сниже-
нию ионной проводимости; 

	■ Оплавляемые токоотводы, представляю-
щие собой металлизированную полимерную 
пленку, разрушающуюся при достижении 
определенной температуры, приводящей к 
снижению электронной проводимости или к 
разрыву цепи;

	■ Внешние огнетушащие покрытия.

Таким образом, комплексный подход, а 
именно правильная расстановка температур-
ных диапазонов, при которых должна сработать 
каждая из ступеней внутренней защиты в ЛИА, 
позволит минимизировать или полностью исклю-
чить развитие аварийной ситуации.

Литература
1.	 Kolly J. M., Panagiotou J. The Investigation of a Lithium-Ion Battery Fire Onboard a Boeing 787 by the US 

National Transportation Safety Board // https://telegra.ph/Boeing-787-pdf-03-25 (дата обращения 10 апреля 
2025 г)  

2.	 Loveridge M. J., Remy G., Kourra N., Genieser R., Barai A., Lain M. J., Guo Y., Amor-Segan M., Williams 
M. A., Amietszajew T. et al. Looking Deeper into the Galaxy (Note 7). Batteries 2018 https://doi.org/10.3390/
batteries4010003

3.	 Ron Amadeo Two different production problems from two different suppliers killed the Note 7 Ars Technica 
2017 https://arstechnica.com/gadgets/2017/01/galaxy-note-7-investigation-blames-small-battery-cases-poor-
welding/

4.	 P. Arora, Z. J. Zhang, Battery separators. Chem. Rev. 104, 4419-4462 (2004).
5.	 Liu K., Zhuo D., Lee H.-W., Liu W., Lin D., Lu Y., Cui Y. Extending the life of lithium-based rechargeable batteries 

by reaction of lithium dendrites with a novel silica nanoparticle sandwiched separator. Advanced Materials, 29(4), 
1603987. doi:10.1002/adma.201603987 

6.	 Darcy E. et al. Metallized plastic current collectors //International Battery Safety Workshop (IBSW). – 2019. – №. 
JSC-E-DAA-TN69168

7.	 Darcy E. Investigating Polymer Current Collectors for Isolating Internal Shorts in High Energy Cells //Advanced 
Automotive Battery Conference. – 2024. WBS: 804911.02.05.3535.23

8.	 Jiang J., Dahn J. R. ARC studies of the thermal stability of three different cathode materials: LiCoO2; 
Li[Ni0.1Co0.8Mn0.1]O2; and LiFePO4, in LiPF6 and LiBoB EC/DEC electrolytes. Electrochemistry 
Communications, 6(1), 39–43. DOI:10.1016/j.elecom.2003.10.011

9.	 Jung S., Jung H.-Y. Charge/discharge characteristics of Li-ion batteries with two-phase active materials: a 
comparative study of LiFePO4 and LiCoO2 cells. International Journal of Energy Research, 40(11), 1541–1555. 
doi:10.1002/er.3540 

10.	Feng X., Ouyang M., Liu X., Lu L., Xia Y., He X. Thermal runaway mechanism of lithium-ion battery for electric 
vehicles: A review. Energy Storage Materials, 10, 246–267. doi:10.1016/j.ensm.2020.05.013

11.	Zhang W., Wu L., Du J., Tian J., Li Y., Zhao Y., Cheng S. Fabrication of a microcapsule extinguishing agent with 
a core–shell structure for lithium-ion battery fire safety. Materials Advances.  DOI:10.1039/D1MA00343G

78 ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ №3 (06) 2025



 ВОЕННАЯ ЭЛЕКТРОНИКА, АППАРАТУРА КОМПЛЕКСОВ ВОЕННОГО НАЗНАЧЕНИЯ;

LITHIUM-ION BATTERY PROTECTION STAGES
Kornilov D.Y.1, Morozov A.N.2, Slepov S.N.3, Abramkin R.V.4

Keywords: small-sized power sources, fire safety, emergencies, thermal runaway, ignition, explosion, separator, 
current collectors, cathode material, combustion process.
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Result: In the course of the study, the processes occurring in a lithium-ion battery in the process of charging and 
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the example of products of national economic purpose. It was established that the main cause is an internal short circuit 
that occurs as a result of the rupture of the separator due to the growth of dendrites during overcharging.  The essence 
of the process of thermal runaway, which leads to the ignition of a lithium-ion battery, is described. Proposals have been 
developed aimed at improving the safety of operation of lithium-ion batteries, consisting in the improvement of separators, 
the replacement of aluminum and copper foil used as current collectors of lithium-ion batteries with a lavsan film metallized 
with copper or aluminum, as well as the use of microcapsules made of low-melting composite polymer, inside which the 
extinguishing agent is contained.

Practical value: the comprehensive use of the proposed methods of protecting lithium-ion batteries can significantly 
increase the safety of their operation - minimize the risk of explosion or fire in the event of thermal runaway.

2Alexey N. Morozov, Head of the Department of the  16th Central Research and Testing Institute of the Ministry of Defense of the Russian Federation, Moscow Region, Mytishchi. 
E-mail: alexy.morozow@yandex.ru

1Denis Yu., Dr.Sc., Deputy General Director of AVEX JSC, Scientific Supervisor for Chemical Power Sources, Moscow. E-mail: d.kornilov@avecs.ru

3Sergey N.  Slepov, Ph.D., Associate Professor, Senior Researcher of the 16th Central Research and Testing Institute of the Ministry of Defense of Russia, Moscow Region, Mytishchi. 
E-mail: slepov69@mail.ru
4Roman V. Abramkin, Ph.D., Deputy Head of the Department of the  Federal State Budgetary Institution "16th Central Research and Testing Institute" of the Ministry of Defense of Russia, 
Moscow Region, Mytishchi. E mail: avg62rus@rambler.ru

References
1.	 Kolly J. M., Panagiotou J. The Investigation of a Lithium-Ion Battery Fire Onboard a Boeing 787 by the US 

National Transportation Safety Board // https://telegra.ph/Boeing-787-pdf-03-25 (дата обращения 10 апреля 
2025 г)  

2.	 Loveridge M. J., Remy G., Kourra N., Genieser R., Barai A., Lain M. J., Guo Y., Amor-Segan M., Williams 
M. A., Amietszajew T. et al. Looking Deeper into the Galaxy (Note 7). Batteries 2018 https://doi.org/10.3390/
batteries4010003

3.	 Ron Amadeo Two different production problems from two different suppliers killed the Note 7 Ars Technica 
2017 https://arstechnica.com/gadgets/2017/01/galaxy-note-7-investigation-blames-small-battery-cases-poor-
welding/

4.	 P. Arora, Z. J. Zhang, Battery separators. Chem. Rev. 104, 4419-4462 (2004).
5.	 Liu K., Zhuo D., Lee H.-W., Liu W., Lin D., Lu Y., Cui Y. Extending the life of lithium-based rechargeable batteries 

by reaction of lithium dendrites with a novel silica nanoparticle sandwiched separator. Advanced Materials, 29(4), 
1603987. doi:10.1002/adma.201603987 

6.	 Darcy E. et al. Metallized plastic current collectors //International Battery Safety Workshop (IBSW). – 2019. – №. 
JSC-E-DAA-TN69168

7.	 Darcy E. Investigating Polymer Current Collectors for Isolating Internal Shorts in High Energy Cells //Advanced 
Automotive Battery Conference. – 2024. WBS: 804911.02.05.3535.23

8.	 Jiang J., Dahn J. R. ARC studies of the thermal stability of three different cathode materials: LiCoO2; 
Li[Ni0.1Co0.8Mn0.1]O2; and LiFePO4, in LiPF6 and LiBoB EC/DEC electrolytes. Electrochemistry 
Communications, 6(1), 39–43. DOI:10.1016/j.elecom.2003.10.011

9.	 Jung S., Jung H.-Y. Charge/discharge characteristics of Li-ion batteries with two-phase active materials: a 
comparative study of LiFePO4 and LiCoO2 cells. International Journal of Energy Research, 40(11), 1541–1555. 
doi:10.1002/er.3540 

10.	Feng X., Ouyang M., Liu X., Lu L., Xia Y., He X. Thermal runaway mechanism of lithium-ion battery for electric 
vehicles: A review. Energy Storage Materials, 10, 246–267. doi:10.1016/j.ensm.2020.05.013

11.	Zhang W., Wu L., Du J., Tian J., Li Y., Zhao Y., Cheng S. Fabrication of a microcapsule extinguishing agent with 
a core–shell structure for lithium-ion battery fire safety. Materials Advances.  DOI:10.1039/D1MA00343G

DOI: 10.21681/3034-4050-2025-3-70-79 79



TELECOMMUNICATIONS
and COMMUNICATIONS CONTENTS

MILITARY CONTROL, COMMUNICATION 
AND NAVIGATION SYSTEMS

DIGITAL TECHNOLOGIES IN DEVELOPMENT
JSC "STC VSP "SUPERTEL DALS"
Lukin I. A., Melnikov S. V........... ............................................................................................2

ULTRA-WIDEBAND ANTENNAS FOR PORTABLE  
AND MANPACK RADIO STATIONS OF TACTICAL UNITS
Alshenetsky V. A., Kruglov A. S............................................................................................ 6

FEATURES OF THE OPERATION OF A PROMISING 
HF MILITARY RADIO COMMUNICATION SYSTEM 
IN THE MODE OF A SPECIALIZED QUASI-MESSENGER
Shishkin Yu. V..........................................................................................................................22

METHODOLOGY FOR INCREASING THE NOISE 
IMMUNITYOF DECAMETER COMMUNICATION LINES 
BASED ON MULTIPLE RECEPTION OF LINEAR FREQUENCY 
MODULATION SIGNALS
Smetanin S. S...........................................................................................................................30

SYSTEM ANALYSIS, SIMULATION OF COMBAT 
OPERATIONS AND MILITARY SYSTEMS

PARTICULAR MODELS OF PREVENTIVE  
FAILURE IDENTIFICATION: CUMULATIVE 
AND PROBABILISTIC-GRAPH
Budko P. A., Yuzhakova A. A...............................................................................................35

DEVELOPMENT OF TECHNOLOGIES FOR GROUP CONTROL 
OF MILITARY ROBOTIC COMPLEXES
Khudainazarov Yu. K., Sokolov A. P., Ermolaev V. E.....................................................42

INFORMATION CONFRONTATION 
IN THE MILITARY SPHERE

VISUAL IMAGES AS A TOOL OF INFLUENCE 
IN INFORMATION WARFARE IN THE MILITARY SPHERE
Sukhinin V. V............................................................................................................................59

MILITARY ELECTRONICS, EQUIPMENT 
FOR MILITARY COMPLEXES

ISSUES OF TAKING INTO ACCOUNT ATMOSPHERIC  
AND METEOROLOGICAL FACTORS IN THE CONSTRUCTION 
OF OPEN ATMOSPHERIC SYSTEMS OPTICAL 
COMMUNICATION
Mammadov A. M., Ibragimova A. E.................................................................................65

LITHIUM-ION BATTERY PROTECTION STAGES
Kornilov D. Y., Morozov A. N., Slepov S. N., Abramkin R. V......................................70

80

SCIENTIFIC PEER-REVIEWED JOURNAL
№ 3 (06) 2025

Published 6 times a year

The journal is registered by the Federal Servicefor  
Supervision of Communications, Information Technology  

and Mass Communications. 
Registration Certificate

PI № FS77-88069 от 16.08.2024

Editor-in-Chief
Vasily IVANOV, Ph.D, Ass. Professor, Moscow

Chairman of the Editorial Council
Alexander RUBIS, Ph.D., Moscow

Assistant Editor-in-Chief
Grigory MAKARENKO, Senior Research Fellow, Moscow

Editorial Board
Maxim PYLINSKY, Dr.Sc., Professor, Belarus
Gennady RYZHOV, Dr.Sc., Professor, Moscow
Yuri STARODUBTSEV, Dr.Sc., Professor, St. Petersburg
Evgeny KHARCHENKO, Ph.D., Professor, Moscow

Editorial board
Mikhail BUINEVICH, Dr.Sc., Professor, St. Petersburg
Evgeny GLUSHANKOV, Dr.Sc., Professor, St. Petersburg
Sergey IVANOV, Dr.Sc., St. Petersburg
Alexander KOZACHOK, Dr.Sc., Ass. Professor, Orel
Sergey KOROBKA, Dr.Sc., Moscow
Andrey KOSTOGRYZOV, Dr.Sc., Professor, Moscow
Sergey MAKARENKO, Dr.Sc., Ass. Professor, St. Petersburg
Alexey MARKOV, Dr.Sc., Ass. Professor, Moscow
Anatoly RYZHKOV, Dr.Sc., Professor, Moscow
Nikolay SAVISHCHENKO, Dr.Sc., Professor, St. Petersburg
Igor SIVAKOV, Dr.Sc., Moscow
Vladimir TSIMBAL, Dr.Sc., Professor, Serpukhov
Oleg FINKO, Dr.Sc., Professor, Krasnodar

Founder and publisher
Federal State Budgetary Institution  

«16 Central Research and Testing Institute»  
of the Ministry of Defense  
of the Russian Federation

Signed to the press on 28/06/2025.
The total circulation is 120 copies. The price is free.

Postal address: 1st Rupasovsky lane, 1, 141006,
Mytishchi, Moscow region, Russia.

E-mail: editor.tis@yandex.ru. Tel.: +7 (995) 153-43-88.

The requirements for the manuscripts are posted  
on the website: https://telemil.ru/




	b7b63792fd6539d1073d05675bffd30bc92394cde3c0db23f19cebd633369b49.pdf
	b7b63792fd6539d1073d05675bffd30bc92394cde3c0db23f19cebd633369b49.pdf
	b7b63792fd6539d1073d05675bffd30bc92394cde3c0db23f19cebd633369b49.pdf

