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Аннотация
Цель работы: состоит в исследовании технологий группового управления робототехническими комплек-

сами (РТК), проблем и путей решения задач управления РТК военного назначения (РТК ВН) в составе робото-
технической системы.

Метод исследования: системный подход, исторический подход, метод анализа. 
Результаты исследования: приведены результаты анализа основных тенденций развития технологий 

интеллектуального управления РТК ВН и необходимость научного поиска соответствующих нормативно-право-
вых и технологических решений для обеспечения доверия к системам с искусственным интеллектом, а также 
обеспечения безопасности информационного обмена в системах группового управления РТК ВН.

Представлены особенности применения РТК ВН по результатам анализа современных военных конфлик-
тов и недостатки в теории и практике управления РТК ВН, обусловливающие симптомы проблемы. Известные  
в настоящее время теоретические модели и сценарии применения и группового управления РТК ВН недостаточно 
адекватны новым формам и способам применения войск. Методом анализа определены основные тенденции 
развития технологий группового управления РТК ВН. Определены основные недостатки в практике применения 
РТК ВН и факторы, определяющие актуальность поиска новых методов и способов информационного обеспече-
ния и защиты информационных ресурсов систем группового управления РТК ВН. 

Научная новизна: заключается в обобщении известных подходов к решению задач группового управ-
ления РТК ВН. Определены необходимые и достаточные условия информатизации управления РТК в составе 
системы. Сформированы актуальные научные задачи разработки соответствующих нормативно-правовых и ор-
ганизационно-технических предложений по обеспечению защиты информационных ресурсов с учетом условий  
и специфики задач, решаемых с помощью РТК ВН.
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Введение
В странах НАТО направлением развития 

вооружения, обеспечивающим сдерживание Ки-
тая и России считается массовое применение 
робототехнических средств (РТС) и комплексов 
(РТК) боевого и обеспечивающего назначения. 
Предполагается создание и развитие систем  
с групповым управлением на основе роевого ин-
теллекта. Повышение интеллектуальности систе-
мы управления большими группами РТС общего 
назначения наблюдается в демонстрируемых раз-
работках Китая и США. РТК военного назначения  
(РТК ВН) дополнительно оснащаются аппаратурой 
разведки и передачи данных. Размещение средств 
вооружения на роботизированных платформах 
существенно изменяет стратегию и полностью 

изменяет тактику боевых действий. Объединение 
роботизированных средств разведки и средств 
поражения в единый комплекс, распределенный 
в пространстве, позволяет получить разведыва-
тельно-ударный комплекс нового типа, который 
является роботизированной разведывательно-
поражающей системой, в которой синергетиче-
ский эффект от объединения разнотипных рас-
пределенных в пространстве средств разведки,  
поражения и обеспечения многократно выше  
по сравнению с традиционными разведывательно-
ударными комплексами. В то же время возрастает 
значимость применяемых в системах управления 
такими разведывательно-ударными комплексами 
методов и технологий информационного обеспе-
чения и защиты информационных ресурсов. 
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Групповое применение и управление РТК, 
основные задачи исследований

Известные в настоящее время исследо-
вания форм, методов и способов применения  
робототехнических комплексов (РТК) для реше-
ния боевых и обеспечивающих задач в основ-
ном предполагают индивидуальное управление  
по принципу один РТК – один орган управления. 
Известные открытые работы в области группо-
вого применения и группового управления РТК 
имеют концептуальный характер и не раскрыва-
ют технологические особенности. Вместе с тем,  
отмечается, что в основе разработки новых форм, 
методов и способов вооруженной борьбы с при-
менением традиционных сил и средств совместно 
с РТК лежит практический опыт боевых действий 
и моделирование.

На систематизацию опыта использования 
групп РТК, выработку единых подходов к фор-
мированию сценариев боевого применения групп 
РТК нацелены работы Пшихопова В.Х. В статье [1] 
даны новые термины и определения, используе-
мые для разработки сценариев применения групп 
РТК на поле боя, обобщенная структура сценария 
на примере модели применения РТК. В частности, 
определены термины «групповое управление»  
и «групповое применение». Групповое управле-
ние, направленное на реализацию отдельных 
действий РТК ВН и их групп: перемещение, взаи-
модействие, целераспределение и т. д. Групповое 
применение реализует функции более высокого 
уровня, связанные с боевым применением РТК 
ВН: планирование выполнения боевых и обеспе-
чивающих задач, контроль выполнения задач и др.  
В связи с этим, к области исследований военных 
наук отнесены следующие научные задачи:

	■ обоснование перечня типовых боевых задач, 
для решения которых могут применяться РТК 
и их группы;

	■ определение этапов применения комплексов 
с учетом возможностей и действий тради-
ционных сил и средств, а также возможного  
изменения обстановки;

	■ разработка форм и способов боевого приме-
нения РТК ВН и их групп.

С учетом особенностей группового приме-
нения вырабатываются требования к управлению 
РТК ВН и к системе группового управления.

Жизненный цикл сценария боевого при-
менения РТК ВН включает: разработку сцена-
рия; формализацию сценария; моделирование 
действий группы РТК с помощью имитационной  
модели; полевую апробацию сценария; отработку 
сценариев при решении группами РТК ВН боевых 
и обеспечивающих задач. Автором [2] определены  

актуальные научные задачи в области техниче-
ских наук:

	■ совершенствование существующих инстру-
ментально-моделирующих комплексов в части 
учета особенностей планирования и реализа-
ции действий групп РТК ВН, внедрение моде-
лей системы группового управления ими;

	■ разработка унифицированного инструмен-
тально-моделирующего комплекса группо-
вого применения РТК ВН совместно с тради
ционными силами и средствами.

Развитие технологий
группового управления РТК ВН

Одним из направлений исследований в об-
ласти обеспечения управления РТК при их мас-
совом применении является имитация «роевого 
интеллекта». Изначально замысел использова-
ния аналогии из живой природы был определен 
Херардо Бени и Ван Цзином в 1989 году. Роевой 
интеллект (англ. Swarm intelligence) является спо-
собностью (свойством) самоорганизующейся си-
стемы, состоящей из множества подобных друг 
другу в достаточной мере подсистем (агентов), 
способных обмениваться информацией об окру-
жающей среде и синхронизироваться при вы-
полнении задач в интересах общей (коллектив-
ной) задачи. Технология роевого управления РТС 
имитирует процессы информационного обмена в 
группе насекомых, стае птиц или рыб которые мо-
гут периодически или по определенному событию 
формировать подгруппы с локальными лидерами 
в каждой из них.

Управление «роем роботов» возможно с 
различной степенью автономности: непосред-
ственное управление одним человеком-операто-
ром или множеством (коллективом) операторов, 
если «рой» разделен на подгруппы, а также опо-
средованное управление через лидера в группе 
Построение боевого порядка, манёвры внутри роя 
могут выполняться автоматически с помощью ис-
кусственного (роевого) интеллекта [3].

Появление на поле боя множества мало-
габаритных и недорогих РТК полностью меняет 
стратегию и тактику противовоздушной обороны, 
противотанковой и контрбатарейной борьбы. Кро-
ме того, способность обмениваться информацией 
о расположении и действиях ПВО, осуществлять 
противозенитное маневрирование, ставить поме-
хи радиолокационным системам, наносить удары 
по средствам ПВО и прикрываемым ими объек-
там делает существующие системы ПВО неэф-
фективными [4]. В то же время, для роя роботов 
задачи не ограничиваются борьбой с системой 
ПВО: поиск и блокирование пусковых устано-
вок баллистических ракет, засадные действия  

DOI: 10.21681/3034-4050-2025-3-42-58 43



ХУДАЙНАЗАРОВ Ю. К., СОКОЛОВ А. П., ЕРМОЛАЕВ В. Е.

в районах передвижения техники и войск, а также 
поражение критически важных объектов инфра-
структуры, точечные удары во время погрузки 
или разгрузки транспортных и боевых кораблей 
могут быть наиболее эффективными при обе-
спечении возможности быстрого сосредоточения  
и рассредоточения малогабаритных ударных РТС. 

Расширению возможностей применения 
«роёв» РТС по нанесению ударов до глобальных 
масштабов способствует размещении малогаба-
ритных РТС на авианосцах, стратегических са-
молетах и беспилотных летательных аппаратах. 
Этому направлению уделяется большое внима-
ние в разработках США. Так, совершенствуется 
палубный БПЛА X-47B Pegasus (рис. 1). Извест-
ны также разработки по проекту Gremlins (рис. 2) 
агентства перспективных оборонных исследова-
ний минобороны США (DARPA) [3]. Идея проекта 
заключается в размещении на борту самолета 
системы управления малогабаритными БПЛА, 
которые могут массово взлетать и садиться  
на него. При этом габариты таких РТС авиацион-
ного базирования со временем будут уменьшать-
ся до микро и нано-размеров. Учеными Гарварда 
создан прототип летающего микро-робота (рис. 3) 
с названием «Робомуха» (robo-fly), который стал 
первым летающим микророботом в мире [4].

Robo-Fly изготовленный из углеродного 
волокна весом 0,1 грамм. В качестве привода  

крыльев используются пьезоэлементы с частотой 
генерируемых колебаний 120 Гц. Предполагае-
мой областью применения этой разработки яв
ляются разведывательные действия.

Разработка под названием BionicOpter гер-
манской компании Festo представляет собой ро-
бо-стрекозу (рис. 4) размером 48 см, с размахом 
крыльев 70 см и весом 175 г. РТС имеет высокую 
маневренность: может висеть в воздухе и дви-
гаться боком. В настоящее время разработана 
система управления роем таких РТС. Предше-
ствующей разработкой компании является ро-
боптица SmartBird [5]. Известно, что управление 
обеспечивается с помощью технологии ZigBee4.

Рис.1. Многоцелевой боевой палубный беспилотник X-47B 
Pegasus (Northrop Grumman, США)

Рис.2. Комплекс Gremlins проект БПЛА X-61A, сброс БПЛА с 
самолёта-носителя С-130А 

(разработка компании Dynetics 
из состава Leidos Company)

Рис.3. Самый маленький летающий робот в мире 
«Робомуха» (robo-fly)

4https://www.engadget.com/2011-03-25-festos-smartbird-robot-takes-off-with-
elegance-doesnt-fight-s.html (дата обращения 10.03.2025 г.)

Рис. 4. Робоптица (махолёт) или SmartBird и Робострекоза 
или BionicOpter, разработанные немецкой компанией Festo
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Учёными из Гарвардского и Северовос-
точного университетов США разработан прото-

тип робопчёлы RoboBee (рис. 5), которые могут 
управляться роевым интеллектом5.

Рис. 5. Робопчела или RoboBee (Гарвардский университета, США)

5https://www.science.org/doi/10.1126/science.1231806 (дата обращения 10.03.2025 г.).

Для обеспечения управления множеством 
РТС на основе «роевого интеллекта» необходи-
мо создание специальной системы обмена ин-
формацией. В 2012 году в лаборатории приклад-
ной физики Университета Джонса Хопкинса была 
разработана мобильная одноранговая сеть для 
обеспечения информационного обмена между 
РТС в движении. Компания «Боинг» впервые про-
демонстрировала работу системы расширенного 
управления беспилотными летательными аппа-
ратами, выполненную по технологии swarm, при 
этом двумя БПЛА Scan Eagle компании Boeing  
и БПЛА компании Procerus Unicorn был выполнен 
совместный полёт и обмен данными, необходи-
мыми для выполнения общей задачи. Управление 
БПЛА осуществлялось одним оператором путем 
передачи команд без применения штатных на-
земных станций управления этими БПЛА.

Технология управления роем морских 
роботов разработана в интересах ВМС США.  
В 2014 году была испытана система роевого 

управления CARACaS, которую разработали  
в НАСА. Для обеспечения управления «роем кате
ров» используется оптико-электронная и радио-
локационная системы разведки, система опозна-
вания государственной принадлежности, система 
идентификации судна, система распознавания 
противника и анализа ситуации (Contact Detection 
and Analysis System или сокращенно CDAS),  
а также система управления движением катеров. 
Система управления может быть установлена на 
практически любое надводное судно. Оснащение 
таких катеров современным оружием позволяет 
применять их для выполнения сложных задач: 
блокирование проливов, постановка минных за-
граждений, борьба на морских и океанских ком-
муникациях. Аналогичные технологии разработа-
ны для необитаемых подводных аппаратов (НПА), 
что создает большую угрозу для морской состав-
ляющей сил стратегического сдерживания [6]. 
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Повышение эффективности управления 
роем РТС осуществляется за счёт интеллек-
туализации самих РТС, а также наращивания  
их коллективного интеллекта, к тому же еще до-
бавляется возможность подключения к инфор-
мационным каналам роя любых потребителей, 
находящихся на поле боя.

Управление военно-морских исследований 
минобороны США ведет проект Low Cost UAV 
Swarm Technology (LOCUST) по созданию РТС 
наземного, воздушного и морского базирования, 
которые хранятся и запускаются из контейнера 
в виде гранатомёта. После запуска БПЛА объе-
диняются в «рой», управляемый одним операто-
ром. Задачами комплекса являются обнаруже-
ние воздушных, низколетящих и малозаметных 
целей в широком диапазоне высот и дальностей 
с высокой точностью определения скорости  
их полёта6. 

Перечисленные выше разработки техно-
логий группового управления рассматриваются  
в качестве перспективных для космоса. Для ре-
шения задач дистанционного зондирования Зем-
ли эффективным является создание группировок 
малоразмерных космических аппаратов (МКА), 
оснащенных аппаратурой различных диапазо-
нов чувствительности: видимого, инфракрасно-
го, радиационного спектра электромагнитных 
излучений. НАСА совершенствует технологию 
коллективного управления МКА, в которой каж-
дый участник может посылать сигналы тревоги 
и оповещать другие спутники о создании новой 
группы. Работа такого рода новых систем, где 
сложный объект состоит из коллектива автоном-
но функционирующих, но постоянно взаимодей-
ствующих частей, требует принципиально новых 
подходов, методов и средств построения систем 
управления.

Американская компания StratoEnergetics 
представляет концепцию массового мини-ору-
жия7. Оружием является автономный мини-дрон 
с широкоугольными камерами, тактическими 
датчиками, распознаванием лиц, процессорами, 
которые могут реагировать в 100 раз быстрее 
человека, а его стохастическое движение – это 
функция против снайперов (рис. 6). 

Таким образом, основными современными 
тенденциями развития групповой робототехники 
являются миниатюризация РТК, объединение их 
в роботизированные системы и интеллектуали-
зация управления.

6https://modirumgespi.com/locust-swarm (дата обращения 10.03.2025 г.).
7Официальный сайт компании StratoEnergetics https://stratoenergetics.com (дата обращения 
12.02.2025 г.).

Рис. 6. Прототип мини дрона Stringer и его применение 
(StratoEnergetics, США)

Правовые аспекты военного применения 
технологий искусственного интеллекта

В современных условиях развития техно-
логий искусственного интеллекта (ИИ) особую 
актуальность приобретает вопрос правового ре-
гулирования данной сферы. Национальная стра-
тегия развития ИИ в Российской Федерации до 
2030 года определяет ключевые направления 
формирования правовой базы, включая обе-
спечение благоприятных условий для доступа к 
данным, создание особых режимов для научных 
исследований, упрощенное тестирование техно-
логических решений и устранение администра-
тивных барьеров при экспорте продукции. Важ-
ным аспектом является разработка этических 
правил взаимодействия человека с ИИ. В рамках 
экспериментальных правовых режимов особое 
внимание уделяется финансовому стимулиро-
ванию разработок ИИ, включая предоставление 
субсидий из федерального бюджета на поддерж-
ку пилотных проектов в приоритетных отраслях. 
При этом, как отмечают эксперты [7], безопас-
ность, надежность и устойчивость применения 
современных технологий, особенно ИИ, ставится 
во главу угла регулирования данной сферы, в том 
числе в аспектах сбора и обработки информации.

Также отечественными экспертами об-
ращается особое внимание на существующие 
правовые и организационные барьеры, а также 
проблемы внедрения технологий ИИ в различных 
сферах, включая такие ключевые элементы как 
большие генеративные модели, фундаменталь-
ные модели и перспективные методы ИИ [8].

Актуальной задачей является систематиза-
ция современных правовых проблем регулирова-
ния ИИ и разработка предложений и рекоменда-
ций по совершенствованию правовой базы. При 
этом важно учитывать международные аспекты 
регулирования ИИ и проведение сравнительного 
анализа с подходами других стран.
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В докладе Международного комитета 
Красного Креста (МККК)8 под автономными си-
стемами понимаются системы, которые самосто-
ятельно выбирают цели и применяют силу без 
участия человека, причем, оператор такой си-
стемы не выбирает конкретную цель и не знает 
точного времени и места применения силы. Ос-
новные проблемы и риски применения автоном-
ных систем обусловлены утратой человеческого 
контроля над применением силы; сложностью в 
прогнозировании и ограничении последствий; 
повышенными рисками причинения ущерба как 
комбатантам, так и гражданским лицам; трудно-
стями в соблюдении международного гуманитар-
ного права; этическими вопросами, связанными с 
передачей решений о жизни и смерти машинам.

Основные рекомендации МККК государ-
ствам следующие: 

	■ установить согласованные на международ-
ном уровне ограничения;

	■ запретить непредсказуемые автономные си-
стемы вооружений из-за их неизбирательного 
действия;

	■ запретить использование автономных систем 
для нанесения ударов по людям;

	■ регулировать конструктивные особенности 
и порядок применения не запрещенных си-
стем;

При этом необходимыми ограничениями 
военного применения технологий ИИ являются:

	■ ограничения по видам целей (только военные 
объекты);

	■ ограничения по продолжительности, геогра-
фическому охвату и масштабам применения;

	■ ограничения по ситуациям применения (от-
сутствие гражданских лиц);

	■ требования взаимодействия между челове-
ком и машиной для обеспечения контроля.

МККК рассматривает искусственный ин-
теллект как компьютерные системы, способные 
решать задачи, требующие когнитивных функций, 
планирования и логического мышления, при этом 
машинное обучение определяется как его под-
вид, основанный на обработке данных. Особое 
внимание уделяется применению ИИ в военных 
технологиях и гуманитарной деятельности, где 
выделяются ключевые риски. Развитие военных 
технологий ИИ вызывает серьезную обеспокоен-
ность, а последствия их применения для жертв 
конфликтов остаются недостаточно изученными. 

МККК подчеркивает необходимость сохранения 
человеческого контроля над критическими ре-
шениями и тщательного изучения гуманитарных 
последствий использования ИИ. Приоритетными 
направлениями становятся исследование вли-
яния ИИ на ведение военных действий, оценка 
рисков для гражданского населения и разработ-
ка рекомендаций по соблюдению международ-
ного гуманитарного права при использовании 
технологий ИИ. Этический аспект проблемы за-
трагивает вопросы ответственности за действия 
автономных систем и недопустимость передачи 
алгоритмам решений о жизни и смерти. В каче-
стве практических выводов МККК указывает на 
необходимость международного диалога по ре-
гулированию ИИ в военных целях и учета гума-
нитарных аспектов при разработке и применении 
данных технологий9.

В условиях стремительного развития воен-
ных технологий и внедрения искусственного ин-
теллекта в системы вооружения, международное 
сообщество пытается сохранять фундаменталь-
ный принцип: человек несет полную ответствен-
ность за применение любого оружия, независимо 
от его технического оснащения. 

Анализ показывает, что основными тенден-
циями развития правового регулирования воен-
ного применения систем с ИИ являются:

	■ усиление требований к человеческому кон-
тролю над системами с ИИ;

	■ расширение круга ответственных лиц (от раз-
работчиков до операторов систем с ИИ);

	■ ужесточение требований к оценке послед-
ствий применения технологий ИИ;

	■ развитие механизмов контроля и надзора за 
безопасностью технологий ИИ.

Таким образом, несмотря на автоматиза-
цию военных систем, человек остается ключе-
вым звеном в цепочке ответственности. 

Обращает на себя внимание последова-
тельное развитие нормативно-технической базы 
Российской Федерации в области систем с ИИ. 
Ряд государственных стандартов целенаправлен-
но определяет вектор развития технологий с ИИ. 
В частности, определены понятия «доверие к си-
стеме искусственного интеллекта», «доверенная 
система искусственного интеллекта», «предска-
зуемость системы искусственного интеллекта»10. 
Важным свойством для систем с ИИ в аспекте 

8Доклад Международного комитета Красного Креста «Ответственность за 
действия автономных систем». М., 2020. 98 с.

9Доклад Международного комитета Красного Креста “Искусственный интеллект 
и международное гуманитарное право”. М., 2021. 123 с.
10ГОСТ Р 59276-2020 «Системы искусственного интеллекта. Способы обеспечения 
доверия. Общие положения».
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безопасности становится доверие к функциям 
идентификации и аутентификации. В связи с 
этим, в отечественной нормативно-технической 
базе определены термины «уровень доверия» и 
требования к реализации функций идентифика-
ции и аутентификации для установления одно-
значного соответствия между вычислительным 
процессом, физическим лицом и ресурсом в ав-
томатизированной (информационной) системе11.

Интеллектуализация управления
при групповом применении РТС

Организация и обеспечение группового 
взаимодействия является очень важной задачей 
в современной робототехнике. В настоящее вре-
мя практически нет общего подхода к проблеме 
группового управления РТС. Множество исследо-
вательских групп создают свои решения задачи 
управления группой в своей области, которые, 
зачастую, не применимы для решения других за-
дач подобного типа.

В настоящее время требуются исследова-
ния и разработка методов и алгоритмов автоном-
ного управления РТС при их групповом примене-
нии в условиях динамической обстановки. Новые 
методы управления позволят расширить область 
применения РТС в составе группы численностью 
в тысячи и десятки тысяч единиц, однако это 
требует повышения степени автономности от-
дельных РТС и интеллектуализации группового 
управления.

Группой РТС в детерминированных усло-
виях среды может выполняться задача путем 
задания индивидуальных сценариев (планирова-
ния) и контроля выполнения их без применения 
систем ИИ. При недетерминированных условиях 
среды сценарий должен корректироваться или 
формироваться системой управления группой 
РТС в процессе достижения цели, т. е. требуется 
оперативное управление (саморегулирование). 
При этом действия РТС в группе необходимо 
координировать и синхронизировать в режиме 
реального времени, что возможно только при 
достаточной автономности РТС и достаточной 
самоорганизации системы группового управле-
ния. В связи с этим, возникает задача повышения 
степени интеллектуальности управления группой 
РТС. Эта задача заключается в формировании 
системой группового управления оптимальной 
последовательности действий (сценария) для 

всех РТС группы и обеспечении необходимыми  
информационными ресурсами для достижения 
поставленной групповой цели. Организация  
и обеспечение группового управления РТС  
с учетом возможной кластеризации совокупности 
РТС и распределения целей для каждого класте-
ра являются приоритетными задачами в иссле-
дованиях как зарубежных, так и отечественных 
ученых. Интерес к решению данной задачи обу-
словлен перспективностью применения больших 
групп РТС в различных областях и одновременно 
сложностью решаемых задач: 

1. Распределение целей и заданий между 
РТС, с учётом характера целей, функциональных 
возможностей каждого РТС и среды их функцио-
нирования;

2. Организация взаимодействия РТС на 
коммуникационном уровне и координация дей-
ствий при достижении групповых целей; 

3. Реализация децентрализованного управ-
ления на основе распределенной системы сбора 
и обработки данных с искусственным интеллек-
том.

Основными методами решения задач груп-
пового управления являются централизованное 
групповое управление РТС и децентрализован-
ное групповое управление.

Централизованное управление группой 
РТС может реализовываться двумя способами: 
единоначальное, исходящее от лица единого 
РТС-командира (ведущего всей группы), управ-
ляемого оператором группы РТС через мобиль-
ный терминал и иерархическое.

Единоначальное управление характе-
ризуется наличием в группе РТС-командира 
или центрального устройства управления РТС,  
на которые возлагаются задачи планирования  
и оперативного управления всей группой. Преи-
муществом единоначального управления явля-
ется простота её организации и алгоритмизации.  
К недостаткам следует отнести длительное вре-
мя принятия решения из-за выполнения задачи 
оптимизации всех членов группы РТС для дости-
жения групповой цели, а также низкую живучесть 
системы управления [9].

Иерархическое управление предполагает  
наличие центрального пункта управления и РТС-
лидеров, которые управляют небольшим коли-
чеством РТС в группе (кластером). При этом 
по сравнению с единоначальным управлением 
сложность задачи существенно ниже, чем решае
мой отдельным РТС-лидером или центральным 
пунктом управления, в то же время, усложнение 

11ГОСТ Р 70262.1-2022 «Защита информации. Идентификация и аутентификация. 
Уровни доверия идентификации»
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структуры управления обусловливает необходи-
мость согласования иерархических решений.

Децентрализованное управление РТС так-
же может осуществляться двумя способами: кол-
лективное или стайное (роевое). 

Коллективное управление предполагает 
равнозначность агентов группы, каждый агент 
вырабатывает свое решение по своему пове-
дению, которое обеспечивает наибольший воз-
можный вклад в решение групповой задачи. 
При этом агенты обмениваются информацией  
о своих решениях и действиях друг с другом.  
Так как каждый агент решает оптимизационную 
задачу только для себя, задача существенно 
упрощается и может осуществляться практиче-
ски в режиме реального времени. Вместе с тем, 
требуется достаточно высокая степень интел-
лектуализации агентов, чтобы вырабатывать 
решение, согласованное с групповой задачей  
и выбирать оптимальные действия в составе 
группы РТС. Повышение интеллектуальности 
требует дополнительных вычислительных и энер-
гетических ресурсов для агентов.

Стайное управление отличатся от коллек-
тивного тем, что обмен информации между аген-
тами отсутствует и каждый объект свои действия 
выполняет на основании своей сенсорной инфор-
мации.

При роевом управлении агенты роя са-
мостоятельно вырабатывают решение о своем  
поведении на основе сенсорных данных об окру-
жающей среде и данных, полученных от сосед-
них РТС, которые оформляются в виде локаль-
ных правил (local rules). Информационный обмен 
между агентами может осуществляться периоди-
чески для дополнения общей карты окружающей 
среды. Особенностями роевой технологии управ-
ления являются: 

	■ высокая степень автономности агентов 
(РТС); 

	■ масштабируемость системы управления; 
	■ преимущественно однородный состав групп 

агентов (РТС).
	■ Возможны два варианта реализации техноло-

гии роевого управления:
	■ самоорганизация;
	■ мультиагентное управление (может быть дис-

танционным внешним, внутрироевым с назна-
ченным лидером и внутрироевым на основе 
выбора лидера).

Также возможен комбинированный вариант  
(смешанная технология управления).

Критерии эффективности группового 
управления РТК ВН и методы их оценки

Оценка эффективности управления груп-
пой РТК ВН включает в себя две составляющие: 

	■ оценка качества планирования группового 
применения РТК ВН;

	■ оценка качества оперативного управления 
группой РТК ВН.

При разработке оптимального метода груп-
пового управления РТК применяют два вида кри-
терия эффективности: 

	 Критерий эффективности первого рода 
— степень достижения цели системы;

	 Критерий эффективности второго рода 
— оценка эффективности некоторого заданного 
пути (варианта) достижения цели [10].

Выбор критерия определяет построение 
логики работы группы (роя) РТК.

Для оценки качества оперативного управ-
ления необходимо классифицировать состояние 
системы в соответствии со степенью достиже-
ния поставленных целей и степенью выполнения 
принятых решений, например, «норма» и «кон-
фликт». При этом контроль решений может осу-
ществляться по одному или нескольким пара-
метрам состояния. Для больших иерархических 
систем применяется метод согласования иерар-
хических решений.

Известны три основных метода многопа-
раметрического контроля качества оперативного 
управления:

1. При однородном множестве параметров 
{Kn} используется скаляр К:

K=∑N
n=1 αn Kn,

где αn — коэффициент важности параме-
тра состояния. В этом случае контроль будет осу-
ществляться по обобщенному параметру K.

2. В отличие от задачи скаляризации {Kn} 
формируется скалярный показатель качества 
управления по компонентам, являющимся про-
изводными от величин {Kn} и неоднозначно свя-
занными с ними. Для каждого из параметров 
состояния определяется функция качества опе-
ративного управления и далее скаляризуетcя 
вектор:

{Ln}=∑N
n=1 βn ∙ Ln,

где βn — коэффициент важности параметра со-
стояния.

3. По каждому из параметров состояния 
определяются значения сигналов {Sn}. Допускается,  
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что состояние опасности наступает, если хотя 
бы по одному из контролируемых параме-
тров фиксируется «конфликт». Метод сводится  
к последовательному решению однопараметри-
ческих задач контроля.

При высокой степени автоматизации оце-
нок частных показателей появляется возмож-
ность при возникновении сигнала «конфликт» 
автоматически определять те из параметров,  
по которым не достигаются поставленные цели. 
Тогда возможно за минимальное время установ-
ление причин отклонения управляемого процесса 
от плана, определение путей ухода от конфликта 
или корректировки принятого решения и плана 
использования ресурсов системы.

Проблемы группового управления РТС СН 
и подходы к их решению

В работе [11] рассматриваются системы 
управления (СУ) РТК на примере БПЛА двух 
вариантов: для больших БПЛА, принципы по-
строения которых соответствуют пилотируемым  
и малые БПЛА, имеющие иерархическую тре-
хуровневую компоновку: уровень отдельных 
устройств (нижний); уровень управления поле-
том с помощью бортовых контроллеров, модулей 
ввода-вывода сигналов и коммутационного обо-
рудования (средний); уровень диспетчеризации 
и администрирования БПЛА, обеспечивающий 
взаимодействие оператора через программный 
интерфейс с контроллерами среднего уровня 
(верхний).

Особенности группового управления РТК 
связаны с взаимодействием РТК между собой, 
а также обеспечением доступа РТК к групповым 
информационным ресурсам.

В работе [12] рассматривается программно-
коммуникационная инфраструктура взаимо-
действия мобильных роботов, определены тре-
бования для реализации концепции облачной 
робототехники, ограничивающие применение 
существующих технологий межмашинного обме
на. Авторами разработаны концепция и вариант  
архитектуры программно-коммуникационной 
инфраструктуры, обеспечивающей парные 
взаимодействия роботов и доступ к облачным 
сервисам и ресурсам. Теоретической базой  
исследования является теория многоагентных  
систем, теория коллективного поведения аген-
тов, теория взаимодействия распределенных 
сущностей в беспроводных сетях с динамической 
топологией.

Зарубежные исследования методов и спо-
собов управления группами РТК ведутся более 

десяти лет и нацелены на разработку программ-
ной инфраструктуры для управления быстрым 
развертыванием беспроводной коммуникацион-
ной среды, предназначенной для обеспечения 
связи наземных сенсоров и беспилотных лета-
тельных аппаратов в районах, где разрушена или 
отсутствует коммуникационная среда.

В этой связи развивается научное на-
правление облачной робототехники, основное 
достоинство которой заключается в предостав-
лении роботам доступа к облачным сервисам  
и ресурсам, что позволяет получить следующие 
преимущества:

1. Перенос трудоемких вычислений на вир-
туальные машины, упрощение программного 
обеспечения и энергопотребления робота;

2. Доступ к большому объему данных;
3. Доступ к широкому перечню процедур, 

расширяющих способности робота и варианты 
его поведения;

4. Коллективное обучение роботов;
5. Дистанционное обновление процедур-

ных знаний робота.
Предложенная концептуальная структура 

системы группового управления роботами вклю-
чает в себя пять уровней:

1. Уровень поддержки командной работы;
2. Уровень сервисной инфраструктуры;
3. Уровень транспортной инфраструктуры;
4. Уровень исполнения внутренних агентов;
5. Уровень физического управления роботом.
В качестве перспективной технологии  

для решения задач облачной робототехники 
рассматриваются протоколы Akka Cluster, Akka 
Disributer Data.

Ограничения области применения рассмо-
тренной концепции заключаются в необходи-
мости дополнительного учета информационной 
неопределенности информационного, телеком-
муникационного и физического окружения РТК 
ВН, а конфликтность среды функционирова-
ния, требует учета целенаправленных внешних  
деструктивных воздействий, в том числе через 
роботов диверсантов, саботирующих выполнение 
задач в ходе выполнения коллективной задачи.

Особенности РТК ВН при их группо-
вом применении учитываются в подходах  
и моделях, разрабатываемых в исследованиях  
В. И. Городецкого, О. Л. Бухвалова, Н. А. Рудианова,  
А. А. Тачкова, А. А. Максимова, И. Б. Шеремета. 
Так в работе [13] представлена модель иерархи-
ческой системы управления группой наземных 
робототехнических средств с комбинированной 
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структурой системы управления. В модели учи-
тываются ограничения по быстродействию, коли-
честву управляемых объектов и функциональной 
гибкости, а также территориальная распределен-
ность РТК. Задачи для отдельных РТК автомати-
чески синтезируются с помощью специального 
транслятора, преобразующего решение операто-
ра в сеть Петри.

Разработке моделей системы управления 
РТК в условиях неопределенности посвящены  
работы Зайцева А. В., Канушкина С. В., Емелья
нова С. В. Так в работе [14] под неопределенно-
стью понимается ситуация полного или частично-
го отсутствия информации о вероятности будущих 
событий. Автором определены следующие виды 
неопределенности при управлении мобильными 
РТК: параметрическая, функциональная, струк-
турная, сигнальная. Основными факторами, 
влияющими на появление разброса параметров  
в системе (параметрической неопределенности), 
являются неточность проектирования, технологи-
ческие, эксплуатационные. Функциональная не
определенность математической модели объекта 
характеризует неизвестные функциональные за-
висимости координат состояния, регулируемых 
переменных или сигналов управления.

Применение РТК ВН в составе разнород-
ной группы является приоритетным направле-
нием развития практики и теории управления,  
а специфика данного направления требует уче-
та неопределенностей, обусловленных не только 
динамичностью, но и конфликтностью условий 
функционирования. В связи с этим, актуальной 
задачей является управление движением в раз-
нородной группе мобильных РТК с обеспечением 
скрытого и имитозащищенного взаимодействия 
между ними, а также с оператором. В данном на-
правлении известны научные работы Будко П. А., 
Жукова Г. А., Диане С. А. К., Исхакова А. Ю., Ис-
хаковой А. О. Так в работе [15] представлена мо-
дель защищенного межмашинного обмена при  
их коммуникации вне зоны контролируемой тер-
ритории. В качестве целевой функции защи-
щенности задается минимизация количества 
ретрансляций радиосигналов между роботами. 
Разработанные авторами программные средства 
для планирования траектории движения разно-
родной группы РТК позволяют получать опти-
мальные решения для обеспечения скрытности 
взаимодействия РТК в группе.

Предложенная в работе [16] модель си-
стемы управления мобильными РТК различного  

назначения отражает структуру типовой СУ РТК, 
а также зависимость показателей эффективно-
сти ее функционирования от параметров, харак-
теризующих облик системы.

Одной из актуальных задач исследования 
СУ РТК является разработка алгоритмов коорди-
нации их взаимодействия в группе для достиже-
ния максимального значения целевого показате-
ля. Указанная задача исследуется в работе [17]. 
Авторами предложена методика обоснования 
структуры распределенной системы управления 
группой ударных БПЛА и алгоритма координа-
ции их взаимодействия при работе в автономном 
режиме. Для действий группы РТК за предела-
ми контролируемой зоны каналы управления и 
передачи данных могут быть легко обнаружены, 
подавлены и перехвачены средствами радиотех-
нической разведки и радиоэлектронной борьбы. 
Применение децентрализованной структуры СУ 
РТК позволяет обеспечить скрытность и устой-
чивость управления группой РТК. В работе рас-
сматривается сценарий преодоления группой 
РТК зоны препятствий и ее самоорганизация для 
выполнения групповой задачи за пределами кон-
тролируемой зоны.

В статье [18] предложена методика оцен-
ки качества группового взаимодействия РТК  
в условиях изменяющейся обстановки на основе 
вероятностно-временных характеристик. Опти-
мальность управления группами РТК для проти-
водействия противнику определяется степенью 
обоснованности принимаемых решений на их бое
вое применение.

В работе [19] представлена обобщенная 
модель роя РТК как системы искусственного ин-
теллекта. Модель отражает основные характери-
стики группового движения и информационного 
взаимодействия РТК в группе, которые определя-
ют необходимые условия формирования управ-
ления группой РТК при их роевом применении.  
В качестве основы для реализации роевой струк-
туры РТК рассматривается технология мульти-
агентных систем. Характерной особенностью 
мультиагентных систем является их способность 
к коллективному поведению с целью решения об-
щей задачи. 

Проблеме организации, поддержки топо-
логии и связности в роях БПЛА при отсутствии 
сигналов глобальной навигационной спут-
никовой системы (GNSS) и внешней инфра-
структуры посвящены работы А. А. Гайдамака  
и К. Е. Самуйлова. В работе [20] предложен  
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алгоритм самоорганизации роя БПЛА с исполь-
зованием виртуальных координат для замены 
географических координат при отсутствии внеш-
него позиционирования, а также для обеспече-
ния следующих возможностей: связь «каждый  
с каждым»; выбор кратчайшего пути в логиче-
ской сети, близкого к физической топологии; 
поддержка выхода/присоединения узлов сети  
и их мобильности. Авторы решают оптимизацион-
ную задачу по минимизации накладных расходов  
на распространение информации по всей сети 
при определении своих виртуальных координат  
в составе группы БПЛА.

Для обеспечения управления плотными 
роями БПЛА может потребоваться использова-
ние более качественных устройств технологий 
беспроводной связи ближнего радиуса действия 
(адаптеры Bluetooth, ZigBee, NFC, Z-Wave и др.). 
Так, автор статьи [21] по результатам исследо-
ваний бытовых Bluetooth-адаптеров определили, 
что большинство из них не позволяют корректно 
получать данные об уровне сигнала от другого 
устройства, поэтому для этой цели, в особенно-
сти для динамических групп БПЛА, необходимы 
специализированные радиомодули.

Обмен данными в СУ РТК может включать 
как передачу единичных команд и результатов  
их выполнения, так и серийную передачу команд. 
Серийная передача команд позволяет повы-
сить скорость выполнения операций и возмож-
ности РТК. Области применения современных 
РТК расширяются, многие из них требуют «ус-
луги телеприсутствия», т. е. режим управления 
«от первого лица» (First Person View (FPV)). При 
этом использование серийной передачи команд 
становится проблематичным, так как снижается 
эффективность использования сетевых ресур-
сов из-за ненулевой вероятности ошибки при 
выполнении серий команд и необходимости их 
повторения. В работе [22] решается задача опти-
мизации количества команд в серии, при котором 
эффективность использования сетевых ресурсов 
максимальна. Получаемый выигрыш по эффек-
тивности равноценен выигрышу по времени до-
ставки команд. Уменьшение времени доставки 
данных происходит за счет уменьшения доли не-
производительной нагрузки на сеть связи.

Особенности современного этапа 
развития систем управления РТК ВН

Исследованию современных проблем управ-
ления РТК в условиях информационно-техниче-
ских воздействий противника посвящены много-

численные работы С. И. Макаренко. Он отмечает, 
что эффективные технологические решения для 
автоматизированных систем управления БПЛА, 
направленные на обход зон функционального  
поражения и радиоэлектронного подавления, 
в настоящее время отсутствуют, в то время 
как именно пространственная маневренность  
и скрытность БПЛА, должна быть положена  
в основу их гибкого боевого применения, а живу-
честь БПЛА должна достигаться в числе прочего  
и маршрутным маневром с целью обхода зон заве-
домого тактического преимущества противника. 
Разработана методика [23] повышения устойчи-
вости управления БПЛА на основе выбора марш-
рута полета с учетом фактора потенциальной по-
тери БПЛА при применении противником средств 
функционального поражения и радиоэлектрон-
ного подавления. Смещение акцентов в типе ис-
пользуемого оружия в ходе специальной военной 
операции на БПЛА требует соответствующей 
модификации организационно-штатных структур 
воинских формирований. Это подтверждается  
результатами анализа причин возникновения по-
зиционного тупика при ведении современных бое
вых действий в специальной военной операции 
[24]. Для преодоления сложившейся ситуации, 
автором разработан способ, который основан  
на скрытом накоплении беспилотных летатель-
ных аппаратов, их массированном ударе при про-
рыве оборонительных рубежей с последующим 
вводом в прорыв штурмовых групп, состоящих  
из живой силы и бронетехники. Предложен автор-
ский замысел по техническому облику системы 
автоматизированного управления и организации 
связи для управления большим числом беспилот-
ных летательных аппаратов. Автором показаны 
следующие недостатки систем управления РТС:

	■ управление осуществляется по индивидуаль-
ному принципу ручным способом (т.е. дистан-
ционное управление механизмом);

	■ возможности автономных действий БПЛА 
ограничены программируемым методом по 
заданному маршруту;

	■ возможности групповых действий ограниче-
ны взаимодействием между операторами от-
дельных БПЛА;

	■ возможности групповых действий БПЛА под 
управлением одного оператора ограничены 
эстафетным способом (поочередным пере-
ключением пульта оператора от одного БПЛА 
к другому);

	■ каналы управления и видеоканалы специали-
зированных БПЛА не унифицированы;
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	■ каналы управления и видеоканалы коммер-
ческих БПЛА в основном стандартизованы  
в соответствии с технологиями беспроводной 
передачи данных и цифровой подвижной  
радиосвязи;

Для эффективного массового использо-
вания БПЛА в ходе СВО предложена автомати-
зированная система управления (АСУ) БПЛА. 
Предложенный состав программно-аппаратных 
комплексов (ПАК) предназначен для решения 
следующих задач:

	■ управления БПЛА;
	■ освещения обстановки;
	■ мониторинга радиоэлектронной обстановки и 

РЭБ;
	■ организации радиосвязи с БПЛА;
	■ средства информационной интеграции со 

средствами связи и управления других воин-
ских формирований.

Для обеспечения защиты информационно-
го обмена в системе управления БПЛА автором 
определены следующие принципы:

	■ унификация средств криптографической за-
щиты каналов управления и видеоканалов, 
исключение избыточности требований к стой-
кости применяемых средств криптографиче-
ской защиты информации;

	■ сеть радиосвязи системы управления БПЛА 
должна предусматривать встроенные сред-
ства идентификации БПЛА «свой – чужой» и 
обеспечение защиты от «чужих» БПЛА;

	■ обеспечение имитозащиты от несанкциони-
рованных команд управления [24].

Формирование единого защищенного 
информационного пространства

для управления робототехническими системами

Проведенный анализ показал, что для 
эффективного массового применения РТК ВН, 
развития и унификации методов и способов 
управления распределенной в пространстве ро-
бототехнической системой в режиме реального 
времени необходима единая концепции управле-
ния робототехнической системой (рис. 7).

В настоящее время для управления распре-
деленной робототехнической системой требуется 
интеграция информационно-управляющих си-
стем РТК и информационно-телекоммуникацион-
ной системы военного назначения. Проблемная 
ситуация заключается в необходимости обеспе-
чения информационно-управляющих систем РТК 
требуемыми информационными ресурсами для 
выполнения задач с одновременной защитой 
единого информационного пространства.

Необходимыми условиями информатиза-
ции управления РТК при этом являются:

	■ интероперабельность информационно-управ-
ляющих систем РТК и возможность масшта-
бирования;

	■ реализация автоматической обратной связи 
для обеспечения регламента выполнения за-
дач РТК;

	■ защищенность ИУС РТК от информационно-
технических воздействий противника.

Рис. 7. Обобщенная структурная схема планирования и оперативного управления РТК  
в составе робототехнической системы
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Известна разработка специального про-
граммного обеспечения для управления РТК  
в распределенной сетевой структуре [25]. Авто-
рами предложено решение коммуникационной 
задачи с целью построения единого информа
ционного пространства для управления распре-
деленной роботизированной системой на основе 
использования модели асинхронной передачи 
сообщений между программными модулями че-
рез агенты и групповую коммуникацию. В разра-
ботанной модели используется метод информа-
ционного обмена программных модулей через 
информационные потоки. Для информационного 
потока задают следующие параметры: перечень 
и расположение в сети взаимодействующих про-
граммных модулей; ограничения на максималь-
ный поток, размер сообщений и их количество; 
количество хранимых в памяти агента и продол-
жительность; приоритеты обработки и трансля-
ции данных информационного потока. Модель 
реализована в специальном программном обе-
спечении для операционной системы реального 
времени. Однако, разработанное решение не 
может использоваться в системах группового 
управления РТК, так как предполагает статиче-
скую маршрутизацию информационных потоков.

Таким образом, достаточными условиями 
информатизации управления распределенной 
робототехнической системой являются: комму-
тация сообщений с фрагментацией, управле-
ние формированием информационных потоков,  
а также их динамическая маршрутизация.

В связи с этим, интерес представляют раз-
работки графодинамических параллельных асин-
хронных моделей обработки информации, имею-
щих следующие особенности [26]:

	■ представление обрабатываемой информации 
в виде нелинейных конструкций и структур-
ная перестраиваемость коммуникационной 
системы между элементами памяти в ходе 
переработки хранимых в этой памяти инфор-
мации;

	■ использование ассоциативного метода досту-
па к фрагментам обрабатываемой информа-
ции;

	■ параллельная обработка данных;
	■ асинхронность.

Проблема прикладных разработок систем 
графодинамической асинхронной обработки 
информации заключается в отсутствии целост-
ной теории графодинамики, позволяющей фор-
мализовать взаимосвязь свойств движущихся  
объектов в физическом и информационном про-
странствах.

Исследования в данной предметной обла-
сти проведены А.А. Амбарцумяном с примене-
нием аппарата Сетей Петри [27]. В результате  
исследований сформирована теоретическая база  
проектирования супервизорного управления мно-
жеством автономных компонент дискретно-собы-
тийной системы. Теоретический базис использу-
ется для формирования алгоритмов управления 
материальными потоками в технологической 
структуре.

Применительно к проектированию систем 
управления группами РТК разработанный тео-
ретический базис применен и усовершенствован 
А. В. Козовым [28]. Автором разработана модель 
мобильного робота, спецификация поведения,  
а также супервизор и вычислительный граф ал-
горитма работы системы группового управления. 
Важным результатом является формализация 
процедуры динамической реконфигурации си-
стемы управления при добавлении нового робота  
в группу. В дополнении к известному методу син-
теза супервизора авторами предложено расши-
рение, позволяющее формализовать управление 
независимыми действиями роботов при выпол-
нении группового действия и, при этом, не уве-
личивать вычислительную сложность процедуры 
синтеза [29]. 

Вместе с тем, требуется разработка науч-
но-методического обеспечения для выполнения 
необходимых условий коммуникабельности РТК 
и достаточных условий информатизации группо-
вого управления РТК ВН при выполнении боевых, 
специальных и обеспечивающих задач в усло-
виях информационно-технических воздействий 
противника.

Заключение

Групповая робототехника является одной 
из ключевых областей развития робототехниче-
ских средств, комплексов и систем военного на-
значения. Это связано с тем, что для широкого 
перечня задач применение группы относительно 
простых роботов является гораздо более эффек-
тивно по сравнению с использованием одного 
крупного многоцелевого устройства. Современ-
ное развитие вычислительной техники и систем 
связи открывает широкие возможности для по-
строения таких систем в микро и нано-размерном 
исполнении.

В условиях стремительного развития воен-
ных технологий и внедрения искусственного ин-
теллекта в системы вооружения актуальна про-
блема сохранения фундаментального принципа 
международного права: человек несет полную 
ответственность за применение любого оружия, 
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независимо от его технического оснащения.  
Решение этой проблемы тесно связано с задачей 
обеспечения доверия к системам с ИИ.

Для обеспечения информационного обме-
на в перспективной робототехнической системе 
с роевым интеллектом требуются специализиро-
ванные протоколы обмена, позволяющие реали-
зовывать различные сетевые топологии, в том 
числе ячеистую (mesh) и допускают динамиче-
ское изменение количества и состояния узлов, 
имеют низкое энергопотребление и специализи-
рованы для подобных задач в условиях информа-
ционно-технических воздействий.

В большинстве рассмотренных научных ра-
бот по проблематике управления группами РТК 

исследуются задачи организации и планирова-
ния использования телекоммуникационных ре-
сурсов, вычислительных ресурсов, информаци-
онных ресурсов системы связи и автоматизации 
управления, а задачи оперативного управления 
(регулирования в процессе выполнения плана)  
и защиты информационных ресурсов исследова-
ны фрагментарно.

Представленные концепция управления  
и обобщенная схема оперативного управления 
может использоваться в качестве основы для 
формализации условий обеспеченности инфор-
мационными и телекоммуникационными ресур-
сами для управляемости робототехнической  
системы в режиме реального времени.
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DEVELOPMENT OF TECHNOLOGIES FOR GROUP CONTROL  
OF MILITARY ROBOTIC COMPLEXES

Khudainazarov Yu.K.1, Sokolov A.P.2, Ermolaev V.E.3

Keywords: robotic means, complexes, group application, control, methods and methods of control, swarm 
intelligence, informatization of control.

Abstract
The purpose of  the work is to study the technologies of group control of robotic complexes (RС), problems  

and ways to solve the problems of controlling military robotic complexes (MRC) as part of a robotic system.
Research method: system approach, historical approach, analysis method to determine the trend in the develop

ment of MRC management technologies. 
Results of the study: the results of the analysis of the main trends in the development of MRC management 

technologies and the need for a scientific search for appropriate technologies to ensure stable communication for MRC 
group management systems are presented.

The features of the use of the MRC based on the results of the analysis of modern military conflicts and the short
comings in the theory and practice of MRC management, which cause the symptoms of the problem, are presented. 
The currently known theoretical models and scenarios for the use and group control of the MRC are not sufficiently 
adequate to the new forms and methods of using troops. By the method of analysis, the main trends in the develop
ment of group management technologies are determined. The main shortcomings in the practice of using the MRC  
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СИСТЕМНЫЙ АНАЛИЗ, МОДЕЛИРОВАНИЕ БОЕВЫХ ДЕЙСТВИЙ И СИСТЕМ ВОЕННОГО НАЗНАЧЕНИЯ

and the factors that determine the relevance of the search for new methods and ways of information support and protection 
of information resources of the MRC  group management systems are identified. The necessary and sufficient conditions 
for the communication skills of the MRC and the informatization of the control of the robotic system have been formed.

Scientific novelty: consists in the generalization of the known approaches to solving the problems of group 
management of the MRC, the formation of scientific tasks for the study of appropriate communication and information 
security technologies, taking into account the conditions and specifics of the tasks solved with the help of the MRC,  
the formation of a general concept for providing information and telecommunication resources to the robotic system.
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