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Аннотация
Цель работы: на основе анализа и обобщения структурных свойств сетевых графов данных разработать 

методологический подход к оценке структурной связности интегрированных радиотехнических систем с вероят-
ностным характером межузловых связей.

Метод исследования: метод исследования сочетает в себе комплексное сочетание модели Бернулли 
и имитационного моделирования на основе программной платформы MATLAB для вычисления вероятностей 
успешного соединения между узлами радиотехнической сети передачи информации. Этот подход позволяет 
учитывать фактор неопределенности и многоаспектность процессов при моделировании структурной связности. 
Важным аспектом является наличие равновесных вероятностей связи между всеми узлами сети, что позволяет 
применять вероятностную модель Бернулли для вычисления структурной связности вершин сетевого графа.

Результаты исследования: результаты позволят оценивать структурную связность радиотехнических 
сетей в динамике изменения вероятностных межузловых связей, а также сформулировать научно обоснован-
ные требования к структурным параметрам сети, таким как количество узлов, ветвей и межузловых связей для 
успешного функционирования сети в условиях воздействия внешних деструктивных факторов. Эти аспекты бу-
дут положены в основу дальнейшего развития алгоритмов и методов анализа и оценки свойств сетей связи 
военного назначения.

Научная новизна: впервые применена вероятностная модель Бернулли в сочетании с имитационным мо-
делированием в программной среде MATLAB для количественной оценки и сравнительного анализа структур-
ной связности радиотехнических сетей передачи информации, что позволяет осуществить моделирование раз-
личных ситуаций вероятностного характера, возникающих при деструктивных внешних воздействиях. В работе 
представлен формализованный подход к расчету структурной связности, учитывающий степень влияния и вклад 
структурных параметров в общую оценку устойчивости радиотехнических сетей.
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Введение
В современном мире, где информацион-

ные технологии и средства связи играют пер-
востепенную роль в тактике ведения военных 
действий, важность интегрированных радиотех-
нических систем, осуществляющих добывание, 
хранение, обработку и доведение информации 
до должностных лиц становится очевидной. Инте-
грация являются критически важным фактором, 

обеспечивающим оперативное реагирование на 
изменения обстановки и эффективное функци-
онирование систем управления. Современные 
вооруженные конфликты характеризуются бы-
стротой принятия решений и необходимостью 
мгновенного обмена информацией в условиях 
внешних деструктивных воздействий [1,2]. Поэто-
му важным свойством радиотехнических систем 
является устойчивость функционирования сети 
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и способность ее адаптации к изменяющимся 
условиям обстановки. Моделирование и оценка 
свойств устойчивости радиотехнических систем 
и его составляющих в условиях современного 
вооруженного противоборства является ком-
плексной и многогранной задачей, требующей 
всестороннего анализа и глубокого понимания 
специфики современных военных конфликтов.

Современные сети связи представляют со-
бой сложную систему, включающую оконечное 
оборудование, узлы связи (УС), коммутационные 
и информационные центры, линии связи, соеди-
няющие между собой элементы сети и др. [3,4]. 
В настоящее время активно создаются и внедря-
ются многоуровневые, иерархические сети связи 
различных ведомств. Кроме того, реализуется 
концепция создания единой инфокоммуникаци-
онной платформы. Следовательно, тенденции к 
интеграции систем и единению платформ с одной 
стороны усложняют радиотехнические сети пере-
дачи информации, а с другой требую устойчиво-
го их функционирования в условиях воздействия 
деструктивных факторов.

Для обоснования устойчивости функциони-
рования проектируемых сетей применяется мно-
жество методов ее оценки. В основном оценка 
проводится на основе структур сетей, что позво-
ляет использовать их результаты при разработке 
современных радиотехнических систем. Ключе-
вой характеристикой таких сетей являются струк-
турная связность, которая характеризует среднее 
количество связей между узлами сети [5,6]. Связ-
ность сети косвенно определяет ее живучесть, 
т.е. способность сети сохранять свою работоспо-
собность при воздействии внешних деструктив-
ных факторов.

В статье [7] рассматривается метод расче-
та структурной надежности сетей связи на основе 
данных мониторинга. В отличие от предыдущего 
примера, здесь предлагается алгоритм вычисле-
ния математического ожидания числа связей в 
сети, используя коэффициент готовности, интен-
сивность отказов и вероятность связности. Мате-
матические модели и программная реализация 
позволяют анализировать зависимость показате-
лей надежности от различных параметров, таких 
как интенсивность отказов и простоя. Эти методы 
обеспечивают точную оценку надежности сети, 
но требуют значительных вычислительных ресур-
сов и сложных моделей для анализа.

Таким образом оценка структурной связно-
сти сложных радиотехнической систем является 
важным параметром живучести, а следователь-
но, устойчивости сети и в современных услови-
ях создания и проектирования новых интегри-
рованных радиотехнических систем является 

актуальным направлением исследования. Поэто-
му целью работы является анализ структурных 
свойств сетевых графов и разработка научного 
подхода к оценке структурной связности интегри-
рованных радиотехнических систем. Этому во-
просу и посвящена данная статья.

Анализ предмета 
исследования и постановка задачи

Анализ существующих способов оценки 
структурной связности показывает, что она осно-
вана на определении среднего количества связей 
от узлов сети. Основным их недостатком являет-
ся, то, что они не учитывают степень связи между 
узлами, т.е. насколько эти связи надежны и как 
изменяется структурная связность при измене-
нии надежности связи между узлами сети.

Основополагающей частью работы явля-
ется математическая модель оценки структур-
ной связности сложных систем с неустойчивыми 
связями [8]. В данной статье предложена мате-
матическая модель оценки структурной связно-
сти сложных систем, которая учитывала влияние 
деструктивных факторов на надежность связей 
между элементами систем. Особенностью моде-
ли является учет вероятностного характера вза-
имосвязей.

В условиях воздействия деструктивных 
факторов на элементы радиотехнической сети 
надежность межузловых линий и узлов не явля-
ется абсолютной: отказы могут происходить как 
из-за аппаратных сбоев, так и под воздействием 
внешних негативных факторов. Поэтому каждый 
компонент сети оценивается вероятностью его 
нормального (требуемого) функционирования. 
Физически это означает вероятность того, на-
сколько стабильно данный компонент выполняет 
свои функции. Вероятностная мера надежности 
может выражаться как вероятность безотказной 
работы за определенный период времени или 
другими показателями имеющие иной физиче-
ский смысл.

Использование равновесных вероятно-
стей между узлами позволило применить модель 
Бернулли, что значительно упростило процесс 
вычислений и повысило оперативность оценки 
структурной связности. Это стало возможным 
благодаря тому, что наш подход позволяет рас-
считывать вероятность успешной связи сети, где 
каждое соединение имеет равновесную вероят-
ность успеха или неудачи. Формула Бернулли ис-
пользуется для вычисления вероятности успеш-
ного исхода в серии независимых испытаний 
(биномиальных экспериментов), где каждый ис-
ход имеет два возможных результата: успех или 
неудача [9]. Такой метод обеспечивает возмож-
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ность отслеживания структурной связности в ре-
альном времени и предоставляет более простой 
и эффективный инструмент для анализа сети. 
Поэтому в работе рассматривается обобщенное 
понятие структурной связности, как взаимосвязи 
между узлами коммутации, образующие полнос-
вязное и равновесное состояние структуры сети.

Такой подход расчета структурной связно-
сти обусловлен необходимостью оперативного 
восстановления линий связи в случае их разру-
шения на критических участках графа связующей 
системы, вызванного деструктивным воздействи-
ем извне или сбоями внутри архитектуры [10,11]. 
Данный способ позволяет не только вычислить 
структурную связность, т.е. живучесть сети, но 
и оценить устойчивость восстановленных линий 
связи и вероятность успешной передачи инфор-
мационных пакетов. Кроме того, анализ струк-
турной связности помогает выявлять уязвимости 
места сети, прогнозировать поведение системы 
при различных сценариях внешних воздействий 
и разрабатывать эффективные методы её модер-
низации [12,13]. Таким образом, модель являет-
ся многофункциональной определяющей струк-
турную связность, надежность, устойчивость и 
работоспособность сложных сетевых систем в 
зависимости от физического смысла показателя 
модели.

На платформе MATLAB был разработан 
программный код, который позволяет рассчиты-
вать структурную связность сети для заданно-
го числа узлов связи n и различных значений k, 
представляющих минимальное количество уз-
лов, с которыми должна быть установлена связь. 
Программа также вычисляет среднее количе-
ство связей для всех узлов, которое меньше или 
больше определенного значения m. Итоговый ре-
зультат представляет собой график зависимости 
структурной связности от параметров системы, 
что обеспечивает наглядность и удобство анали-
за.

Таким образом, в работе предложен науч-
ный подход к анализу структурной связности се-
тей связи с использованием модели Бернулли и 
имитационного моделирования в программной 
среде MATLAB. Этот подход позволяет упростить 
расчеты и повысить оперативность оценки струк-
турной связности в условиях равновесных веро-
ятностей между узлами сети.

В рамках данной работы анализируется 
вычисление структурной связности для полно-
связной и равновесной сети. В таких условиях 
применима формула Бернулли, поскольку веро-
ятности связи между узлами графа считаем рав-
ными равны, а каждый элемент системы связан 
с другими.

Формула Бернулли используется для вы-
числения вероятности успешного исхода в серии 
независимых испытаний (биномиальных экспери-
ментов), где каждый исход имеет два возможных 
результата: успех или неудача5: 

p(k)=Cn
k pk (1 - p)n-k

где n — общее количество испытаний; k — ко-
личество успешных исходов в испытаниях; p — 
вероятность успеха (наличие связи) в каждом 
испытании;   — биномиальный коэффициент, 
определяющий число сочетаний связей между 
вершинами сетевого графа (pз n возможных по k)

Биноминальный коэффициент можно вы-
числить по формуле:

Представленная математическая мо-
дель (2) позволяет вычислить вероятность того, 
что из n независимых испытаний будет ровно k 
успешных исходов при вероятности успеха p в 
каждом испытании, т. е. определить число со-
четаний связей от каждой вершины графа в от-
дельности. Для определения среднего значения 
связности сетевого будем использовать ее усред-
ненное значение, тогда формализованную поста-
новку задачи можно записать в следующем виде:

Ограничения и условия: p = 0,…1, n > 0,   0 < 
< k < n.

Полученная математическая модель (3) по-
зволяет вычислить усредненное значение связ-
ности если известна структура сетевого графа и 
вероятностные значения ребер графа.

Анализ структурной связности

Анализ структурной связности сетей связи 
основан на использовании модели Бернулли, что 
позволяет упростить расчеты в силу простоты мо-
дели, а следовательно, повысить оперативность 
оценки структурной связности в условиях равно-
весных вероятностей между узлами сети.

Основным предположением данного подхо-
да является наличие равновесных вероятностей 
связи между всеми узлами сети [14,15]. Такое 
ограничение имеет преимущество в оценки струк-
турной связности любой размерности сетевого 
графа, однако ограничивает рамки применимо-
сти модели, которые связаны с функционирова-

k
nC

5Вентцель Е.С., Овчаров Л.А. Прикладные задачи теории вероятностей.  М.: 
Радио и связь. 1983.  416 с.,
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нием и назначением сети, а также видами деструк-
тивных воздействий. В таких условиях структурная 
связность сети определяется как взаимосвязь 
между узлами коммутации, формирующая полно-
связное и равновесное состояние структуры сети.

На платформе MATLAB был разработан про-
граммный код, который позволяет рассчитывать 
структурную связность сети для заданного числа 
узлов связи n и различных значений k, представля-
ющих минимальное количество узлов, с которыми 
должна быть установлена связь. Программа также 
вычисляет среднее количество связей для всех уз-
лов, которое меньше или больше определённого 
значения k. Итоговый результат представляет со-
бой график зависимости структурной связности 
от параметров системы, что обеспечивает нагляд-
ность и удобство анализа.

Алгоритм расчета структурной связности се-
тевого графа интегрированной радиотехнической 
системы приведен на рис. 1. Он включает следую-
щие процедуры:

1. Ввод параметров: запрос количества уз-
лов n и минимальное количество узлов для связи k; 

запрос на ввод значений вероятностей ветвей гра-
фа p.

2. Расчет структурной связности. Для каждо-
го значения p и каждого значения k вычисляется 
структурная связность Ck с использование модели 
Бернулли. Далее определяются средние значения 
структурной связности для значений k меньших, 
равных и больших заданного значения k.

3. Визуализация результатов. Строится 
столбчатая диаграмма зависимости средней струк-
турной связности от вероятности p для различных 
значений k. Затем линейный график зависимости 
структурной связности от k для различных значе-
ний p.

Для реализации вышеописанного алгорит-
ма были написаны основные фрагменты кода на 
MATLAB. Этот алгоритм и код позволяют опера-
тивно анализировать структурную связность сетей 
связи, используя простые и понятные методы вы-
числений. Полученные результаты предоставляют 
значимые данные для оценки структурной связно-
сти, позволяя учесть стохастическую природу сете-
вых процессов.

Рис. 1. Блок-схема алгоритма программы
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Результаты исследований структурной 
связности радиотехнической сети с десятью уз-
лами от количества межузловых связей и значе-
ний вероятности соединения узлов (вероятности 
ребер графа) приведены на рис. 2. Анализ полу-

ченных зависимостей показывает, что при веро-
ятностном подходе к оценке показателя струк-
турной связности фрагмента сетевого графа его 
нормированное значение уменьшается по срав-
нению с оценкой по классическим методикам.

Рис. 2. График зависимости структурной связности от k для различных вероятностей

Анализ полученных зависимостей показы-
вает, что при вероятностном подходе к оценке 
показателя структурной связности фрагмента се-
тевого графа его нормированное значение умень-
шается по сравнению с оценкой по классическим 
методикам. Это связано с тем, что при наличии 
связи между узлами, вес связующего ребра не 
равен единице как в классическом подходе, а 
имеет вероятностный характер связи (меньше 
равен единице), так как отражает степень де-
структивного воздействия на ребра сетевого гра-
фа, что отражает реальную действительность.  

С уменьшением значения вероятности свя-
зи между узлами показатель структурной связ-
ности уменьшается, т.е. снижается устойчивость 
(живучесть) сети по причине деструктивных воз-
действий на ее элементы.

При увеличении количества узлов сети, но 
ограничении на число связей между ними (на-
пример, по причине уменьшения дальности связи 
или других факторов) даже при высокой вероят-
ности связей показатель структурной связности 
значительно снижается.

Также необходимо отметить, что в полно-
связной структуре сети из 10 узлов показатель 
связности уменьшился на 36% по сравнению с 
классической оценкой. Этот эффект связан с тем, 
что несмотря на практически полно вероятную 
связь в сложных сетях с увеличением числа уз-
лов возрастает количество возможных поражен-
ных путей. Поэтому даже небольшие отклонения 
в вероятностях ветвей оказывают существенное 
влияние на общую структурную связность. Этот 
результат доказывает тот факт, что чем сложнее 
структура сети, тем большая надежность должна 
быть его ребер.

Полученные результаты демонстрируют 
важность учета надежности отдельных связей 
в сложных системах. Анализ качества межузло-
вых зависимостей позволит выявлять критически 
слабые места сети, оптимизировать её структуру 
и на конечном этапе разрабатывать стратегии по-
вышения живучести системы.

Вторая часть программы позволяет про-
водить анализ связности сети в зависимости от 
количества ветвей графа, превышающих или не-
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достающих до требуемого (заданного) значения. 
Этот этап особенно важен для аналитической 
работы, так как позволяет не только определить 
точную вероятность связи узлов, но и рассчитать 
средние значения вероятностей для меньших и 
больших значений ветвей. Такая детализация 

дает возможность формировать более точные и 
обоснованные выводы об архитектуре системы 
связи. Полученные диаграммы структурной связ-
ности сети (рис. 3.) предоставляют значимые дан-
ные для оценки структурной связности, учитывая 
стохастическую природу сетевых процессов.

Рис. 3. Средняя структурная связность для менее, точно и более k

Анализ свидетельствует о том, что струк-
турная связность не является фиксированным 
(детерминированным) значением, а представ-
ляет собой стохастический процесс, зависящий 
от множества факторов, таких как вероятность 
деструктивных воздействий, количество узлов 
и характер связей между ними. Для аналитиче-
ской работы данная диаграмма более значимая 
так как по ней определяется точная вероятность, 
а также средняя для меньших и больших значе-
ний. Это позволяет сделать более точные оценоч-
ное заключение по архитектуре системы связи и 
способствует глубокому пониманию поведения 
сложных сетей в различных условиях, что важно 
для проектирования устойчивых и эффективных 
структур систем связи.

Заключение

Разработанная математическая модель 
оценки и анализа структурной связности интегри-
рованных радиотехнических систем с вероятност-
ным характером межузловых связей отражает 
значительный потенциал для оценки устойчиво-
сти и работоспособности сетей в условиях де-

структивных воздействий. В рамках настоящего 
исследования был предложен методологический 
подход, основанный на использовании модели 
Бернулли, которая позволяет упростить расчеты 
и повысить оперативность оценки структурной 
связности при наличии равновесных вероятно-
стей связи между узлами сети в условиях влия-
ния деструктивных факторов.

Основной целью исследования являлось 
создание простой, но адекватной воздействиям 
модели оценки структурной связности и разра-
ботка программного обеспечения для ее расчета. 
Необходимо заметить, что предложенная мето-
дология оценки структурной связности сетевого 
графа позволяет оценить устойчивость сети в 
целом в рамках живучести к деструктивным воз-
действиям на элеме6нты сети, но она не дает ин-
формации о других свойствах сети, например, та-
ких как, своевременность доставки информации, 
коэффициенты исправного действия маршрута, 
направления связи и т.п.  Очевидно, что в реаль-
ных условиях вероятности связи между узлами 
не могут быть одинаковыми из-за множества 
факторов, таких как различия в характеристиках 
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оборудования, разнообразия в внешних услови-
ях и деструктивных воздействиях и другие. Од-
нако, принятые допущение о равновесных веро-
ятностях связи, позволили разработать базовый 
алгоритм и программную реализацию, которая 
служит фундаментом для дальнейших исследо-
ваний и расширений.

Полученные результаты исследований мо-
гут быть положены в основу научного обосно-
вания и сравнительного анализа структурной 
живучести радиотехнических сетей различной 
сложности, в том числе интегрированных, а так-
же для проведения ситуационного анализа устой-
чивости сетей к деструктивным воздействиям и 
оперативной оценки деформации межузловых 
связей. Аналитическая работа с результатами 
оценки системных показателей сети позволит 
определять слабые звенья сети, задавать науч-
но обоснованные требования к вероятностным 
показателям элементов сети и формулировать 
точные оценочное заключение по структурной 

связности системы в различных условиях функ-
ционирования, что важно для проектирования 
устойчивых и эффективных структур систем свя-
зи.

Перспективами дальнейшего развития 
является совершенствование модели и про-
граммного обеспечения для оценки не только 
структурной, но и функциональной связности. 
Совершенствование модели может быть направ-
лено на учет вероятностей разнородных ветвей 
связи, добавление поглощающих узлов связи и 
цикличных узлов, что позволит учитывать более 
сложные сценарии функционирования сетей, 
такие как асимметричные ветви, динамические 
изменения топологии и задержки в узлах, а так-
же обеспечит более точные прогнозы производи-
тельности и надежности сетей в реальных усло-
виях эксплуатации. В целом такой подход будет 
иметь важное значение в условиях быстро меня-
ющейся обстановки, технологий и содержания 
военных конфликтов.
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PROBABILISTIC MODEL FOR ESTIMATING THE STRUCTURAL 
CONNECTIVITY OF NETWORKS RADIO ENGINEERING SYSTEMS 

IN CONDITIONS OF DESTRUCTIVE IMPACTS
Yakushenko S.A.1, Shevyakov V.D.2, Sadovnikov V.E.3, Gladkikh D.S.4

Keywords: radio engineering networks of information transmission, network stability, network survivability, network 
graph, equilibrium state, Bernoulli formula, network stability. 

Abstract
The purpose of the work is to develop a methodological approach to assessing the structural connectivity of 

integrated radio engineering systems with the probabilistic nature of internode connections based on the analysis and 
generalization of the structural properties of network data graphs.

Research method: the research method combines a complex combination of the Bernoulli model and simulation 
modeling based on the MATLAB software platform to calculate the probability of successful connection between the nodes 
of the radio engineering information transmission network. This approach allows taking into account the uncertainty factor 
and multifaceted processes when modeling structural connectivity. An important aspect is the presence of equilibrium 
probabilities of communication between all nodes of the network, which allows you to use the probabilistic Bernoulli model 
to calculate the structural connectivity of the vertices of a network graph.

Results of the study: the results will allow us to assess the structural connectivity of radio engineering networks in 
the dynamics of changes in probabilistic inter-node connections, as well as to formulate scientifically based requirements 
for the structural parameters of the network, such as the number of nodes, branches and inter-node connections for the 
successful functioning of the network under the influence of external destructive factors. These aspects will form the basis 
for the further development of algorithms and methods for analyzing and evaluating properties military communication 
networks.

Scientific novelty: for the first time, the probabilistic Bernoulli model is used in combination with simulation 
modeling in the MATLAB software environment for quantitative assessment and comparative analysis of the structural 
connectivity of radio engineering information transmission networks, which makes it possible to simulate various situations 
of a probabilistic nature that arise under destructive external influences. The paper presents a formalized approach to the 
calculation of structural connectivity, taking into account the degree of influence and contribution of structural parameters 
to the overall assessment of the stability of radio engineering networks.
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