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Цель работы заключается в разработке предложений, способствующих эффективному применению лож-
ных источников радиоизлучений в процессе функционирования беспроводной сети передачи данных.

Метод исследования: Аналитический с использованием элементов теории множеств.
Результаты исследования: Рассмотренные в работе принципы и варианты использования ложных 

источников радиоизлучения, а также приведенные примеры их взаимодействия с объектами беспроводной сети 
передачи данных с псевдослучайной перестройкой рабочей частоты свидетельствуют о возможности эффек-
тивного использования подсистемы ложных источников радиоизлучения в системе связи.

Научная  новизна заключается в разработке способа адаптивной перестройки алгоритма псевдослу-
чайной перестройки рабочей частоты позволяющей получить дополнительный выигрыш в эффективности 
функционирования радиолинии, который в зависимости от состояния случайных (взаимных) помех в выделенном 
диапазоне частот может составлять значительную величину.
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Введение

К связи обычно предъявляются требования 
по обеспечению безопасности, достоверности и 
своевременности обмена сообщениями пользо-
вателей системы. В роли пользователей систем 
ведомственной связи, как правило, выступают 
объекты системы управления как надсистемы си-
стемы связи. В системах ведомственной связи в 
силу ряда незаменимых достоинств широкое при-
менение могут находить подсистемы беспрово-
дной связи, наличие радиоизлучающих средств 
которых обеспечивает разведдоступность объек-
тов, как самой системы связи, так и системы более 
высокого уровня иерархии для внешних систем. 
В ряде случаев разведдоступность источников 
электромагнитного излучения системы связи, с 
одной стороны, накладывает существенные огра-
ничения на варианты и режимы их использования 
и, с другой, приводит к дополнительным рискам и 
потерям в процессе функционирования системы 
управления, которые связаны с нежелательными 
воздействиями внешних систем, интегрируемых 
в понятие противоборствующей стороны.

Разведзащищенность системы связи ха-
рактеризует ее способность противостоять всем 

видам разведки внешних систем. Из всех видов 
разведки, направленной на вскрытие системы 
связи, наиболее эффективной является радио-
разведка, позволяющая в реальном масштабе 
времени определять местоположение, принад-
лежность радиоизлучающих средств, структуру 
системы управления и связи.

На практике в целях обеспечения 
требований по разведзащищенности системы 
связи и системы управления обычно преду-
сматривается выполнение комплекса мероприя-
тий, направленных на уменьшение вероятности 
вскрытия радиоизлучающих средств системы 
связи [1, с. 225; 2, с. 35], а именно: ограничение 
использования средств радиолокации и ра-
диосвязи, работу на пониженной мощнос-
ти, ограничение секторов при работе ра-
диоизлучающих средств, частичное сокрытие 
рабочего диапазона волн радиотехнических 
средств, смену рабочих волн и позывных, 
вхождение в связь без позывных, созданием 
ложных радиосетей и направлений, а также 
проведением других специальных мероприятий.

Однако, как показывает анализ со-
стояния и перспектив развития возможных 
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средств радиоразведки, меры, связанные с 
регламентацией режима работы радиопе-
редатчиков и, в частности, с ограничением числа 
и/или длительности сеансов связи, оказываются 
малоэффективными с позиции повышения раз-
ведзащищенности, и в то же время приводят к 
существенным потерям эффективности функ-
ционирования системы связи. С учетом этого, 
а также опыта эксплуатации систем связи в 
условиях конфликтов следует признать, что 
одно из важнейших мест в обеспечении развед-
защищенности систем беспроводной связи 
может занимать создание ложных объектов 
систем связи и пунктов управления, включающих 
ложные источники радиоизлучений (ЛИР).

В научно-технической литературе изуче-
нию принципов использования ЛИР в системах 
связи и управления уделено недостаточно вни-
мания. Так, отсутствуют методы разработки и 
анализа эффективности систем связи, взаимо-
действующих с системами (включающих) ЛИР, 
позволяющие принимать обоснованные решения 
по определению их числа, типов, режимов функ-
ционирования и др. В то же время о практической 
потребности изучения отмеченных вопросов сви-
детельствует наличие технических разработок, 
предназначенных для имитации работы радиопе-
редающих средств системы связи.

В настоящей работе ложные источники ра-
диоизлучений, имитирующие работу передатчи-
ков радиолиний связи, называются также псевдо-
абонентами. Рассматриваются общие принципы 
их использования, приводится обоснование воз-
можных различных вариантов построения и ре-
жимов функционирования. В общих чертах рас-
сматривается принцип анализа и оптимизации 
системы связи с псевдоабонентами. Представлен 
пример работы радиолиний с псевдослучайной 
перестройкой рабочих частот, функционирующих 
в условиях случайных и преднамеренных помех 
при взаимодействии с включенными в систему 
псевдоабонентами.

Требования к ЛИР.
Виды и варианты их использования

Ложные источники радиоизлучений долж-
ны удовлетворять следующим требованиям:

1. С высокой степенью достоверности имити-
ровать работу, функционирующих в системе 
связи и управления источников радиоизлуче-
ний. Совокупность псевдоабонентов должна 
имитировать работу совокупности радиолиний 
системы (подсистемы) связи. 

2. Не должны нарушать работоспособность или 
снижать эффективность функционирования 

системы связи; функционирование ЛИР долж-
но быть согласовано по режимам работы и па-
раметрам излучаемых сигналов с режимами 
работы и параметрами сигналов, используе-
мых в системе связи, чтобы не создавать по-
мех средствам, линиям и комплексам связи.

3. Быть просто реализуемыми, обеспечивать воз-
можность простой установки в местах предпо-
лагаемого размещения, простого ввода в дей-
ствие и эксплуатации. Технические средства 
ЛИР должны иметь стоимость неизмеримо 
меньшую стоимости имитируемых объектов.

4. Не должны содержать информации, доступ 
к которой может быть использован для нару-
шения нормальной работы системы связи или 
нанесения ущерба объектам системы связи и 
системы управления.

Псевдоабоненты могут реализовываться в 
различных вариантах, предусматривающих раз-
личные режимы использования. Основные вари-
анты отражены следующей классификацией.

Псевдоабоненты могут реализовываться в 
различных вариантах, предусматривающих раз-
личные режимы использования. Основные вари-
анты отражены следующей классификацией.

Ложные источники радиоизлучений можно 
подразделить:

 9 по выполняемым функциям: передающие и 
приемопередающие;

 9 по принципу управления: автономные и управ-
ляемые по сигналам управляющих объектов;

 9 по методам принятия решений: анализирую-
щие и неанализирующие частотный диапа-
зон;

 9 по рабочему диапазону частот: КВ, УКВ; ча-
стотным характеристикам излучаемых сигна-
лов;

 9 по кратности использования: разового и мно-
гократного использования;

 9 по месту использования: наземные, надво-
дные, воздушные и т. д.;

 9 по способам доставки к месту установки: 
устанавливаемые и забрасываемые.

Более детально псевдоабоненты могут ха-
рактеризоваться при конкретизации типа и места 
использования системы передачи информации. 
Так, при работе совокупности радиолиний в ре-
жиме синхронного псевдослучайного переключе-
ния рабочих частот ЛИР могут функционировать 
либо синхронно на свободных частотно-времен-
ных позициях, либо асинхронно, например, в от-
дельном диапазоне частот, не пригодном для пе-
редачи информации.
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Система управления для управляемых ЛИР 
может строиться по общим принципам построе-
ния систем управления распределенными объек-
тами. Пункты управления псевдоабонентами мо-
гут совмещаться с пунктами управления системы 
связи. При этом управление системой псевдоа-
бонентов может осуществляться с позиций обе-
спечения минимального уровня помех системе 
связи.

Общие принципы оценки
эффективности использования ЛИР

Выработка обоснованных решений по ва-
риантам использования псевдоабонентов в со-
ставе системы связи, структуре подсистемы 
ЛИР, способам их взаимодействия с управляю-
щими объектами, режимам работы и параметрам 
излучаемых сигналов возможна лишь на основе 
применения методов анализа и оптимизации с 
использованием моделей, учитывающих влия-
ние ЛИР как показатели разведзащищенности 
маскируемых объектов системы управления и си-
стемы связи, так и на показатели эффективности 
системы связи. Далее рассматривается общий 
подход к построению такого типа моделей и по-
становке задачи анализа и оптимизации.

Пусть некоторая формализованная 
модель системы связи обеспечивает оценку ее 
показателя эффективности функционирования 
в виде функционала: QСС (SПА, AПА, VПА), где: 
SПА, AПА, VПА — соответственно структура, алго-
ритм и ресурс подсистемы псевдоабонентов. 
Аналогичны функционал QПУ (SПА, AПА, VПА), может 
быть сформирован в рамках подходящей модели, 
учитывающей показатели разведзащищенности, 
и для объектов системы управления. Поскольку 
ЛИР имитируют средства радиоизлучений 
системы связи, то в практических ситуациях 
объекты модели SПА, AПА должны быть мак-
симально согласованы с системой связи, при 
этом можно положить QПУ (VПА). В током случае 
при справедливости обобщенной оценки эф-
фективности функционирования системы уп-
равления в виде QСУ = QПУ QСС можно придти к 
оптимизационной задаче вида:

QСУ (SПА, AПА, VПА) = QПУ (VПА) QСС (SПА, AПА, VПА) → max Sпа,  Aпа, Vпа ,

где оптимизация осуществляется во множестве 
допустимых (реализуемых) структур, алгоритмов 
и ресурса подсистемы псевдоабонентов.

Так, например, в частном случае, выделяя из 
общей задачи выбранный (обоснованный) вариант 
подсистемы с однотипными псевдоабонентами, 
можно получить оптимизационную задачу вида

QПУ (VПА) QСС (VПА) → max Vпа ,

направленную на отыскание оптимального ресур-
са подсистемы однотипных псевдоабонентов.

Пример использования ЛИР в системе с ППРЧ

Для анализа возможностей использования 
псевдоабонентов в беспроводной сети передачи 
данных была проанализирована работа си-
стемы передачи информации с алгоритмом 
псевдослучайной перестройки рабочей частоты 
(ППРЧ) в условиях случайных и преднамеренных 
помех [5, с. 35; 7, с.2; 8, с 104].

Это обусловлено тем, что, во-первых, для 
обеспечения помехозащищённости таких систем 
широко используются алгоритмы ППРЧ, во-вто-
рых, в таких системах могут быть включены ПА в 
качестве абонентов или с особым алгоритмом, а 
в-третьих, этот режим является наиболее общим 
для анализа, так как другие варианты использо-
вания анализа являются частными по отношению 
к нему.

Особенность данной системы состоит в 
том, что приемником радиолинии анализирует-
ся помеховая ситуация в выделенном диапазоне 
частот, с учетом которой осуществляется адапта-
ция параметров системы в процессе функциони-
рования. Псевдоабоненты, включенные в состав 
такой системы связи, могут работать в режиме 
ППРЧ как синхронно на правах входящих в систе-
му радиолиний (РЛ), так и асинхронно в выделен-
ном для этого диапазоне частот. В зависимости 
от варианта использования определяются струк-
тура подсистемы ЛИР, способ их взаимодействия 
с управляющими объектами, а также функцио-
нальный тип псевдоабонентов.

На основе методов, разработанных в 
[1, с 225], а также в рабатах [3, с. 71; 4, с. 142] для 
анализа процессов включения-выключения в си-
стему связи псевдоабонентов рассмотрен пред-
ложенный в [6, с.249; 9, с 898] адаптивно-игровой 
алгоритм ППРЧ, основанный на использовании 
рекуррентных процедур настройки вероятност-
ных и энергетических параметров режима ППРЧ. 
В отличие от адаптивно-игрового подхода, требу-
ющего для осуществления каждой перестройки 
при изменении условий функционирования на-
хождение равновесных ситуаций, предложенный 
в [1, с. 38] алгоритм настраивается (перестраива-
ется) в процессе функционирования. Определе-
ние параметров режима ППРЧ для совокупности 
радиолиний осуществляется управляющим объ-
ектом с учетом состояния среды распростране-
ния сигналов и помех в выделенном диапазоне 
частот. Данные о новом режиме ППРЧ переда-
ются от управляющего объекта всем РЛ и ЛИР и 
вводятся в действие синхронно в определенный 
момент времени.
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В таблице представлены результаты ана-
лиза вероятности ошибки в системе в режимах 
перестройки а) включении преднамеренных 
помех; б) выключении преднамеренных помех 
при различных значениях числа выделенных 
частот n и средней (приходящейся на одну 
частоту) мощности оптимизированной пред-

намеренной помехи (δср — отношение помеха/
сигнал в точке приема). Как видно, в рассмо-
тренных случаях процедура обеспечивает 
быструю сходимость адаптивного алгоритма 
ППРЧ к оптимальному. При увеличении чис-
ла рабочих частот сходимость процедуры не-
сколько ухудшается.

Таблица 1 — Вероятность ошибочного приема двоичного символа в процессе настройки радиолинии при включении 
(процесс «a») и выключении (процесс «b») источника помехи

n, δср Процесс
№ шага

0 4 8 12 16 20 24 ∞

δср = 0,01
n = 10

a 1,9E-02 1,0E-02 6,7E-03 5,0E-03 4,2E-03 4,2E-03 4,2E-03 4,2E-03

b 4,5E-04 2,0E-04 9,7E-05 6,5E-05 6,2E-05 6,2E-05 6,2E-05 6,2E-05

δср = 0,01
n = 100

a 1,7E-01 9,0E-02 4,9E-02 2,8E-02 1,9E-02 1,4E-02 1,2E-02 1,1E-02

b 1,5E-04 1,2E-04 1,0E-04 8,5E-05 7,4E-05 6,7E-05 6,3E-05 6,2E-05

δср = 0,04
n = 10

a 7,5E-02 4,1E-02 2,7E-02 2,0E-02 1,7E-02 1,6E-02 1,6E-02 1,6E-02

b 1,5E-03 7,7E-04 2,7E-04 1,6E-04 1,6E-04 1,6E-04 1,6E-04 1,6E-04

δср = 0,04
n = 100

a 3,1E-01 2,1E-01 1,4E-01 9,9E-02 7,3E-02 5,8E-02 5,0E-02 4,3E-02

b 4,0E-04 3,2E-04 2,6E-04 2,2E-04 1,9E-04 1,7E-04 1,6E-04 1,6E-04

Предложенный способ адаптивной пере-
стройки алгоритма ППРЧ позволяет получить 
дополнительный выигрыш в эффективности 
функционирования радиолинии, который в за-
висимости от состояния случайных (взаимных) 
помех в выделенном диапазоне частот может со-
ставлять значительную величину.

Следует отметить, что как при синхронной 
работе ЛИР в системе с ППРЧ, так и при асин-
хронной за счет использования соответствующих 
методов управления можно обеспечить эффек-
тивное функционирование системы связи с вклю-
ченными псевдоабонентами. Общее число РЛ и 
ЛИР может быть доведено до числа выделенных 
независимых частот n, и при этом можно обеспе-
чить такую же помехозащищенность РЛ, как и 
без включенных в систему ЛИР.

Итерационные процедуры поиска равно-
весных ситуаций, с одной стороны, обеспечива-
ют возможность анализа эффективности подоб-
ных адаптивных алгоритмов и, с другой, могут 
непосредственно использоваться для управле-
ния режимами работы радиолинии в процессе 
ее функционирования. В последнем случае для 

управления радиолинией в реальном времени 
при наличии большого числа выделенных частот, 
по-видимому, потребуется оптимизация процеду-
ры поиска равновесных ситуаций подходящими 
методами оптимизации в рамках теории игр.

Заключение

Применение ложных источников радио-
излучений представляет собой один из важ-
ных способов радиомаскировки систем связи и 
пунктов управления и обеспечения требований, 
предъявляемых к ним по разведзащищен-
ности. Эффективное использование ЛИР воз-
можно на основе решения оптимизационных 
задач с использованием адекватных моде-лей, 
учитывающих различные аспекты функцио-
нирования подсистемы ЛИР в системе связи.

Рассмотренные в работе принципы и 
варианты использования ЛИР, а также при-
веденные примеры их взаимодействия с 
объектами беспроводной сети передачи дан-
ных с ППРЧ свидетельствуют о возможности 
эффективного использования подсистемы ЛИР в 
системе связи.
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PRINCIPLES OF OPERATION OF 
A WIRELESS DATA TRANSMISSION NETWORK 

WITH FALSE SOURCES OF RADIO EMISSION
Chudnov A. M.1, Kurashev Z.V.2

Keywords: intelligence protection, radio-emitting means, false sources of radio radiation, pseudo-subscribers.

The purpose of the work is to develop proposals that contribute to the effective use of false sources of radio 
emissions in the process of functioning of a wireless data transmission network.

Research method: analytical with the use of elements of set theory.
Results: the principles and options for the use of false radio emission sources considered in the work, as well 

as the examples of their interaction with objects of the wireless data transmission network with pseudorandom tuning of 
the operating frequency indicate the possibility of effective use of the subsystem of false radio emission sources in the 
communication system.

The scientific novelty lies in the development of a method for adaptive rearrangement of the algorithm of 
pseudorandom tuning of the operating frequency, which allows obtaining an additional gain in the efficiency of the radio 
link functioning, which,depending on the state of random (mutual) interference in the allocated frequency range, can be 
a significant value.
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