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Аннотация
Цель работы: разработка и экспериментальная оценка предложенного подхода к оптимизации распре-

деления информационных ресурсов, из которых состоит единое информационное пространство, по местам воз-
можного хранения с учетом требований по своевременности, устойчивости и безопасности.

Метод исследования: использованы концептуальный, аналитический и имитационный подходы, которые 
в совокупности позволяют рассчитать вероятность того, что среднее время реакции системы на запросы поль-
зователей не больше допустимого, коэффициент готовности единого информационного пространства и вероят-
ность защищенности единого информационного пространства от несанкционированного доступа к информаци-
онным ресурсам за заданный период времени.

Результаты: разработана модель обмена информационными ресурсами и представлено доказательство 
адекватности модели, полученное статистическими методами. Создана методика оптимизации плана распреде-
ления информационных ресурсов, которая позволяет, во-первых, используя генетический алгоритм сформиро-
вать множество предпочтительных планов распределения информационных ресурсов, а, во-вторых, при помощи 
имитационного компонента модели выбрать оптимальный план, удовлетворяющий заданным требованиям. Ис-
пользование этих научных результатов в прикладной области позволило сформулировать прикладной резуль-
тат, обладающий практической значимостью, а именно научно-технические предложения по реализации раз-
работанных модели и методики. В заключении приводится экспериментальная оценка предложенного подхода, 
доказывающая его эффективность. 

Научная новизна: полученный результат позволяет осуществлять оценку показателей единого инфор-
мационного пространства, а также поиск оптимального плана распределения информационных ресурсов как на 
этапе проектирования, так и на этапе реконфигурации системы.

Практическая значимость проведенного исследования заключается в разработке технико-прикладного 
инструментария, позволяющего оптимально распределять информационные ресурсы единого информационного 
пространства и повышающего такие показатели, как вероятность того, что среднее время реакции системы на 
запросы пользователей не больше допустимого, коэффициент готовности единого информационного простран-
ства и вероятность защищенности единого информационного пространства от несанкционированного доступа к 
информационным ресурсам за заданный период времени.
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Введение

На сегодняшний день военно-политиче-
скую обстановку вокруг Российской Федерации 
можно охарактеризовать как сложную, изменчи-
вую и напряженную. Ведущие страны мира ста-
раются оказывать давление на нашу страну во 
всех областях, ведут санкционное сдерживание и 
препятствуют реализации политики нашего госу-
дарства.

В связи с этим ключевым фактором для до-
стижения превосходства во всех сферах является 
информация, рассматриваемая, с одной стороны, 
как исходные данные для принятия управленче-

ских решений, а с другой стороны – используе-
мая для осуществления кибервоздействий на ин-
фраструктурные объекты и систему управления 
организации.

Система управления является важнейшим 
элементом поддержания организации на требу-
емом уровне готовности к решению задач, а ее 
фундаментальной составляющей является ав-
томатизированная система управления, которая 
формируется в настоящее время путем объеде-
ния существующих и разрабатываемых локаль-
ных автоматизированных систем (ЛАС) в единое 
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информационное поле. При этом объединение 
ЛАС подразумевает их взаимодействие, которое 
возможно только при условии совместимости баз 
данных при их интеграции на объектах автомати-
зации с целью создания единого информацион-
ного пространства (ЕИП) организации.

Целью настоящей работы является разра-
ботка и экспериментальная оценка предложенно-
го подхода к оптимизации распределения инфор-
мационных ресурсов (ИР), из которых состоит 
ЕИП, по местам возможного хранения с учетом 
требований по своевременности, устойчивости и 
безопасности.

Классификация ИР ЕИП 

Согласно Концепции развития ЕИП до 2027 
года в широком смысле ЕИП можно определить, 
как упорядоченную совокупность всей информа-
ции, имеющейся в организации, а в узком смыс-
ле — как совокупность ИР, разработанных и упо-
рядоченных по единым правилам формирования, 
хранения и распространения [1, 2].

В ЕИП интегрируются различные ИР. Исхо-
дя из их многообразия, можно предложить клас-
сификацию ИР, представленную на рис. 1.

Известные подходы к рациональному ис-
пользованию ИР, как правило, не имеют количе-
ственного обоснования и не связаны с необходи-
мостью удовлетворять те или иные критерии [3]. 
Поэтому в настоящей статье будет предложен 
подход к оптимальному распределению ИР (РИР) 
в ЕИП, который направлен на удовлетворение 
основных требований, предъявляемых к ЕИП. К 
числу таких требований относятся требования по 
своевременности, устойчивости и безопасности 
функционирования ЕИП.

Распределение ИР в ЕИП

Вернемся к рисунку 1 и рассмотрим клас-
сификацию «по месту хранения» [4]. Она подра-
зумевает под собой возможность совмещения 

двух подходов к хранению информации — цен-
трализованного и децентрализованного. Сравне-
ние этих подходов показывает, что ни один из них 
в отдельности не является оптимальным. Поэто-
му целесообразным представляется применение 
смешанного способа хранения ИР, вариант кото-
рого представлен на рисунке 2, где узел хранения 
(УХ) 1 — это стационарный центр обработки дан-
ных (ЦОД), УХ 2 — мобильный ЦОД, а остальные 
УХ — файловые сервера пользователей ЕИП [5].

В связи с этим важной задачей для эффек-
тивного функционирования ЕИП является задача 
оптимального РИР по УХ. Для решения данной 
задачи должностными лицами организации, от-
ветственной за ведение фонда ИР, формируется 
план РИР (ПРИР). Структура плана изображена 
на рисунке 3.

Таким образом, мы подходим к проблеме 
РИР по УХ, а именно такого размещения, чтобы 
оно было оптимальным с точки зрения обеспече-
ния показателей своевременности, устойчивости 
и безопасности ЕИП.

Постановка задачи

Исходные данные:

Рис. 1. Классификация ИР

Рис. 2. Смешанный способ хранения ИР в ЕИП

Рис. 3. План распределения ИР в ЕИП
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1. Требования, предъявляемые к ЕИП по сво-
евременности, устойчивости и безопасно-
сти.

2. G(V, H) — сетевая структура ЕИП.
3. U = {uj} — множество УХ ЕИП, j=(1´,n) 

(n — количество УХ в ЕИП).
4. C = ‖ cjl ‖ — матрица коэффициентов про-

пускной способности составного канала 
связи между узлами uj и u_l.

5. cлвс — пропускная способность каналов свя-
зи внутри узла.

6. cсерв — скорость обработки информации в 
сервере.

7. λ — интенсивность отказа УХ.
8. μ — интенсивность восстановления УХ.
9. P = {p1, p2, p3,} — вероятности несанкцио-

нированного доступа (НСД) к серверу ин-
формационных ресурсов (СИР), центру 
обработки данных стационарному (ЦОДст) 
и центру обработки данных мобильному 
(ЦОДм).

10. PR = ‖ PRli ‖ — вероятность формирования 
запросов с узла Ul к ИР Ri.

11. v0 — средний объем запроса на доступ к 
ИР (служебного запроса сервера к другому 
серверу).

12. R = {ri} — множество всех ИР, i = (1 ´,m) 
(m — количество различных ИР в ЕИП).

13. V = {vi} — множество объемов всех ИР.
14. Λ = {λj} — множество интенсивностей за-

просов к ИР.
15. Xд = {xij} — действующий на текущий мо-

мент ПРИР.
Переменные: ПРИР X = ‖ xij ‖.
Допущения и ограничения:
∑m

 ^xi,j
 ≥ 1 — на каждом узле должен содер-

жаться хотя бы один ИР;
∑n   xij

 ≥ 1 — все ИР должны быть гарантиро-
ванно распределены.

Требуется разработать:
1. Модель обмена ИР в ЕИП, сочетающая центра-

лизованный и децентрализованный способ их 
распределения, которая позволяет рассчитать 
показатели эффективности ЕИП:

 M ( ЕИП ) = ⟨Vисх.дан⟩ (1)

где Pсв — показатель своевременности, Kг — по-
казатель устойчивости, Pзащ — показатель безо-
пасности.

2. Методику оптимизации РИР в ЕИП, учитыва-
ющую критерии по своевременности, устойчи-
вости и безопасности, которая обеспечивает 
оптимальное РИР по узлам ЕИП:

i=1

j=1

 Met = < \{Algl\}, \ {Crw\} > \, чтобы 

Pсв → max
  Kг ≥ Kг

доп , (2)
  Pзащ ≥ Pзащ

где \{Algl\} — совокупность алгоритмов выпол-
нения отдельных этапов методики, на которых 
с помощью генетического алгоритма и имита-
ционной модели происходит оптимальное РИР; 
{Crw} — критерии эффективности ЕИП.

3. Научно-технические предложения по реализа-
ции и применению модели обмена ИР в ЕИП и 
методики оптимизации РИР в ЕИП:

 НТП = <Sэф, \{Actions\}> (3)

где Sэф — предложения по разработке системы 
планирования РИР в ЕИП; {Actions} — предложе-
ния по применению системы планирования РИР 
в ЕИП.

Концептуальная модель обмена ИР в ЕИП

Рассмотрим инфотелекоммуникационная 
сеть (ИТКС). ИТКС представляет собой слож-
ную систему, соединяющую множество узлов, 
каждый из которых имеет локальную вычисли-
тельную сеть (ЛВС). Эти локальные сети объе-
диняют пользователей ЕИП, предоставляя им 
доступ к сети и ее ресурсам через выделенные 
каналы связи. Узлы ИТКС могут быть расположе-
ны по-разному, образуя произвольную топологию 
сети, вариант которой представлен на рисунке 4. 
Топология может включать звездообразные, 
кольцевые и сетчатые структуры, либо их ком-
бинации. Эта гибкость позволяет сети адаптиро-
ваться к различным требованиям по масштаби-
руемости и отказоустойчивости. В каждом узле 
сети организованы ЛВС, которые служат для объ-
единения пользователей и различных устройств. 
ЛВС могут включать в себя не только стационар-
ные компьютеры, но и мобильные устройства, 
серверы и специализированные системы, такие 
как ЛАС (локальные автоматизированные систе-
мы). Пользователи ЛВС получают доступ к ЕИП 
посредством каналов связи, которые могут быть 
проводными (Ethernet, оптоволокно) или беспро-
водными (Wi-Fi, мобильные сети). Каждый канал 
связи обеспечивает безопасный и надежный об-
мен данными между пользователями и другими 
узлами сети. Пользователями ЕИП могут высту-
пать различные гетерогенные устройства, в том 
числе автоматизированные системы управления. 
Информационные ресурсы распределены по уз-
лам ЕИП, что позволяет эффективнее использо-
вать вычислительные и сетевые ресурсы [6].

Структура узлов включает следующие ком-
поненты: 

доп
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 – сервер информационных ресурсов (СИР); 
 – сервер метаданных (СМД);
 – сервер управления маршрутизацией (СУМ);

 – центр обработки данных, который может 
быть стационарным (ЦОДст) или мобильным 
(ЦОДм).

 

Рис. 4. Детализированная структурная модель обмена ИР в ЕИП

СИР осуществляет хранение ИР. СМД 
содержит ПРИР по узлам ЕИП. СУМ обеспечи-
вает взаимодействие пользователей с ЕИП и 
выполняет следующие основные задачи: 

 – обработка входящих запросов от пользова-
телей; 

 – определение узлов ЕИП, ответственных за 
обработку конкретных запросов пользова-
телей;

 – отправка запроса на выбранный узел;
 – получение ИР от узлов в ответ на запросы 

пользователей; 
 – доставка ИР пользователю, инициировав-

шему запрос.

Такая архитектура позволяет эффектив-
но управлять распределением и маршрутиза-
цией запросов, обеспечивая оптимальное вза-
имодействие пользователей с ресурсами ЕИП.

Каждый запрос нацелен на доступ к 
определенному ИР. Алгоритм прохождения 
пользовательского запроса представлен на ри-
сунке 5.

Внесем некоторые упрощающие допу-
щения [7]. В нашей СеМО будем предполагать 
следующие условия:

1. Отсутствие отказов: мы предполагаем, что 
ни один из компонентов системы не выходит 
из строя, обеспечивая стабильную и беспе-
ребойную работу системы.

2. Нет приоритизации трафика: все запросы 
обрабатываются в порядке их поступления, 
без выделения приоритетов для различных 
типов запросов.

3. Диспетчеризация типа First In, First Out 
(FIFO): запросы обрабатываются по прин-
ципу очереди — первым поступил, первым 
обслужен.

4. Отсутствие проблем столкновений и сег-
ментации сообщений: мы учитываем, что 
используемые протоколы связи эффектив-
но минимизируют вероятность возникнове-
ния коллизий и иных проблем при передаче 
данных.
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Рис. 5. Алгоритм прохождения пользовательского запроса

Рассмотрим СеМО, в которую поступает 
пуассоновский поток заявок. Это означает, что 
интервал времени между прибытием заявок 
распределен по экспоненциальному закону с 
плотностью вероятности f(t) = λⅇ-λt, где λ — ин-
тенсивность потока заявок, определяющая 
среднее количество заявок, поступающих в си-

стему за единицу времени. 
Применение пуассоновского потока зая-

вок обусловлено его способностью эффективно 
моделировать различные реальные процессы. 
В частности, формирование запросов поль-
зователями в информационных системах ча-
сто соответствует пуассоновскому процессу с 
высокой степенью точности. Это обусловлено 
случайным характером поступления запросов 
и независимостью каждого поступления от пре-
дыдущих. Более того, пуассоновский поток зая-
вок существенно упрощает математическое мо-
делирование и аналитическое решение задач 
СМО, позволяет относительно легко вычислять 
такие характеристики системы, как среднее 
время ожидания, среднее число заявок в систе-
ме, вероятность отказа и другие параметры эф-
фективности [8].

Эти допущения помогут упростить нашу 
модель и сосредоточиться на ключевых аспектах 
функционирования система без учета множества 
вариативных и зачастую маловероятных факто-
ров, что позволит более четко понять структуру и 
работу ЕИП.

Описанную модель можно представить в 
виде СеМО, приведенной на рисунке 6 [9].

Рис. 6. Модель обмена ИР в ЕИП в терминах теории массового обслуживания
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Для определения времени выполнения за-
проса конкретного пользователя имеет смысл ис-
пользовать декомпозиционный подход. Для этого 
вводятся следующие временные характеристики:
1. Время ожидания предоставления ресурсов ка-

нала.
Это время, которое запрос проводит в ожида-
нии доступа к коммуникационным ресурсам, 
таким как пропускная способность канала свя-
зи. Например, если канал перегружен, запрос 
будет ожидать свободного места для передачи 
данных.

2. Время передачи по каналу связи запросов (кви-
танций) к маршрутизатору узла и обработки в 
нем служебной информации.
Включает в себя время, необходимое для пе-
редачи данных от источника к маршрутизато-
ру через канал связи, а также время, которое 
маршрутизатор тратит на обработку служеб-
ной информации (например, заголовков паке-
тов, маршрутизацию и т. д.).

3. Время ожидания запроса в буферной памяти 
СУМ (СИР, СМД).
Время, которое запрос ожидает в очереди (бу-
фере) перед тем, как будет обработан серве-
ром. Это ожидание может быть связано с теку-
щей загруженностью системы.

4. Время обработки запроса пользователя в СУМ 
(СИР, СМД).
Время, необходимое для непосредственной 
обработки запроса системой. Оно включает в 
себя операции чтения и записи данных и т. д.

5. Время передачи запроса через ИТКС.
Это время передачи запроса через ИТКС до 
конечного пункта назначения (например, СИР) 
и обратно до пользователя. В это время так-
же включается задержка сети (латентность) и 
возможные повторные передачи данных при 
потере пакетов.

Все эти временные составляющие сумми-
руются для определения полного времени выпол-
нения запроса конкретного пользователя.

Аналитическая модель обмена информаци-
онными ресурсами в ЕИП

Целью построения модели является опре-
деление показателей таких свойств ЕИП, как сво-
евременность, устойчивость и безопасность. 

Своевременность важна, потому что поль-
зователи должны иметь возможность получать 
требуемую информацию в нужный момент вре-
мени, чтобы принимать обоснованные решения 
и выполнять задачи. Например, в случае крити-
чески важных ситуаций своевременный доступ к 
информации может быть решающим фактором.

Устойчивость информационного простран-
ства гарантирует непрерывный доступ к инфор-
мационным ресурсам вне зависимости от вре-
мени, внешних воздействий или технических 
проблем. Это важно для обеспечения беспере-
бойной работы систем, особенно в случае, когда 
доступ к информации критичен для выполнения 
определенных функций или процессов.

Безопасность информационного простран-
ства необходима для защиты от несанкциони-
рованного доступа, взломов, утечек данных и 
других угроз. Это особенно важно с учетом суще-
ствующих киберугроз и утечек информации, ко-
торые могут нанести значительный ущерб.

Таким образом, своевременность, устойчи-
вость и безопасность являются фундаменталь-
ными свойствами ЕИП, необходимыми для его 
эффективного функционирования и обеспечения 
потребностей пользователей.

Остановимся более подробно на выбран-
ных свойствах и их показателях [10–12].

Своевременность — основное свойство, 
показывающее способность обеспечить получе-
ние пользователем требуемого ИР по запросу в 
заданное время. Показателем своевременности 
может служить вероятность того, что среднее 
время реакции системы (Tр) на запросы пользо-
вателей не больше допустимого (Tр

доп):

 Pсв {Tр ≤ Tр
доп } = ∫0

Tр
доп

 tf(t)dt, (4)

f(t) =        1        
-(t-a)2

                                           σ√2π 
                

e

                                              

2σ2

 Введенные в предыдущем разделе вре-
менные характеристики позволяют определить 
время ТРlk выполнения запроса из узла Ul на узел 
Uk:

ТРlk= ТОК1
ком+ ТПО1

ком+ ТОК1
м+ ТПО1

м+ ТОП1
СУМ+ ТОБ 1

СУМ + ТОК2
м+ ТПО2

м+ ТОПСМД+ ТОБ СМД+ ТОК3
м+ ТПО3

м+ ТОП2
СУМ+ ТОБ 2

СУМ+ ТОК4
м+ ТПО4

м+ ТОК1
ИТКС+ ТПО1

ИТКС+ ТОП3
СУМ+ ТОБ 3

СУМ+ 
ТОК5

м+ ТПО5
м+s_r1*(ТОП││ СИР+ ТОБ СИР) + sr2*(ТОП││ ЦОД+ ТОБ ЦОД) +ТОК6

м+ ТПО6
м+ ТОП4

СУМ+ ТОБ 4
СУМ+ ТОК7

м+ ТПО7
м+ ТОК2

ИТКС+ ТПО 2
ИТКС+ ТОП5

СУМ+ ТОБ5
СУМ+ ТОК8

м+ ТПО8
м+ ТОК2

ком+ ТПО2
ком 

(6)

где sr1 и sr2 — элементы матрицы s = |1    0|.
                                                      

0   1
Если ИР размещен на СИР, то r = 1, если в ЦОД, 
то r = 2.

Обозначим вероятность формирования за-

проса с узла Ul на узел Uk как PQlk, l = 1,n, k = 1,n. 
Тогда время ТРl выполнения запросов с узла Ul 
можно определить по формуле:

 ТРl ∑n
k=1 PQlk *ТРlk (7)

  (5)
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Время ТР реакции системы на запросы 
пользователей вычисляется по формуле:

 ТР ((∑n
l=1 λl *ТРl) ⁄ ∑

n
l=1 λl (8)

Для определения времени выполнения за-
просов с узла Ul необходимо учитывать вероят-
ности формирования запроса с узла Ul на другие 
узлы:

 PQlk = ∑m
i=1 PRli*xik, (9)

где PRli — вероятность формирования запросов с 
узла Ul к ИР Ri, а xik — элемент матрицы ПРИР 
в ЕИП (xik = 1, если ИР Ri находится на узле Uk, 
иначе xik = 0).

Время ожидания обслуживания заявок c γ 
входными потоками и диспетчеризацией «пер-
вый вошел первый вышел» и при отсутствии при-
оритетов вычисляется по следующей формуле:

 t0 = (∑γ
i=1 λixi

2 ⁄ (2(1-∑γ
i=1 λi ωi )│) (10)

где λi — интенсивность i-го потока заявок; xi
2 — вто-

рой момент обслуживания заявок; ωi — среднее 
время обслуживания заявок.

В нашем случае поток заявок один, поэтому 
приведенную формулу можно упростить до следу-
ющего вида:

 t0 = (λx
2) ⁄ (2(1-λω)│) (11)

Определим среднее время обслуживания 
запросов для нескольких случаев:

 – среднее время обслуживания запросов в ка-
налах внутри узла:

Wлвс
      = v0 ⁄ cлвс ,

 – среднее время обслуживания запросов на 
серверах (в ЦОД):

Wсерв    = v0 ⁄ cсерв ,

 – среднее время обслуживания запросов при 
передаче через ИТКС:

Wиткс   = v0сlk ,

где v0 — средний объем запроса на доступ к ИР 
(служебного запроса к серверу); cлвс — скорость 
передачи информации внутри узла; cсерв — ско-
рость обработки информации на серверах; 
сlk — коэффициент пропускной способности со-
ставного каналам при передаче информации че-
рез ИТКС.

Определим среднее время обслуживания 

запр   

  запр   

ИР для нескольких случаев:

 – среднее время обслуживания ИР в каналах 
внутри узла:

Wлвс = vi ⁄ cлвс ,

 – среднее время обслуживания ИР на серверах 
(в ЦОД):

Wсерв = vi ⁄ cсерв ,

 – среднее время обслуживания ИР при переда-
че через ИТКС:

Wиткс = vi сlk ,

где vi — объем ИР Ri.
При экспоненциальном законе распреде-

ления вторые моменты времени обслуживания 
равны x2 = 2ω2, а при постоянном времени обслу-
живания x2 = ω2. Время передачи запроса будем 
считать постоянным, в то время как длительность 
передачи данных, возвращаемых запросом, рас-
пределено по экспоненциальному закону. Тогда 
временные характеристики определим следую-
щим образом:

ТОКком
1 = ТОКм

1 = ТОКм
2 = ТОКм

3 = ТОКм
4 = ТОКм

5 = ТОКлвс
запр = λs Wлвс

запр 2) ⁄.    (18)

 ТОКИТКС
1 = ТОКиткс

запр = (λsWиткс
запр2) ⁄. (19)

 ТОКм
6 = ТОКм

7 = ТОКм
8 = ТОКком

2 = ТОКир
лвс = λs2Wир 2

лвс ⁄. (20)

 ТОКИТКС
2 = ТОКир

иткс = λs2Wир
иткс

2 ⁄. (21)

 ТОПСУМ
1 = ТОПСМД = ТОПСУМ

2 = ТОПСУМ
3 = ТОПзапр

серв = λsW запр
серв

2 ⁄. (22)

 ТОПСИРТОПЦОДТОПСУМ
4 = ТОПСУМ

5 = ТОПир
серв = λs2Wир

серв
2 ⁄. (23)

 ТПОком
1 = ТПОм

1 = ТПОм
2 = ТПОм

3 = ТПОм
4 = ТПОм

5=Wзапр
лвс. (24)

 ТПО1
ИТКС = W запр

иткс. (25)

 ТПОм
6 = ТПОм

7 = ТПОм
8 = ТПОком

2 = Wир
лвс. (26)

 ТПОИТКС
2 = Wир

иткс.              (27)

      ТОБСУМ
1 = ТОБСМД = ТОБСУМ

2 = ТОБСУМ
3 = ТОБСИР = ТОБЦОД = Wзапр

серв.     (28)

 ТОБСУМ
4 = ТОБСУМ

5 = Wир
серв. (29)

Таким образом выражение расчета време-
ни ТРlk выполнения запроса из узла Ul на узел Uk 
принимает следующий вид:

ТРlk =6ТОКзапр
лвс + 4ТОКир

лвс + ТОКзапр
иткс + ТОКир

иткс + 4ТОПзапр
серв + 4ТОПир

серв +

+ 6Wзапр
лвс +Wиткс

запр + 4Wир
лвс + Wир

иткс + 6Wзапр
серв + 2Wир

серв.

 Под безопасностью ЕИП понимается свой-
ство, характеризующее его способность проти-
востоять несанкционированному получению до-
ступа к ИР. Показателем безопасности является 
вероятность защищенности ЕИП от несанкциони-

 запр   

   ир   

 ир   

 ир   

(12)

(13)

(14)

    (15)

   (16)

(17)

(30)
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рованного доступа (НСД) к ИР за заданный пери-
од времени Tзад (Pзащ (Tзад)). Он рассчитывается по 
следующим формулам:

 Pзащ = 1 - PНСД , (31)

где PНСД — вероятность совершения НСД в ЕИП.

PНСД = min pi
НСД. 

где pi
НСД — вероятность совершения НСД к 

i-му ИР, учитывающая наличие дубликатов ИР на 
других УХ, N — количество ИР в ЕИП.

pi
нсд = 1 - ∏k∈[1,n││1](1 - pсир

нсдxik)∏k∈[n1 + 1,n1 + n2] (1 - pнсд
ЦОДмxik)∏k∈[n - n3+1,n](1 - pнсд

ЦОДстxik).           (33)

где pНСД
СИР — вероятность НСД к СИР, pНСД

ЦОДм — ве-
роятность НСД к мобильному ЦОД, pНСД

ЦОДст — ве-
роятность НСД к стационарному ЦОД, n1 — коли-
чество СИР, n2 — количество мобильных ЦОД, 
n3 — количество стационарных ЦОД, n — количе-
ство УХ, n = n1 + n2 + n3.

Под устойчивостью ЕИП будем понимать 
способность ЕИП в каждый момент времени обе-
спечить доступ должностного лица к требуемому 
ИР. Показателем этого свойства может высту-
пать коэффициент готовности ЕИП Kг

ЕИП. Данный 
показатель является комплексным, в него закла-
дываются как надежностные характеристики обо-
рудования узла хранения, так и его живучесть.

В целом, чем больше мы имеем размещен-
ных на узлах дубликатов, тем больше вероятность 
того, что должностное лицо, запросившее ИР, по-
лучит его в заданный интервал времени. Такую 
зависимость можно описать графом возможных 
состояний ЕИП, представленным на рис. 7:

Состояние S0 — когда все дубликаты ИР 
доступны, S1 — когда один из дубликатов ИР не 
доступен, S2 — когда два из дубликатов ИР не до-
ступны и т. д.

Таким образом коэффициент готовности 
можно определить следующими выражениями:

 Kг
ЕИП = ∑n

i=1Kгi
 ⁄ n , (34)

где Kгi
 — коэффициент готовности для i-го ИР; 

n — количество узлов, на которых размещен i-й 
ИР:

 n = ∑n
k=1xik (35)

1≤i≤n

Рис. 7. Граф возможных состояний ЕИП для каждого из ИР

Коэффициент готовности для i-го ИР вы-
числяется как сумма вероятностей всех состоя-
ний системы, кроме состояния «недоступны все 
узлы, хранящие ИР».

 Kгi
 = ∑n

s=0
-1 ps (36)

Данные вероятности рассчитываются пу-
тем решения системы линейных уравнений, ко-
торые составляются для ЕИП, представленного в 
виде графа-схемы гибели-размножения.

-λp0 + μp1 = 0
λp0 - (λ + μ)p1 + 2μp_2 = 0

…
λps-1- (λ + sμ) ps + (s + 1) μps+1 = 0

…
λpn-2 - (λ + (n - 1)μ) pn-1 +n μpn = 0

∑n
s=0 ps = 1

где λ — интенсивность перехода узла, храняще-
го ИР, из доступного состояния в недоступное; 
μ — интенсивность восстановления узла; p0 — ве-
роятность того, что все узлы хранящие ИР, до-
ступны; ps — вероятность того, что s узлов, храня-
щих ИР, недоступны; pn — вероятность того, что 
все узлы, хранящие ИР, недоступны.

Статистическая оценка
адекватности модели обмена ИР в ЕИП

Чтобы проверить адекватность модели об-
мена ИР в ЕИП было принято решение восполь-
зоваться статистическими методами, а именно 
построить уравнение регрессии [13] и оценить 
его при помощи критерия Фишера. Для этого про-
анализированы результаты ряда экспериментов, 
проведенных на имитационной модели (выход-
ной параметр y — среднее время реакции систе-
мы). Эксперименты проводились для следующей 
конфигурации:

 – средняя интенсивность запросов в сутки: 
λ∈ [10;100](фактор z1);

 – количество узлов: n∈ [10;33] (фактор z2);
 – количество информационных ресур-

сов:m∈ [1000;10000] (фактор z3);
 – время моделирования: 30 суток.

Требуется определить степень влияния па-
раметров z1, z2, z3 на значение выходной перемен-
ной, для чего были поставлены эксперименты по 
плану полного факторного эксперимента (ПФЭ) 
2k, k = 3 (табл. 1), число повторений каждого экс-
перимента — 3, т. е. значения выходных параме-
тров y1, y2, y3.

Работу следует выполнять по следующей 
схеме:

{
 (32)

 (37)
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1) Кодируются переменные.
2) Достраиваются матрицы планирования в коди-

рованных переменных с учетом парных взаи-
модействий и дополняются столбцом средних 
значений отклика.

3) Вычисляются коэффициенты уравнения ре-
грессии.

4) Проверяются вычисленные коэффициенты 
на значимость, предварительно определяя 
дисперсию воспроизводимости, и получается 
уравнение регрессии в кодированных перемен-
ных.

5) Проверяется полученное уравнение на адек-
ватность.

Номер опыта
Факторы Результаты

z1 z2 z3 y1 y2 y3

1 + + + 14,8 16,8 12,8

2 - + + 17,2 14,0 15,6

3 + - + 24,6 18,0 18,6

4 - - + 11,6 11,6 11,4

5 + + - 37,6 34,0 30,4

6 - + - 16,8 16,8 12,0

7 + - - 23,6 14,0 18,8

8 - - - 21,0 15,6 16,2

Исходная матрица планирования ПФЭ 2
3

Таблица 1.

В результате было получено уравнение ре-
грессии в кодированных переменных:

y = 18,49 + 3,51s1 + 1,41s2 - 2,91s3 - 1,49s13 - 1,79s23 - 3,41s123    (38)

Сравнивая табличное значение критерия 
Фишера с расчетным, был сделан вывод об адек-
ватности уравнения регрессии, и, следовательно, 
об адекватности модели.

Методика оптимизации ПРИР в ЕИП
с учетом критериев своевременности, 

устойчивости и безопасности

Предлагаемая методика предназначена 
для использования разработчиками и админи-
страторами ЕИП на стадиях проектирования, 
эксплуатации и реорганизации ЕИП. Она пред-
ставляет собой инструмент, позволяющий на 
основании исходных данных оптимизировать 
ПРИР по критерию своевременности, с учетом 
предъявляемых требований по устойчивости и 
безопасности ЕИП.

Методика состоит из четырех этапов. Ее 
общая структура представлена на рисунке 8.

Особенность методики заключается в по-
следовательном использовании генетического 
алгоритма [14] и имитационной модели.

На рисунке 9 представлена последова-
тельность использования должностными лица-
ми генетического алгоритма для решения зада-
чи формирования множества предпочтительных 
ПРИР. Новизна данного алгоритма заключается 

в комбинации его модификаций, таких как ис-
пользование: 

• многохромосомный подход к построению 
особи, которой является вариант ПРИР 
(рис. 10);

• начального структурирования популяции с 
гарантированным РИР по УХ;

• разбиения особей на группы с высоким зна-
чением функции пригодности с помощью ал-
горитма быстрой сортировки;

• адаптивной фильтрации, отсекающей особи 
с низким значением функции пригодности;

• универсального стохастического выбора 
числа точек скрещивания;

Рис. 5. Алгоритм прохождения пользовательского запроса
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Рис. 9. Блок-схема алгоритма решения задачи формирования множества предпочтительных ПРИР

Рис. 10. Особь генетического алгоритма

элитизма, т. е. отбора нескольких наилуч-
ших особей в следующее поколение, минуя опе-
ратор селекции.

Задача формирования множества предпоч-
тительных ПРИР решается для двух случаев, при 
которых целевая функция генетического алгорит-
ма отличается [15]. 

В первом случае (для этапа проектирова-
ния ЕИП) целевая функция принимает следую-
щий вид:

 F1 = γ1 f1 + γ2 f2 + γ3 f3 , (39)

 где f1 = f (Pсв), f2 = f (Pзащ), f3 = f (Kг), при условии, что 
Pсв→min , Pзащ ≥ Pзащ

треб, Kг ≥ Kг
треб.

Во втором случае (для этапа реконфигура-
ции ЕИП) целевая функция определяется выра-
жением:

 F1 = γ1 f1 + γ2 f2 + γ3 f3 + γ4 f4 , (40)

где f1 = f (D), f2 = f (Pсв), f3 = f (Pзащ), f4 = f (Kг), при ус-
ловии, что D→min , Pсв ≥ Pсв

треб , Pзащ ≥ Pзащ
треб, Kг ≥ Kг

треб.
В свою очередь D, расстояние Хэмминга 

между текущим ПРИР X_1 и новым X_2, рассчи-
тывается следующим образом:

 D (X1, X2) = ∑m
l=1∑

n
k=1 |xlk1

 - xlk2
| (41)

Оптимальный ПРИР находится на третьем 
этапе методики (рис. 11) при помощи использо-
вания имитационной модели, разработанной в 
среде имитационного моделирования AnyLogic.

При разработки имитационной моде-
ли [16] использован агентный подход и модуль-
ный принцип построения модели (рис. 12). Как 
упоминалось ранее, модель позволяет рассчи-
тать показатели своевременности, безопасно-
сти и устойчивости для всех ПРИР.
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Рис. 11. Блок-схема алгоритма поиска оптимального ПРИР в ЕИП

Рис. 12. Имитационная модель
обмена информационными ресурсами в ЕИП

Запуск имитационной модели осущест-
влялся N = 885104 раз, тем самым обеспечивает-
ся требуемая точность ε = 0,01 и достоверность 
α = 0,95. Количество прогонов было рассчитано 
по формуле [17]:

DN = tα  
σα

                 
ε2

2
   

2

где tα — значение аргумента функции Лапласа 
для значения достоверности α; σα

2 — дисперсия, 
рассчитанная в ходе проведения регрессионного 
анализа.

Предложения
по построению системы планирования РИР

Приведенная методика оптимизации РИР в 
ЕИП используется для построения системы пла-
нирования РИР (СПРИР). Данная система будет 
работать на двух этапах — на этапе проектирова-
ния ЕИП ее будут использовать разработчики и 
проектировщики, а на этапе реконфигурации ею 
будут пользоваться администраторы ЕИП.

СПРИР — автоматизированная система. 
Как и любая автоматизированная система она 
обладает присущими ей видами обеспечения 
(рис. 13): техническим, информационным, линг-
вистическим, математическим, программным и 
кадровым [18]. Лингвистическое и кадровое обе-
спечение в данной статье рассматриваться не 
будут.

Техническое обеспечение СПРИР представ-
ляет собой совокупность технических средств 
реализации процессов преобразования инфор-
мации, к которым относятся средства обработки, (42)
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ввода-вывода, передачи и хранения. Остановим-
ся более подробно на средствах обработки и хра-

нения, так как именно они представляют особую 
значимость для процесса РИР.

Рис. 13. Системы планирования РИР

Основу средств хранения составляют цен-
тры обработки данных (ЦОД) и сервера, предна-
значенные для хранения ИР в ЕИП. Технические 
характеристики ЦОД и серверов хранения из-
вестны и более чем достаточны для функциони-
рования ЕИП.

К средствам обработки относятся ПЭВМ 
разработчика и администратора. ПЭВМ долж-
ны отвечать современным требованиям к ком-
пьютерным системам, должны быть достаточно 
производительны для максимального снижения 
времени работы специального программного 
обеспечения, о котором речь пойдет далее.

Варианты аппаратной конфигурации ПЭВМ 
разработчика и администратора представлены 
на рисунке 12.

Информационное обеспечение для СПРИР 
представляет собой комбинацию различных эле-
ментов, таких как описание информационных 
баз, системы классификации и кодирования дан-
ных, унифицированные системы документов и 
нормативно-справочные базы, необходимые для 
обеспечения её эффективного функционирова-
ния.

Учитывая, что персональные компьютеры, 
включённые в СПРИР, работают под управлени-
ем операционной системы AstraLinux, рекоменду-
ется применять СУБД PostgreSQL для хранения 
исходных данных и выходного результата мето-
дики.

Математическое обеспечение СПРИР 
включает в себя модели, методы и алгоритмы 

для преобразования информации, используемые 
в ее работе. Эти математические компоненты де-
лятся на две категории: общее и специальное ма-
тематическое обеспечение [19].

Общее (внутреннее) математическое обе-
спечение: 

• включает совокупность моделей, методов и 
алгоритмов, которые управляют работой ЭВМ 
независимо от конкретной системы автомати-
зации управления;

• это алгоритмы, реализованные в операцион-
ных системах ЭВМ и в их системах техниче-
ского обслуживания.

Специальное (внешнее) математическое 
обеспечение:

• охватывает модели, методы и алгоритмы, ко-
торые предназначены для решения конкрет-
ных управленческих задач;

• примеры включают аналитическую модель 
обмена ИР в ЕИП и алгоритмы для оптимиза-
ции использования ИР в ЕИП.

Программное обеспечение СПРИР вклю-
чает в себя набор программных продуктов и до-
кументацию, которые используются для отладки, 
тестирования и эксплуатации системы. В зависи-
мости от выполняемых функций его можно раз-
делить на две основные категории: общее ПО и 
специальное ПО [20].

Общее ПО обеспечивает базовые функции 
для работы системы и возможность взаимодей-
ствия с аппаратным обеспечением, предназна-
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чено для организации функционирования ЭВМ 
и делится на ПО ЭВМ и общесистемное ПО. К 
ПО ЭВМ относят операционную систему, про-
граммы технического обслуживания, сервисные 
программы. Основное требование — использо-
вание ПО, отечественной разработки, а именно 
операционной системы AstraLinux. К общеси-
стемному ПО, помимо стандартного предуста-
новленного ПО, следует отнести платформу для 
имитационного моделирования, предназначен-
ную для разработки и использования разрабо-
танной модели обмена ИР в ЕИП. В качестве 
варианта — можно использовать среду имита-
ционного моделирования AnyLogic. Также в эту 
группу можно отнести средства, необходимые 
разработчику для программирования на язы-
ке Python и библиотеки, работающие с генети-
ческими алгоритмами, например, фреймворк 
DEAP.

Специальное ПО — это специализирован-

ные программные продукты, предназначенные 
для решения конкретных задач в рамках систе-
мы. К специальному ПО применительно к при-
веденным предложениям можно отнести про-
граммы решения специализированных задач, а 
именно: апплет имитационной модели обмена 
ИР в ЕИП, а также программу, реализующую ме-
тодику оптимизации РИР в ЕИП, реализованную 
на языке программирования Python и основан-
ную на применении генетического алгоритма.

Экспериментальная
оценка предложенного подхода

Для оценки предложенного подхода были 
проведены контрольные вычислительные экс-
перименты для различных вариантов ПРИР до 
и после оптимизации (таблица 2). Результаты 
экспериментов показали прирост показателя 
своевременности на 4–27% (рис. 14). Цель ис-
следования достигнута.

n
узлов

m
ИР Начальное 

РИР
До оптимизации После оптимизации

15 1000

Pсв Pзащ Kг Pсв Pзащ Kг

X1 0,834 0,823 0,969 0,965 0,956 0,964
X2 0,954 0,573 0,996 0,993 0,953 0,985
X3 0,769 0,980 0,923 0,979 0,978 0,963

Результаты контрольных замеров

Таблица 2.

Рис. 14. Сравнение показателя
своевременности до оптимизации и после

Заключение 

В работе предложен подход к оптимиза-
ции ПРИР в ЕИП по критериям своевременности, 
устойчивости и безопасности. Показано, что до-
стичь такого оптимального распределения мож-
но, применяя имитационную модель обмена ИР 
в ЕИП и методику оптимизации ПРИР в ЕИП, 
основанную на использовании генетических ал-
горитмов. Кроме того, предложены решения по 
построению системы планирования РИР в ЕИП, 
использование которой на этапах проектирова-
ния и реконфигурации ЕИП позволяет повысить 
показатели своевременности, с учетом требова-
ний по устойчивости и безопасности, за счет оп-
тимизации РИР.
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IMPROVING THE TIMELINESS OF THE INFORMATION 
RESOURCES EXCHANGE OF IN A COMMON 

INFORMATION SPACE
Nikolaev V.V.1

Keywords: resources allocation optimization, simulation modeling, genetic algorithm, regression analysis, 
information resources allocation plan, information exchange, AnyLogic.

Abstract
The purpose of the work is to develop and experimentally evaluate the proposed approach to optimizing the 

allocation of information resources, which make up a common information space, in places of possible storage, taking into 
account the requirements for timeliness, stability and security.
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Research method: conceptual, analytical and simulation approaches were used, which together allow us to calculate 
the probability that the average system response time to user requests is no longer than acceptable, the readiness coefficient 
of the common information space and the probability of the security of the common information space from unauthorized 
access to information resources for a given period of time.

Results: a model for the exchange of information resources has been developed and a proof of the adequacy of the 
model obtained by statistical methods has been presented. A methodology for optimizing the information resource allocation 
plan has been created, which allows, firstly, using a genetic algorithm to generate a set of preferred information resource 
allocation plans, and, secondly, using the simulation component of the model to select the optimal plan that meets the 
specified requirements. The use of these scientific results in the applied field made it possible to formulate an applied result 
with practical significance, namely scientific and technical proposals for the implementation of the developed models and 
techniques. In conclusion, an experimental assessment of the proposed approach is presented, proving its effectiveness. 

Scientific novelty: the result obtained makes it possible to evaluate the indicators of the common information space, 
as well as to search for an optimal plan for the allocation of information resources both at the design stage and at the stage 
of system reconfiguration.

The practical significance of the conducted research lies in the development of technical and applied tools that 
make it possible to optimally allocate information resources of a common information space and increase such indicators as 
the probability that the average system response time to user requests is no more than acceptable, the readiness coefficient 
of a common information space and the probability of security of a common information space from unauthorized access to 
information resources for a given period the time period.

References
1. Legkov K.E., Orkin V.V. Main directions of development of a single information space of aerospace forces in modern 

conditions // Military Thought. 2020. No. 8. Pp. 47-53.
2. Ivanov V.G., Gudkov M.A., Lukyanchik V.N. Single information space of the Armed Forces of the Russian Federation - the 

basis of information support for troops in international armed conflicts // Military Thought. 2023. No. 5. Pp. 85-95.
3. Saenko I.B., Nikolaev V.V., Mikhailichenko A.V. Distribution of information resources in a single information space built 

using mobile data processing centers // “State and prospects for the development of modern science in the direction of “IT 
technologies ”. Collection of articles of the I scientific and technical conference. Volume 3. 2022. Pp. 5-11.

4. Siyuan Yang. Advancements in Network Attached Storage (NAS) for Mobile Devices: Technological Developments and 
Performance Assessment // Science and Technology of Engineering Chemistry and Environmental Protection. 2024. Vol. 
1 No. 9. P. 1-7.

5. Ashcheulov S.V., Mikhailichenko N.V., Gribkov V.A., Mishutin N.V. Data processing centers in an automated information 
processing system // Information security of the regions of Russia (IBRR-2023). XIII St. Petersburg interregional conference. 
Conference materials. St. Petersburg, 2023. P. 123-124.

6. Nikolaev V.V. Model of information resource exchange in a single special-purpose information space // Bulletin of Tula 
State University. Technical sciences. 2024. No. 2. P. 158-162.

7. Redrugina N.M. A set of simulation models of workflow elements for transaction services of infocommunication systems. 
// Computing, telecommunications and control. 2023. Pp. 29-39.

8. Averina T.A. On one method for modeling a non-homogeneous Poisson point process. // Siberian Journal of Computational 
Mathematics. 2022. Vol. 25. No. 1. Pp. 1-17.

9. Ereshko F.I., Kiselev O.I., Shevchenko V.V. Experience in operations research and some possibilities of its use in the 
defense-industrial complex // Scientific Bulletin of the defense-industrial complex of Russia. 2021. No. 2. Pp. 23-31.

10. Fabiyanovsky I.N. Ensuring the timeliness of the exchange of information resources based on distributed ledger technology 
// Bulletin of the Tula State University. Technical sciences. 2021. Issue. 9. P. 184-194.

11. Dubrovina A.I. Methods of protecting information from unauthorized access // Modern science. 2020. No. 12-3. P. 241-
244.

12. Ivanov S.A. Method for assessing the stability of an information flow operating on communication network resources with 
failures // Proceedings of communication educational institutions. 2021. Vol. 7. No. 4. P. 85-94.

13. Ivanishchev Yu.G., Davydov V.M., Sarygin A.V. Comparative analysis of the calculated parameters of the regression 
model depending on the sample size and the method for calculating variances // Bulletin of the Pacific State University. 
2022. No. 2 (65). P. 51-60.

14. Simon D. Algorithms for evolutionary optimization. Moscow: DMK-Press. 2020. S. 940.
15. Bogdanov M.D., Rudinsky I.D. Using a Genetic Algorithm to Solve the Problem of Finding the Optimal Path // Bulletin of 

Science and Education of the North-West of Russia, 2023, Vol. 9, No. 2. P. 76-88.
16. Baushev S.V. Justification and Selection of Mathematical Apparatus in Scientific Research // Radio Navigation and Time: 

Proceedings of the North-West Radio Center of the Almaz-Antey Air and Space Defense Concern. 2024. No. 14 (22). 
P. 15-37.

17. Makarov A.A. Simulation Modeling as a Basis for Solving Educational and Practical Problems in Higher School // Bulletin 
of the International Market Institute. 2021. No. 1. P. 157-163.

18. Megera Yu.A. Application of software in solving management problems in the general structure of technical support for 
communications and an automated control system // Communication equipment. 2022. No. 3 (159). P. 21-29.

19. Pasechnik R.M., Tabunkova M.P., Korolev I.D. Mathematical support for optimizing the information security system in 
automated control systems // I-METHODS. 2021. Vol. 13. No. 1. P. 1-10.

20. Kubasov I.A., Strelnikov F.I. On the prospects for the transition of automated information systems to domestic equipment 
and software // Strategic development of the system of the Ministry of Internal Affairs of Russia: state, trends, prospects. 
Collection of articles of the International Scientific and Practical Conference. 2019. P. 115-118


