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Аннотация
Цель исследования: обобщить применяемы средства беспроводного широкополосного доступа, применя-

емые в системах связи специального назначения с учетом анализа опыта СВО, определить порядок их приме-
нения и построения системы связи в соответствии с их тактико-техническими характеристиками и возможно-
стями по обеспечению связи с потребностями органов управления.

Метод исследования: основу исследования составила общая теория систем, теория военной связи, теория 
открытых систем с использованием методов системного анализа. Достоверность результатов обеспечивается 
практической реализаций приложенных в статье способов применения средств беспроводного широкополос-
ного доступа в системах связи различных уровней управления.

Результат: исследование в области создания и применения беспроводных многоканальных радиосредств 
при развёртывании сетей связи специального назначения для управления в бою и операции на основании опыта  
СВО. Особую значимость результат исследования представляет при развёртывании сетей, отдельных линий 
связи на основе различных технологий беспроводного широкополосного доступа, при этом рассмотрены  
вопросы, связанные с ЭМС, дальности связи и совместного применения различных технологий. Представлены 
практические результаты применения средств беспроводного широкополосного доступа как средства транс-
портной сети связи. Внедрение оборудования средств беспроводного широкополосного доступа для расшире-
ния высокоскоростной транспортной сети в тактическом и оперативном звене управления позволяет создать 
надёжную, масштабируемую и отказоустойчивую инфраструктуру различной конфигурации.

Научная новизна определяется глубиной обоснования и рассмотрения тенденций развития средств мно-
гоканальной радиосвязи и особенностей их применения на сетях связи специального назначения с учетом  
их тактико-технических характеристик и возможностей для предоставления услуг в соответствии с современ-
ными требованиями.
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Введение
Характер современных боевых действий та-

ков, что успешное выполнение задач в современ
ных условиях во многом определяется объёмом, 
которым располагают органы военного управле-
ния, полнотой, достоверностью и доступностью 
информации при совместном ее использовании 
для решения комплексных задач. Увеличиваю-
щийся разрыв между возрастающими объема-
ми информации и уровнем развития средств ее  
представления, хранения, обработки и передачи  
существенно влияет на оперативность и ка-
чество решения задач, а также обусловлива-
ет необходимость принятия организационных  
и мероприятий технического характера способ-
ствующих обеспечением органов управления  
в связи.

Объемы информационных потоков стали 
таковыми, что существующие средства и ком-
плексы связи не способны обеспечить их пере-
дачу с требуемым качеством в заданные сроки  
и с требуемой пропускной способностью. С уве-
личением объема передаваемых сообщений,  
с сокращением времени доведения их до под-
чинённых, а также передачей как традиционных 
видов связи (телефон, телеграф, передача дан-
ных), так передачей конференц-связь, видео-
конфереренц-связь, файловый обмен и другие, 
требуются средства связи, имеющие каналы 
связи с широкой полосой пропускания.

Определяющими факторами при создании 
сетей связи СН являются тенденции развития 
сетевых технологий. При этом должны обеспе-
чиваться следующие требования (свойства):
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∎	 создание единой технологической основы се-
тей связи;

∎	 создание программно-аппаратных комплек-
сов по предоставлению видов и услуг связи 
должностным лицам органов военного управ-
ления;

∎	 создание систем управления системой свя-
зи, комплексной безопасности связи, а также  
системы технического обеспечения связи  
и автоматизации управления;

∎	 обеспечение информационно-технологической 
совместимости систем, комплексов, средств 
связи;

∎	 интеллектуализация телекоммуникационных 
сетей;

∎	 внедрение беспроводных сетевых техноло-
гий, поддерживающих скорости сотни Мбит/с, 
применяемых для построения локальных  
и глобальных мобильных сетей.

Основная часть
Структурно система связи тактического 

звена управления предоставляет собой узлы  

и линии связи, образованные различными сред-
ствами связи, соединяющие эти узлы. При этом 
основным элементом уже сегодня  по опыту СВО 
является транспортная сеть связи (ТрСС), кото-
рая по своему функциональному предназначе-
нию является сетью связи общего пользования.

При развертывании ТрСС в оперативных 
объединениях широко применялись беспровод
ные многоканальные средства радиорелейной 
и тропосферной связи для развертывания одно-
интервальных и многоинтервальных линий связи.

Анализ опыта организации связи в ходе про-
ведения СВО показал, что штатные средства 
связи из состава войск связи имеет низкую 
разведзащищённость и живучесть, а полевые 
средства связи (аппаратные связи) подвержены 
воздействию средствами РЭБ и ракетно-артил-
лерийскими системами противника, они быстро 
разведываются всеми видами разведки про-
тивника и уничтожаются. Вследствие этого для 
развертывания линий связи на осях и рокадах  
с 2022 г. массовое применение нашли средства 
на технологиях беспроводного широкополосного  

Основные  
технические  

характеристики

Радиомост 
Ubiquiti 

LiteBeam  
5AC-Gen2

Радиомост 
Ubiquiti 

LiteBeam  
M5-23

Vector  
5V5-28

InfiLINK 
2x2 R5000-
Mmx/5/300 
.2x500.2x28

InfiLINK 
Evolution  
E5-STE

ELTEX  
WB-2P-LR5

Внешний вид

Диапазон рабочих 
частот

5150–5875 МГц 4900–6050 МГц
51500–6160 

МГц

Дальность связи 
макс/факт

30/10 км 30/5 км 80/60 км 50/30 км 60/40 км 3/1 км

Максимальная  
пропускная  
способность

До 450 мбит/с До 650 мбит/с До 280 мбит/с

Размеры
512х385х258  

мм
362х267х184 

мм 
600х600х68 

мм
600х600х75  

мм
180х190х86  

мм 
80х262х66  

мм

Вес 1 кг 0,750 кг 5,8 кг 6,4 кг 1,2 кг

Электропитания
24 в, 0.3 А  

Gigabit PoE
90–240 B ~ 

50/60 Гц
110–240 В ~ 

/50-60 Гц
90–240 В ~ 

50/60 Гц
PoE 24 B

Максимальное  
э/потребление

7 Вт 4 Вт 15 Вт 20 Вт 15 Вт 8 Вт

Напряжение 24 В +-10%

Усиление 26 дБм 23 дБм 28 дБм 28 дБм 26 дБм 28 дБм

Выходная мощность 20 дБм 27 дБм

Влияющие факторы 
на связь

Туман, дождь Не выявлено Туман, дождь

Производитель Китай ООО «Интернет» филиал – Екатеринбург
ООО  

«Элтекс»

Рис. 1. Основные характеристики оборудования БШПД
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доступа (БШПД), используемых также для обе-
спечения доступа мобильных и фиксированных 
абонентов. При этом применение средств БШПД 
в первый раз было в ходе стратегических учений 
«Центр-2015», а далее в ходе боевых действий в 
Сирийской Арабской Республике. 

Одной из особенностей построения транс-
портной сети связи в ходе специальной военной 
операции стало применение в составе сети раз-
личных мобильных высокоскоростных средств 
беспроводного широкополосного доступа типа 
«Дина», InfiNet, Wi-MAX, Ubiquiti, Mikrotik и др., 
(рис. 1). в системах связи всех звеньях управле-
ния.

Комплекс средств БШПД имеет относитель-
но небольшие размеры, малый вес, различные 
участки диапазона частот, большие скорости пе-
редачи, обеспечивается дистанционное управ-
ление, что позволяет их применять при развер-
тывании линий и узлов связи в системах связи, 
как средств связи двойного назначения.

Оборудование БШПД отличается небольши-
ми массогабаритами, а значит является мало-
заметным и менее подвержено воздействию 
средств разведки противника. Следовательно, 
имеет лучшие показатели разведзащищенно-
сти и живучести при развертывании сетей и ли-
ний связи вблизи линии соприкосновения войск  
в сравнении с существующими радиорелейными 
станциями ТЗУ на базе автомобильно-базового 
шасси (бронебазе) с крупными антенно-мачто-
выми устройствами, достигающими высоты до 
20 м (мачта Б-13).

Массогабаритные показатели оборудова-
ния значительно упрощают его развертывание, 
включающее только крепление корпуса обору-
дования к мачте посредством удобного универ-
сального монтажного комплекта, применение 
которого в боевых условиях СВО позволяет 
устанавливать оборудование БШПД на высот-
ные объекты различной инфраструктуры (рис. 2) 
(вышки связи сетей общего пользования, крыши 
и балконы жилых домов, деревья, столбы осве-
щения, кирпичные и металлические трубы те-
плоэлектросетей и т.д., рис. 3).

 Размещение оборудования для построения 
линий прямой связи широкополосного доступа 
ТрСС, а также линий привязки в ТЗУ в непо-
средственной близости с объектами имеющей-
ся гражданской инфраструктуры обеспечивает 
доступ оборудования БШПД, поддерживающего 
технологию электропитания PoE 802.3af/at (Power 
over Ethernet (PoE)) – технология, обеспечиваю
щая передачу удалённому устройству элек-
трическую энергию вместе с данными через 
стандартную витую пару в сети Ethernet) с запи-
тыванием от промышленной сети 220В и 50Гц,  
к средствам электроснабжения гражданских 
операторов и, тем самым, упрощению обслужи-
вания средств и ретрансляторов широкополос-
ной связи.

При отсутствии такой возможности применя-
ют автономные мачты с солнечными батарея
ми или аккумуляторами большей емкости типа 
PowerBank, применение которых не нуждается  
в техническом обслуживании аккумуляторных 
батарей, мобильно, не демаскирует себя тепло-
вым излучением и шумом работы штатного 
агрегата. Однако требует наличия резервного 
комплекта на случай заряда основного.

Данное решение позволяет развертывать 
сети БШПД на достаточно большие распреде-
ленные территории с организацией различных 
топологических структур, предусмотренных ре-
жимами работы оборудования («точка-точка», 
«точка-многоточка», mesh).

Для обеспечения высокой доступности эле-
ментов ТрСС и увеличения дальности связи ли-
ний в зоне СВО применяют ретрансляторы не 
только наземного базирования, но и воздушного 
(БПЛА), а также их комплексное использование 
(рис. 4).

При наличии в подразделении связи разно-
типных средств БШПД, встречная работа кото-
рых невозможна по ВЧ-тракту вследствие раз-
личной структуры линейного радиосигнала, для 
их совместной работы развертывают составные 
линии, соединенные по стыку Ethernet.

Кроме этого, опыт СВО показал тенденцию 
к интеграции применения средств различных 

Рис. 2. Варианты комплектов для крепления оборудования БШПД
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родов связи (радио, радиорелейные (БШПД), 
спутниковые, проводные), совместная работа 
которых возможна на основе базовой сетевой 
технологии Ethernet. В этом случае в местах 
развертывания средств БШПД необходимо ми-
нимизировать количество используемого обо-
рудования (средства связи, антенно-мачтовые 
устройства, средства электропитания), преду-
смотреть возможность, удобство, сокращение 
времени прокладки соединительных линий.

Одним из важных требований при выборе 
места развертывания, выполнение которого 
создаст затруднения противнику для ведения 
радиоразведки и постановки радиопомех, а так-
же для снижения уровня помех от своих станций, 
является построение линий ТрСС с ретрансля-
циями зигзагообразным способом и минималь-
ным излучением в сторону противника.

Учитывать местность и окружающие объекты 
(здания, лесные массивы, рельеф) для экраниро-
вания распространения сигнала в направлении 
от станций к противнику или к своим радиосред-
ствам, способным создавать помехи, а также 
возможных источников помех высоковольтных 
линий электропередачи, электрифицированных 
железных дорог и т.д.

Однако по вышкам связи и другим высотным 
объектам с установленными на них станциями 
БШПД или ретрансляторами связи противник 
активно применяет огневое воздействие, сред-
ства РЭБ, поэтому обязательным элементом при 
развертывании элементов ТрСС на БШПД явля-
ется выполнение мероприятий по маскировке  
и радиомаскировке средств связи.

Стоит отметить, что прямая видимость – это 
всегда борьба с влиянием рельефа местности 
и искажениями сигнала в результате кривиз-
ны земной поверхности, которая уменьшает 
эффективную высоту размещения устройств. 
Даже на расстоянии 10 км между станциями уже 
достаточно искажений, чтобы прикрыть прямую 
видимость и существенно снизить качество 
связи. Дальность связи влияет на ее качество,  
но если обеспечена прямая видимость между 
антеннами станций, то это уже «полпути» к обес
печению устойчивой связи. Настройка интерва-
лов линии включает:
∎	 поочередную юстировку антенн корреспон-

дирующих станций – по азимуту и углу места 
(в горизонтальной и вертикальной плоско-
стях);

∎	 установку заданного режима работы обору-
дования БШПД, сетевых устройств;

∎	 доюстировка антенн по наилучшему уровню 
приемного сигнала корреспондента (в совре-
менном оборудовании БШПД осуществляется 
с использованием программных графических 
инструментов, позволяющих оценить харак-
теристики сигнала и показатели качества 
связи в обе стороны).
Выполнение требований по показателям 

качества связи на интервале определяет пра-
вильность развертывания линий ТрСС (пунктов  
ретрансляции) и качество настройки интервалов.

Стыковка переприемных участков, а также 
развертывание составных линий с мобильными  
радиорелейными станциями (Р-419Л1(М), Р-419МР, 

Рис. 3. Варианты развертывания  
оборудования БШПД

Рис. 4. Вариант размещения  
оборудования БШПД на БПЛА
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радиорелейным оборудованием комплексных 
аппаратных связи ТЗУ) осуществляется по стыку 
Ethernet.

Важным значением для организации связи 
при применении БШПД является организация 
дистанционного управления. Исходя из специ-
фики эксплуатации оборудования БШПД в бо-
евой обстановке, обязательным условием для 
повышения разведзащищенности является орга-
низация дистанционного управления станциями. 
Для этого необходимо использовать автомати-
зированные поворотные устройства (рис. 5).

Для дистанционного выноса станции приме-
няют различные варианты с использованием 
как электрического (П-274М, витая пара UTP  
и др.), так и оптического кабеля, устройств  
преобразования среды и передачи данных 
(медиаконвертеры, xDSL-модемы, промежуточ-
ные коммутаторы (switch), UTP-репитер). Хочется 
отметить, что по техническим характеристикам 
оптический кабель бывает очень разный, как  
и медиаконвертеры, поэтому дальность передачи 
может колебаться от сотен метров до десятков 
километров. Так медиаконвертеры по много
модовому волокну позволяют передать данные  
на расстояние до 5 км и по одномодовому волокну 

до 100 км. Вариант организации дистанционного 
управления станцией БШПД с использованием 
медиаконвертера по ВОЛС представлен на ри-
сунке 6.

При использовании промежуточных неуправ-
ляемых коммутаторов (switch) дальность ли-
нии можно увеличить до 300 м, почти в 3 раза  
(рис. 7б). UTP-репитер, как правило, является 
устройством PoE-питания, в связи с этим необ-
ходим специальный коммутатор или PoE-инжек-
торы. Из практики, для передачи гигабитного 
Ethernet на расстояние до 800 м UTP-репитеры 
устанавливаются через 100-150 м (рис. 7в). 

Использование xDSL модемов позволяет уве
личить дальность выноса по медному кабелю 
(витой паре) до 20 км (рис. 7г). 

Протяженность канала дистанционного 
управления зависит от технических характери-
стик используемых модемов (xDSL-технологии) 
и параметров кабеля связи, которые необходи-
мо учитывать для передачи требуемого объема  
информации на заданную дальность связи. 
Каждая xDSL-технология имеет свои пределы  
в скорости и дальности передачи данных в зави-
симости от типа кабеля связи и качества связи 
(табл. 1). 

Рис. 5. Автоматизированные поворотные устройства для БШПД

Рис. 6. Вариант организации дистанционного управления станцией БШПД 
с использованием медиаконвертера по ВОЛС
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Таблица 1.
Предельные параметры различных стандартов DSL

Тип DSL-
технологии

Максимальная  
скорость, Мбит/с

Макси-
мальная 

дальность, 
кмПрием Передача

ADSL 24 3,5 6

VDSL 300 50 5

HDSL 2 4,5

SHDSL 15,3 20

Максимальная дальность связи работы 
xDSL-технологии в скорости информационного 
обмена (для модема FlexDSL Orion-3 из соста-
ва КАС, радиорелейной станции Р-419Л1(М))  
с вероятностью ошибки не хуже 10–7 в зависимо-
сти от используемого медного кабеля с низким 
уровнем шумов представлены в таблице 2.

Средства БШПД обеспечивают передачу ин-
формации через открытый и закрытый сегменты. 
При размещении сетевого оборудования откры
того и закрытого сегментов развертывание 

средств БЩПД (точек доступа) обеспечивают  
с организацией выноса проводными линиями.

Открытый сегмент используется в интересах 
предоставления незащищенных услуг связи, до-
пускается передача только открытой (несекрет-
ной) информации. Особых требований к разме-
щению оборудования и автоматизированных 
рабочих мест нет.

Для подключения средств БШПД к открытой 
сети передачи данных могут использоваться 
различные каналы связи:
∎	 выделенный канал оператора связи (напри-

мер, «Ростелеком»);
∎	 каналы спутниковой связи;
∎	 каналы радиорелейной связи и средств 

БШПД;
∎	 канал до узла связи объекта комплексного 

оснащения МО РФ.
Защищенный (закрытый) сегмент обеспечи-

вает предоставление защищенных (засекречен-
ных) услуг связи, допускается передача инфор-
мации, содержащей сведения составляющие 
государственную тайну. При развёртывании 

Рис. 7. Схемы организация увеличения линии для дистанционного 
управления оборудованием БШПД:

а) использование медиаконвертера; б) использование коммутатора 
в) использование UTP-репитеров; г) использование xDSL-модема
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выдвигаются особые требования к размещению 
оборудования и автоматизированных рабочих 
мест закрытого сегмента.

Защищенная логическая сеть организуется 
поверх сети открытого сегмента путем добавле-
ния устройств шифрования (криптомаршрутиза-
торов), что позволяет обеспечить не только за-
щиту передаваемой информации, но и сокрытие 
внутренней адресации объектов сети.

К основным требованиям функционирования 
средств БШПД отностится:
1.	 Интероперабельность. Способность оборудо-

вания к корректному взаимодействию и функ-
ционированию с другими средствами без  
каких-либо ограничений доступа и реализа-
ции, что требует наличия и соблюдения еди-
ных протоколов и стандартов всех средств, 
работающих в единой сети (Wi-Fi IEEE 802.11, 
LTE и др.). А также совместимость оборудо-
вания БШПД со стандартами и протоколами  
существующей телекоммуникационной инфра-
структуры (Ethernet, протокол MINT, AirMax  
и др.).

2.	 Безопасность и защита. Использование ме
ханизмов шифрования данных (выбор крип
тографических алгоритмов WPA2/WPA3, 
WEP, TKIP и др.), методов аутентификации 
и управления доступом для защиты от не-
санкционированного доступа к устройству. 
В качестве механизмов аутентификации ис-
пользуются открытая аутентификации (Open 
Authentication) и аутентификации с ключом 
(Shared Key Authentication) предусмотренные 
стандартом IEEE 802.11 с традиционной безо
пасностью, а также назначение идентифи-
катора беспроводной локальной сети (SSID, 
Service Set Identifier), который является атри-
бутом (именем) беспроводной сети на логи-
ческом уровне и позволяет отличать сеть  
от других.

3.	 Управляемость и мониторинг устройств (сети). 
Обеспечение централизованного мониторинга 
и управления параметрами сети и устройств, 
своевременного реагирования на проблемы 
в сети. Управление оборудованием в беспро-
водной сети включает настройку протоколов 
SNMP, Telnet, Web, логирование (ведение 
журнала событий для мониторинга, диагно-
стики состояния программных и аппаратных 
компонентов, анализа безопасности и произ-
водительности в сети), поддержку QoS (каче-
ства обслуживания) и резервирование сое-
динений.

4.	 Требования к системным и сетевым настрой-
кам оборудования БШПД. Настройка пара-
метров сетевых интерфейсов оборудования 
БШПД и управляющего компьютера (ноутбу-
ка, планшета) для их работы в одной сети. 
К ним относится задание IP-адреса устрой-
ствам БШПД и компьютеру (а также маску 
подсети, шлюз), настройка системных пара-
метров (логины, пароли, присвоение имени 
устройству и др.), настройка логических ин-
терфейсов в зависимости от модели устрой-
ства (VLAN, VPN, join и т.д.) для оптимизации 
работы сети.

5.	 Требуемый перечень услуг связи. Должен 
предоставляться весь требуемый перечень 
телекоммуникационных услуг:
∎	 передача данных (обмен электронной кор-

респонденцией, Интернет и т.д.);
∎	 пакетная телефонная связь (IP-телефония 

и АТС-Р);
∎	 видеотелефонная связь (видеоконференц

связи);
∎	 видеотрансляция (видео данные с БПЛА  

и др.).
Рассмотренные требования могут быть допол-

нены с учетом специфики и условий применения 
оборудования БШПД.

Таблица 2.
Максимальная дальность xDSL-модема Flex DSL Orion-3 и скорости информационного обмена в зависимости 

от используемого типа медного кабеля

Кабель ТПП 0,4 
(км)

ТПП 0,5
ТПП 0,64 
(П-274М) 

(км)

КСПП 0,9 
(км)

КСПП 1,2 
(км)

ЗКП 1,2 
(км)

МКСБ 1,2 
(км)Скорость

1024 кбит/с 6 7 11,5 16 17 25 28

2048 кбит/с 4,5 6,5 8,5 11 12 17 19

4096 кбит/с 2,7 4 5,5 7 8 10 12

5704 кбит/с 2,2 3 5 6 7 8 10

8192 кбит/с 1,8 2,4 3,2 4 5 6 8

11,4 Мбит/с 1,2 1,6 2,1 2,7 3 4 5

15,2 Мбит/с 1 1,2 1,6 2,3 2,5 2,8 3
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В тактическом звене управления (ТЗУ) сеть 
широкополосного беспроводного доступа орга-
низуется для построения транспортных сетей 
связи и сетей доступа.

Взаимодействие всех сетевых элементов 
возможно при организации способов разверты-
вания сетей БШПД, определяемых структурой 
системы связи ТЗУ и сетевыми топологиями,  
в которых функционируют средства БШПД  
в зависимости от реализованных в них режимов 
работы. 

Современные средства БШПД функциониру-
ют в следующих топологических структурах, на 
базе которых строят сети БШПД:
∎	 «точка-точка» – режим радиомоста между 

двумя удаленными точками/сегментами сети 
(направление связи);

∎	 «точка-многоточка» («радиальная» сеть) – 
режим работы в зоне покрытия с одной точ-
кой доступа (базовая станция) и группы або-
нентов (абонентские станции);

∎	 «mesh» – сеть («многоточка-многоточка» – 
равнозначные точки доступа, каждая из кото-
рых может выступать в роли базовой станции).
По опыту СВО в районе выполнения боевых 

задач подразделений ТЗУ пункты управления  

и должностные лица на них размещаются рас-
средоточено. Это приводит к увеличению про-
странственного размаха и пропускной способ-
ности системы связи, а также к необходимости 
организации связи «каждый с каждым», когда 
информационный обмен обеспечивается между 
всеми должными лицами всех ПУ по принципу 
полной связности. Эффективность показали 
структуры смешанного типа на базе указанных 
топологий.

В состав данных сетей входят абонентские 
и базовые станции, образующие точки доступа 
(Wi-Fi – сеть доступа), взаимодействующие на 
канальном уровне, и маршрутизаторы, объеди-
няющие их в единую транспортную сеть ТЗУ на 
сетевом уровне (рис. 8).

Основные характеристики сетей беспро-
водного доступа наиболее распространенных 
стандартов приведены в таблице 3.

Топология «точка-точка». Это простейший 
вид сетевой топологии, соединяющий напрямую 
между собой два узла (станции БШПД). В обору-
довании БШПД режим (ad-hoc IEEE 802.11).

По опыту СВО с использованием тополо-
гии «точка-точка» в ТЗУ развертываются ТСС  
соединений на основе линий прямой связи,  

Рис. 8. Фрагмент транспортной сети связи с использованием средств БШПД в ТЗУ 
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образованных, в том числе, средствами БШПД. 
При построении используется типовая террито-
риально-разнесенная структура в виде традици-
онной опорной сети с решетчатой полносвязной 
структурой (рис. 8).

Использование структуры вида «решетка» 
обеспечивает широкие возможности по привяз-
ке ПУ при минимальном числе узлов и линий в 
своем составе. Структура сети состоит из осе-
вых линий и рокад, на пересечении которых 
образуются узлы доступа (УД), через которые 
осуществляется привязка УС ПУ к ТрСС. Про-
тяженность ТрСС ТЗУ составляет более 50 км. 
Для организации сети задействуется порядка 20 
и более комплектов БШПД (радиомостов). Сред-
няя протяженность одного интервала составля-
ет 25-30 км. Средняя пропускная способность на 
линиях БШПД до 30 Мбит/с.

Топология «точка-многоточка». Данный вид 
организации сетей широко применяется в тер-
риториально-рассредоточенных сетях, где необ-
ходимо решать задачу соединения нескольких 
абонентов с одной точкой доступа, через которую 
обеспечивается обмен информацией с пунктами 
мотострелковых подразделений/соединений, 
подключение к удаленному открытому сегменту 
СПД МО РФ, доступ в сеть Интернет.

В данной топологии функционируют сети 
стандартов Wi-Fi, Wi-MAX, оборудование БШПД 
моделей Ubiquiti, InfiNet и др. В ряде группиро-
вок войск (сил) при проведении спецоперации 
на базе Wi-MAX развернута транспортная сеть 
связи в интересах мобильных абонентов. Одна-
ко, к настоящему времени, технология Wi-MAX 
не получила дальнейшего развития в связи  

с переходом к технологии LTE, с 2022 г. лицензия 
на использование частот диапазона прекращена. 
Применяется Wi-MAX только частными регио-
нальными провайдерами.

В сетях с радиальной топологией имеется 
центральная станция – ЦС (рис. 4, 6б). Напри-
мер, в беспроводных локальных сетях Wi-Fi цен-
тральную станцию принято называть точкой до-
ступа, а при организации сетей на базе станций 
БШПД Ubiquiti, InfiNet и др. – базовой станцией. 
Создается централизованная схема управления 
сетью, при которой центральная станция обес
печивает управление и распределение данных. 

Абонентские станции не связываются непо-
средственно одна с другой. Вместо этого они 
связываются с точкой доступа (базовой стан-
цией), а уже она распределяет кадры абонент-
ским станциям. Абонентский терминал через 
точку доступа получает доступ в сеть Интернет 
или к удаленному открытому сегменту СПД МО 
РФ. Необходимо отметить, что такие радиаль-
ные структуры называют сетями доступа или 
в стандартах Wi-Fi – базовыми зонами обслу-
живания. Размер зоны обслуживания в сетях 
БШПД зависит от стандарта широкополосного 
беспроводного доступа и типа местности, может 
составлять от единиц километров до несколь-
ких десятков (например, модель станции БШПД 
Ubiquiti Rocket Prism при выходной мощности в 
28 дБ обеспечивает дальность до 50 км).

Для исключения одновременной передачи 
данных абонентских устройств к точке доступа 
(базовой станции) применяется технология мар-
керного доступа (polling) абонентских станций  

Таблица 3.
Основные характеристики технологий стандартов БЩД

Станд. IEEE 
Технология

802.11a/b 
Wi-Fi

802.11g/n 
Wi-Fi

802.11ac 
Wi-Fi

802.11ax 
Wi-Fi

802.16e
WiMAX

Вид модуляции

OFDM: 
ФМ-4 

КАМ-16 
КАМ-64/ 

DSSS/CC: 
ФМ-2 
ФМ-4

DSSS/CCK/ 
OFDM:  

ФМ-2; -4 
КАМ-16; -64/  
OFDM/MIMO: 

ФМ-2; -4 
КАМ-16; -64

OFDM (512):  
ФМ-2; -4 
КАМ-16 
КАМ-64 
КАМ-256 

OFDM (2048): 
ФМ-2; -4 
КАМ-16 
КАМ-64 
КАМ-256 
КАМ-1024

OFDM/OFDMA/
MIMO: 

ФМ-2; -4 
КАМ-16; -64 

Частота 5,2 / 2,4 2,4 / 2,4 / 5,2 2,4 / 5 2,4 / 5 2…6

Проп. способн. 
до (Мбит/с)

54 / 11 54 / 480 433–6900 10–12 Гбит/с 30

Дальность. от 
(км)

0,1 в зависимости от антенны
От 0,4 до 5 км и более  

в зависимости от антенны
1…5

Ширина канала 
(МГц)

10/20 / 22 22 / 22 / 44 / 66 20 / 40 / 80 20 / 40 / 80 / 160
1,25 / 3,5 / 7 / 

8,75 /14 / 17,5 / 
10 / 20 / 28
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к базовой. Принцип маркерного доступа передачи 
данных между абонентскими и базовой станция-
ми основан на том, что базовая станция выпол-
няет роль арбитра для абонентских устройств, 
централизованно распределяя служебные паке-
ты (маркеры) между устройствами. Применение 
процедуры polling позволяет динамически рас-
пределять ресурс между абонентами в зависи-
мости от их потребности.

В оборудовании БШПД Ubiquiti и InfiNet при-
меняются проприетарные (внутрифирменные) 
протоколы беспроводной передачи данных меж-
ду абонентскими и базовыми станциями для 
повышения эффективности функционирования 
сетей.

На основе топологии «точка-многоточка» мо-
жет быть развернута резервная сеть доступа на 
ПУ в звене от омсбр и выше.

Топология «mesh»-сеть. Развертывание се-
тей доступа различного назначения. Главным 
принципом построения mesh-сети является само-
организация и самовосстановление структуры 
сети, что повышает ее устойчивость и востре-
бованность использования в сетях связи ТЗУ. 
Самоорганизация структуры позволяет реали-
зовать топологию «каждый с каждым», но ис-
пользуя только заданные связи, исключая избы-
точность полносвязной топологии, формировать 
масштабируемые сети за счет увеличения зоны 
информационного покрытия в режиме самоор-
ганизации, а также обеспечить динамическую 
маршрутизацию трафика, контроль состояния 
сети и т.д.

Топология Mesh основана на децентрализо
ванной схеме организации сети, что дает высокую 
степень надежности. Сеть можно представить 
в виде узлов, которые наряду с традиционными 
функциями выполняют функции маршрутизато
ров/ретрансляторов для других узлов этой же 
сети. Благодаря этому появляется возможность 
создания самоустанавливающейся и самовос-
станавливающейся сети. Процедура расши-
рения сети ограничивается установкой новых 
точек доступа, интеграция которых в суще-
ствующую сеть происходит автоматически на 
основе трансляции каждым устройством своих 
параметров и характеристик сети для выбора 
оптимального маршрута передачи данных. 

Благодаря автоконтролю и управлению боль-
шим количеством параметров mesh-сеть легко 

адаптирована для обеспечения устойчивого 
функционирования мобильных подвижных або-
нентов в тактическом звене управления.

В настоящее время для организации построе
ния mesh-сетей производители оборудования 
БШПД разработали собственные (проприетар-
ные) протоколы функционирования беспрово-
дных сетей с произвольной структурой.

Как показывает опыт СВО в ТЗУ, в ходе насту-
пательных действий организуются сети доступа 
к ТСС ТЗУ по mesh-топологии, называемые зона-
ми покрытия Wi-Fi. В звене от батальона (диви-
зиона) и ниже предлагается строить сплошную 
зону покрытия Wi-Fi-сети на основе mesh-топо-
логии с развертыванием Wi-Fi-точек доступа, 
что позволит обеспечить необходимую мобиль-
ность и доступность ТСС. Для обеспечения ре-
зервирования в звене рота (батарея) и выше 
используются радиомосты, а также в звене от 
омсбр и выше целесообразно применять обору-
дование БШПД (радиомосты) в качестве резерв-
ных линий.

Привязку ПУ омсбр к ТрСС дивизии (армии) 
осуществляют по волоконно-оптическим лини-
ям связи с использованием легкого волоконно-
оптического кабеля и оптических SFP-модулей.

Заключение
Рассмотренные предложения позволяют обес

печить развертывание ТрСС ТЗУ и предостав-
ление должностным лицам пунктов управления 
соединений, воинских частей и подразделений 
услугами телефонной связи, SIP-телефонии, 
фиксированного широкополосного доступа, 
вывод на пункты управления видеотрансляции  
с наземных комплексов видеонаблюдения, ком-
плексов с БпЛА, а также передачу данных в кон-
туре информционного обмена.

Для обеспечения требуемой зоны покрытия 
Wi-Fi-сети необходим правильный подбор обо-
рудования с анализом его технических харак-
теристик, таких, как пропускная способность, 
дальности связи, помехоустойчивость, поддер-
живаемое количество абонентов. Увеличение 
зоны покрытия точек доступа (БС) применяют 
специальные устройства – репитеры. Для исклю-
чения/уменьшения электромагнитного влияния 
соседних базовых станций друг на друга приме-
няют территориально-частотное планирование 
использования радиочастот.
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DIRECTIONS OF DEVELOPMENT AND APPLICATION  
OF WIRELESS BROADBAND ACCESS IN THE COMMUNICATION 

SYSTEM TACTICAL COMMAND AND CONTROL
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Abstract
The purpose of the study is to summarize the means of wireless broadband access used in special-purpose 

communication systems, taking into account the analysis of the experience of the special military operation, to deter-
mine the procedure for their application and construction of the communication system in accordance with their tactical  
and technical characteristics and capabilities to ensure communication with the needs of control bodies.

Research method: the  basis of the research is the general theory of systems, the theory of military communi-
cations, the theory of open systems using the methods of system analysis. The reliability of the results is ensured by  
the practical implementation of the methods of using wireless broadband access in communication systems of various 
levels of control.

Result: a study in the field of creation and application of wireless multi-channel radio facilities in the deployment  
of special-purpose communication networks for control in combat and operations based on the experience of the NWO. 
The result of the study is of particular importance in the deployment of networks, individual communication lines based 
on various technologies of wireless broadband access, while issues related to EMC, communication range and joint 
use of various technologies are considered. Practical results of the use of wireless broadband access tools as a means  
of transport communication network are presented. The introduction of wireless broadband access equipment to ex-
pand the high-speed transport network at a tactical and operational control level allows you to create a reliable, scalable  
and fault-tolerant infrastructure of various configurations.

The scientific novelty is determined by the depth of substantiation and consideration of the trends in the deve
lopment of multi-channel radio communication facilities and the features of their application in special-purpose  
 communication networks, considering their tactical and technical characteristics and capabilities for providing services 
in accordance with modern requirements.
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