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Аннотация 
Цель статьи состоит в разработке алгоритмов подготовки и реализации многоуровневого контроля целост-

ности электронных документов, обрабатываемых распределенными системами электронного документообо-
рота, в условиях деструктивных воздействий злоумышленников.

Метод исследования: для достижения поставленной цели используется иерархический подход в алгорит-
мизации процесса подготовки и проверки целостности многоуровневых структурно-сложных систем на примере 
электронного документооборота. В целях оценивания полученных результатов использовался логико-вероят-
ностный метод И. А. Рябинина.

Результаты исследования: предложен комплекс алгоритмов многоуровневого контроля целостности 
электронных документов, обрабатываемых распределенными системами электронного документооборота, 
а также его программная реализация. Численная оценка результатов исследования позволила определить 
преимущество разработанного решения в сравнении с известным, выражающееся в повышении защищен-
ности исследуемых систем за счет обеспечения целостности их структурных уровней путем обнаружения  
и локализации электронных документов и их компонентов, подвергшихся несанкционированному изменению 
в результате вероятной компрометации ключей подписи. Полученный результат достигается за счет приме-
нения криптографических преобразований к компонентам (контенту и метаданным) электронных документов  
по принципу небинарного дерева Меркла в сочетании с технологией цепной записи данных.

Практическая ценность разработанного решения состоит в иерархическом применении ключей подписи 
и проверки, генерируемых сервером вышестоящего уровня, к электронным документам, сформированным 
на сервере нижестоящего уровня, что позволяет повысить уровень защищенности распределенных систем 
электронного документооборота в условиях деструктивных воздействий со стороны злоумышленников (внут
ренних и внешних нарушителей) при вероятной компрометации ключей подписи.

Вклад авторов: Васильев Я. А. – разработка программной модели многоуровневого контроля целостно-
сти электронных документов, обрабатываемых распределенной системой электронного документооборота;  
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Введение
Широкое использование цифровых техно-

логий и их непрерывное совершенствование 
становится завершающим этапом третьей про-
мышленной революции, а также предпосыл-
кой к трансформации общества. Повсеместная 
цифровизация способствует повышению эффек-
тивности бизнес-процессов и государственного 
управления. Следствием этих тенденций является 

широкое использование автоматизированных 
систем (АС), предназначенных для обработки 
информации, в том числе электронных докумен-
тов (ЭлД). Активное внедрение систем электрон-
ного документооборота (СЭД) и их дальнейшая 
модернизация является одной из инициатив со-
циально-экономического развития Российской 
Федерации5, в рамках которого Правительство 
Российской Федерации запустило проведение  
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эксперимента по цифровизации процессов элек
тронного документооборота6,7. Особенностью 
этого эксперимента является использование 
цифровых документов в повседневной деятель-
ности органов государственной власти.

Вместе с тем, говорить о переходе на полно-
ценный безбумажный документооборот прежде
временно в связи с возникновением ряда про-
блемных вопросов, одним из которых является 
несоответствие нормативной базы требованиям 
современного этапа технологического развития, 
что препятствует формированию полноценного 
юридически значимого электронного докумен-
тооборота в рамках парадигмы «Индустрия 4.0» 
[1, 2]. 

В свою очередь, цифровая трансформация 
документооборота подразумевает процесс пере
хода организации на работу с цифровыми доку-
ментами, сопровождаемый изменениями в ее 
цифровой и организационной структуре8. При 
этом, специалисты9 отмечают, что существую-
щие решения построения СЭД не позволяют пе-
рейти к принципиально новому способу управ-
ления, в целях исключения смешанных форм 
ЭлД, заменив их на цифровые.

Под цифровым документом (ЦД) понима-
ется категория ЭлД, изначально созданная  
в цифровой форме с соблюдением правил до-
кументирования без издания его на бумажном 
носителе и подписанного электронной подпи-
сью (ЭП)10. Вместе с тем, учитывая определение 
«документированная информация»11, цифровую 
документированную информацию (ЦДИ) можно 
рассматривать, как информационный объект,  
не подписанный ЭП, но обладающий свойствами 
ЦД или его части. Подобное расширение терми-
на «электронный документ» позволяет оконча-
тельно разграничить бумажный и электронный 
документооборот, подводя итог в выборе мето-
дов и средств обработки такой категории ЭлД. 

6	 Российская Федерация. Правительство Российской Федерации. О прове-
дении эксперимента по цифровизации процессов электронного документо
оборота, исполнения поручений и контроля исполнительской дисциплины  
в отдельных федеральных органах исполнительной власти: постановление 
Правительства Российской Федерации от 8 мая 2025 г. № 629 // Официаль-
ный интернет-портал правовой информации. URL: http://publication.pravo.gov.ru/ 
document/0001202505140033 (дата обращения: 06.05.2026). 

7	 Российская Федерация. Правительство Российской Федерации. О запуске 
пилотного проекта по формированию единых для госорганов стандартов ра-
боты с цифровыми документами и поручениями, включая правила подготовки 
соответствующих документов и обмена ими: распоряжение Правительства 
Российской Федерации от 28 мая 2025 г. № 1350 // Информационно-правовой 
портал Гарант. – URL: https://www.garant.ru/products/ipo/prime/doc/411992288/ 
(дата обращения: 06.05.2026).

8	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требования  
к эталонной модели». – М.: Российский институт стандартизации, 2025.

9	 Ларин М. В. Суровцева Н. Г., Терентьева Е. В. и др. Управление документами 
в цифровой экономике: организация, регламентация, реализация. – М.: РГГУ, 
2021. – 242 с.

10	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требования  
к эталонной модели». – М.: Российский институт стандартизации, 2025.

11	 ГОСТ Р 7.0.8-2025 «Система стандартов по информации, библиотечному  
и издательскому делу. Делопроизводство и архивное дело. Термины и опреде-
ления». – М.: Стандартинформ, 2025.

Изменения в терминологическом аппарате 
приводят к появлению новой формы перспек-
тивных СЭД, представляющей собой информа-
ционную инфраструктуру, включающую систе-
му, обеспечивающую управление документами 
и доступ к ним в течение определенного време-
ни, и системы, являющиеся источниками данных 
для создания ЦД12. Подобное представление 
СЭД свидетельствует о высокой степени инте-
грации с различными АС, что указывает на ее  
распределенную структуру. При этом внедре-
ние в действующие системы таких технологий,  
как искусственный интеллект, распределенные 
реестры, облачные технологии и т.д., не только 
повышают эффективность исследуемых систем, 
но и способствует возникновению уязвимостей, 
что вкупе с эволюционным развитием методов  
и средств криптоанализа вызывает ряд угроз 
безопасности информации (УБИ), обрабатывае
мой СЭД [3–6]. Эти обстоятельства вызывают 
необходимость переосмысления подходов в ор-
ганизации управления ЦД / ЦДИ и их защите на 
всех этапах жизненного цикла. 

Постановка задачи
Целевым предназначением СЭД является 

управление документами, включающее в себя 
их создание, ввод в систему и принятие надле-
жащих мер защиты при хранении. Результатом 
нарушения целевой функции СЭД в условиях  
деструктивных воздействий злоумышленни-
ков станет нарушение целостности системы  
в целом13,14. Таким образом, возникает задача  
по предотвращению несанкционированной моди
фикации обрабатываемой информации в период 
ее жизненного цикла. В связи с этим отметим 
ряд особенностей, которые должны быть учте-
ны при проектировании перспективных СЭД,  
в целях совершенствования документационного 
обеспечения управления и обеспечения защиты 
информации, циркулирующей в них [7].

При создании ЦД / ЦДИ Dj
(ti)( j =1, 2, ... , n)

необходимо учитывать их компонентный со-
став, представляющий собой в момент времени  
ti (i = 0, 1, ... , τ) совокупность содержательной
информации – контента Kj

(ti), и набора его мета
данных Mj

(ti) = {mi1, mi2, ... , mig}, где mi1, mi2, ... , mig – 
реквизиты ЦД / ЦДИ (рис. 1). При подобной струк-
туре целостность ЦД / ЦДИ имеет функциональ-
ную зависимость от двух компонент (контент  

12	 ГОСТ Р 59999-2025 «Цифровой документооборот организации. Требования  
к эталонной модели». – М.: Российский институт стандартизации, 2025.

13	 Приказ Министерства связи и массовых коммуникаций «Об утверждении 
требований по обеспечению целостности, устойчивости функционирования  
и безопасности информационных систем» от 25 августа 2009 г. № 104 //  
Информационно-правовой портал Гарант. – URL: https://base.garant.ru/196351/ 
(дата обращения: 06.05.2026).

14	 ГОСТ Р 59341-2021 «Системная инженерия. Защита информации в процессе 
управления информацией системы». – М.: Стандартинформ, 2021.
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и метаданные), имеющих между собой только 
логическую связь. Учитывая эту особенность, 
полная или частичная утрата одной из компо-
нент, в условиях деструктивных воздействий 
злоумышленников, приведет к нарушению це-
лостности ЦД / ЦДИ и, как следствие, сбою в рабо
те СЭД.

Рис. 1. Схема формирования цифрового ЦД / ЦДИ

С момента ввода в систему ЦД / ЦДИ Dj
(ti) под-

вергаются постоянным изменениям, что приво-
дит к необходимости контроля их состояния на 
протяжении всего жизненного цикла. При этом 
хранение массивов документов D(t0, ..., τ)

1 ... n  в большин-
стве современных СЭД осуществляется в виде 
баз данных, где ЦД / ЦДИ должны быть струк-
турированы таким образом, чтобы контроль це-
лостности производился в режиме реального 
времени (рис. 2). В противном случае, исходя 
из структурных особенностей, уничтожение или 
несанкционированное изменение ЦД / ЦДИ Dj

(ti),
содержащихся в массиве D(t0, ..., τ)

1 ... n , впоследствии
приведет к нарушению функционирования си-
стемы в целом.

Рис. 2. Динамические изменения ЦД / ЦДИ

Кроме того, учитывая тенденции цифрового 
развития, современные СЭД носят территори-
ально-распределенный характер с иерархиче-
ским принципом управления [8, 9] (рис. 3). В этих 

условиях выход из строя любой составляющей 
одного из организационных уровней по указан-
ным выше причинам приведет к нарушению це-
лостности15 всей распределенной системы.

Рис. 3. Территориально-распределенная СЭД

В целях устранения выявленных недостат-
ков к разработке предлагается комплекс алго-
ритмов многоуровневого контроля целостности  
ЦД / ЦДИ в распределенных СЭД на основе тех-
нических решений [10–12], представленный в но-
тации псевдокода. 

Критерием качества функционирования рас-
пределенной СЭД служит выполнение условия:

P разр.
н.ц.  < P прототипа

н.ц. ,	 (1)

где P разр.
н.ц.   и P прототипа

н.ц. – вероятность нарушения
целостности распределенной СЭД при разрабо-
танном и существующем способе контроля це-
лостности ЦД / ЦДИ в условиях деструктивных 
воздействий злоумышленников [7].

Ограничение: в качестве деструктивных воз-
действий злоумышленников рассматривается 
компрометация ключей подписи ЦД / ЦДИ, об-
рабатываемых распределенной СЭД (УБИ 003: 
использование слабостей криптографических 
протоколов)16. 

Алгоритм подготовки многоуровневого 
контроля целостности ЦД / ЦДИ, 

обрабатываемых распределенной СЭД
В качестве исходных данных используется 

ЦД / ЦДИ Dj 
δ(ti) в формате *.docx, представляю-

щий собой совокупность содержательной Kj 
δ(ti) 

и реквизитной частей Mj 
δ(ti), j – номер документа

в массиве, где j = 1, 2, ... , n. Mj 
δ(ti) = {mi1, mi2, ... , mi5},

где mi1, mi2, ... , mi5 – реквизиты ЦД / ЦДИ, ti – мо-
мент времени, где i = 0, 1, ... , τ, а δ – номер уров-
ня сервера, обрабатывающего ЦД / ЦДИ, где  
δ = 1, 2, ... , k. Одна из записей метаданных
15	 Приказ Министерства связи и массовых коммуникаций «Об утверждении 

требований по обеспечению целостности, устойчивости функционирования  
и безопасности информационных систем» от 25 августа 2009 г. № 104 // Инфор-
мационно-правовой портал Гарант. – URL: https://base.garant.ru/196351/ (дата 
обращения: 06.05.2026).

16	 Банк данных угроз ФСТЭК // Официальный сайт. – URL: https://bdu.fstec.ru/
threat (дата обращения: 06.05.2026).
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mi5 ∈ Mj 
δ(ti) определяет уровень значимости ЦД /

ЦДИ.
В целях многоуровневого контроля целостно-

сти ЦД / ЦДИ в распределенной СЭД применяют-
ся ключи VU = VU

* (VU – ключи подписи ЦД / ЦДИ,
VU

* – ключи проверки подписи ЦД / ЦДИ), где
VU

δ(1) ={v1
δ(1), v2

δ(1), ... , vς1
δ(1)} – ключи исполнителя (ав-

тора) ЦД / ЦДИ, VU
δ(2) = {v1

δ(2), v2
δ(2), ... , vς2

δ(2)} – внут
ренние системные ключи, VU

δ(3) = {v1
δ(3), v2

δ(3), ..., vς3
δ(3)} –

ключи администратора системы. 
Algorithm 1: Preparation of multi-level integrity 

control

Input: Dj 
δ(ti) = {Kj 

δ(ti), Mj 
δ(ti)}.

Output: Dδ(t0, ..., τ)
1 ... n .

1:for δ in range (1, ..., k):
2:	 for j in range (1, ..., n):
3:		 for i in range (0, ..., τ):
4:			 Hj 

δ(ti) = f(Kj 
δ(ti))

5:			 hj1
δ(ti) = f(mi1), hj2

δ(ti) = f(mi2), ... , hj5
δ(ti) = f(mi5)

6:			 bj1
δ(ti) = hj1

δ(ti) ‖ hj2
δ(ti), bj2

δ(ti) = hj3
δ(ti) ‖ hj4

δ(ti)

7:			 h δ(ti)
j,1–4 = bj1

δ(ti) ‖ bj2
δ(ti)

8:			 H̃j
δ(ti) = f (vx

δ(1))(Hj 
δ(ti))

9:			 h ̃  δ(ti)
j,1–4 = f (vx

δ(2))(h δ(ti)
j,1–4)

10:			 h ̃  δ(ti)
j,5  = f (vx

δ(3)) (h δ(ti)
j,5 )

11:			 S j̃
δ(ti) = f (vx

δ(2))H̃j
δ(ti) ‖ h ̃  δ(ti)

j,1–4 ‖ h ̃  δ(ti)
j,5  

12:			 if ( j = 1 and i = 0):
13:				   B δ(ti) = f (vx

δ(2))(Sj
δ(ti))

14:			 else:
15:				     B̂ δ(ti–1) = f (vx

*δ(2))(Bδ(ti–1))
16:				    Bδ(ti) = f (vx

δ(2))(B̂ δ(ti–1) ‖ Sj
δ(ti))

17:	 if (δ < k):
18:		  ξδ(ti) =  f (vx

δ+1(2))(Bδ(ti))
19:	 else:
20:		  ξδ(ti) = f (vx

δ(2))(Bδ(ti))
21:return Dδ(t0, ..., τ)

1 ... n .
В целях пояснения работы алгоритма изло-

жим его реализацию в виде пошагового описа-
ния.

Шаг 1–3. Все операции повторяются в отно
шении каждого ЦД / ЦДИ Dj 

δ(ti) массива на про-
тяжении всего жизненного цикла t0, t1, ... , tτ на
серверах всех уровней.

Шаг 4–5. Процедура вычисления сигнатур 
контента Hj 

δ(ti) и метаданных hj1
δ(ti), hj2

δ(ti), ... , hj5
δ(ti)

ЦД / ЦДИ Dj 
δ(ti).

Шаг 6. Процедура формирования бинарных 
пар bj1

δ(ti), bj2
δ(ti) сигнатур метаданных ЦД / ЦДИ Dj 

δ(ti).
Шаг 7. Процедура вычисления корневой сиг-

натуры h δ(ti)
j,1–4 метаданных ЦД / ЦДИ Dj 

δ(ti) посред-
ством конкатенации вычисленных ранее сигна-
тур бинарных пар.

Шаг 8. Криптографическое преобразование 
сигнатуры контента H j 

δ(ti) ЦД / ЦДИ Dj 
δ(ti) с исполь-

зованием ключей vx
δ(1) ∈ VU

δ(1), где x ∈ {1, ... , ς1}.

Шаг 9. Криптографическое преобразование  
корневой сигнатуры h  δ(ti)

j,1–4  метаданных ЦД / ЦДИ
D j 

δ(ti) с использованием ключей vx
δ(2) ∈ VU

δ(2), где
x ∈ {1, ... , ς2}.

Шаг 10. Криптографическое преобразование 
сигнатуры h δ(ti)

j,5  одной из записей метаданных,
определяющей уровень значимости ЦД / ЦДИ  
D j 

δ(ti), с использованием ключей vx
δ(3) ∈ VU

δ(3), где
x ∈ {1, ... , ς3}.

Шаг 11. Над преобразованными сигнатурами  
контента H̃j

δ(ti), метаданных h ̃  δ(ti)
j,1–4 и одной из запи-

сей метаданных, определяющей уровень значи-
мости h ̃  δ(ti)

j,5  ЦД / ЦДИ D j 
δ(ti) производятся операции

конкатенации и криптографического преобразо-
вания с использованием ключей vx

δ(2) ∈ VU
δ(2), где

x ∈ {1, ... , ς2} в целях формирования общей сиг-
натуры Sj

δ(ti) ЦД / ЦДИ в i-й момент времени.
Шаг 12–13. В случае первичного добавле-

ния документа в систему массив будет состоять  
из одного документа, что влечет за собой фор-
мирование корневой сигнатуры Bδ(ti) многомер-
ной структуры ЦД / ЦДИ Dδ(t0, ..., τ)

1  путем криптогра-
фического преобразования общей сигнатуры ЦД /  
ЦДИ Sj

δ(ti) с использованием ключей vx
δ(2) ∈ VU

δ(2),
где x ∈ {1, ... , ς2}.

Шаг 14–16. При добавлении документа в 
массив, содержащий другие документы, фор-
мирование корневой сигнатуры Bδ(ti) многомер-
ного массива ЦД / ЦДИ Dδ(t0, ..., τ)

1 ... n  производится
в ходе выполнения операции криптографическо-
го преобразования с использованием ключей  
vx

*δ(2) ∈ VU
*δ(2)  (VU = VU

*), где x ∈ {1, ... , ς2} над сигна
турой многомерной структуры ЦД / ЦДИ за пре-
дыдущий момент времени Bδ(ti–1). После этого
выполняются операции конкатенации и крипто-
графического преобразования над преобразо-
ванной сигнатурой многомерного массива ЦД /  
ЦДИ за предыдущий момент времени B̂δ(ti–1) 

и общей сигнатурой Sj
δ(ti) ЦД / ЦДИ за текущий

момент времени с использованием ключей vx
δ(2) 

∈ VU
δ(2), где x ∈ {1, ... , ς2}.

Шаг 17–18. В случае выполнения операций 
вычисления сигнатур на серверах нижестояще-
го уровня, полученный результат Bδ(ti–1) отправля-
ется в подсистему защиты информации, разме-
щенную на сервере вышестоящего уровня, где 
над ним в целях вычисления сигнатуры контроля 
целостности массива ЦД / ЦДИ уровня δ произ-
водится операция криптографического преоб-
разования с использованием ключей вышестоя
щего уровня vx

δ+1(2) ∈ VU
δ+1(2).

Шаг 19–20. В случае выполнения операций 
вычисления сигнатур на сервере максимально-
го уровня полученный результат Bδ(ti) подлежит
хранению в подсистеме защиты информации, раз
мещенной на этом сервере, где над ним в целях  
вычисления сигнатуры контроля целостности 
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массива ЦД / ЦДИ максимального уровня δ про-
изводится операция криптографического преоб-
разования с использованием, вырабатываемых 
им ключей vx

δ(2) ∈ VU
δ(2).

Последующее сохранение в доверенной сре-
де сигнатур: H j 

δ(ti), h δ(ti)
j,1–5, H̃j

δ(ti), h ̃  δ(ti)
j,1–4, h ̃  δ(ti)

j,5 , Sj 
δ(ti), B 

δ(ti),
ξ 

δ(ti) ЦД / ЦДИ, вычисленных на шагах 1–20.
Шаг 21. Процедура вывода многомерных 

массивов ЦД / ЦДИ, обрабатываемых на функ-
ционально разделенных серверах, в среду обра-
ботки, причем связность ЦД / ЦДИ достигается 
за счет применения криптографических преоб-
разований к компонентам (контенту и метадан-
ным) ЦД / ЦДИ по принципу небинарного дерева 
Меркла с получением корневой сигнатуры всего 
массива, обрабатываемых ЦД / ЦДИ.

Алгоритм реализации многоуровневого 
контроля целостности ЦД / ЦДИ, 

обрабатываемых распределенной СЭД
В качестве исходных данных используются 

многомерные массивы ЦД / ЦДИ Dδ(t0, ..., τ)
1 ... n  в фор-

мате *.docx.
Algorithm 2: Implementation of multi-level integ

rity control

Input: Dδ(t0, ..., τ)
1 ... n .

Output: Dδ(t0, ..., τ)'
1 ... n .

1:for δ in range (1, ..., k):
2:	 for j in range (1, ..., n):
3:		 for i in range (0, ..., τ):
4:			 H j 

δ(ti)** = f(K j 
δ(ti)**)

5:			 hj1
δ(ti)** = f(mi1), hj2

δ(ti)** = f(mi2), ..., hj5
δ(ti)** = f(mi5)

6:			 bj1
δ(ti)** = hj1

δ(ti)** ‖ hj2
δ(ti)**, bj2

δ(ti)** = hj3
δ(ti)** ‖ hj4

δ(ti)**

7:			 h ̃  δ(ti)
j,1–4

** = bj1
δ(ti)** ‖ bj2

δ(ti)**

8:			 H ̃ j δ(ti)** = f (vx
δ(1))(H j 

δ(ti)**)
9:			 h ̃  δ(ti)

j,1–4
** = f (vx

δ(2))(h δ(ti)
j,1–4)

10:			 h ̃  δ(ti)
j,5

** = f (vx
δ(3))(h δ(ti)

j,5
**)

11:			 Sj
δ(ti)** = f (vx

δ(2))(H ̃ j δ(ti)**) ‖ h ̃  δ(ti)
j,1–4

** ‖ h ̃  δ(ti)
j,5

**

12: if ( j = 1 and i = 0):
13: 					  Bδ(ti)** = f (vx

δ(2))(Sj
δ(ti)**)

14: else:
15:					     B̂ δ(ti–1)** = f (vx

*δ(2))(Bδ(ti–1)**)
16: 					     Bδ(ti)** = f (vx

δ(2))(B̂ δ(ti–1)** ‖ Sj
δ(ti)**)

17:	 if (δ < k):
18:		   ξδ(ti)** = f (vx

δ+1(2))(Bδ(ti)**)
19:	 else:
20:		  ξδ(ti)** = f (vx

δ(2))(Bδ(ti)**)
21: 	 if ξδ(ti)** = ξδ(ti)*:
22:		  print (“Целостность Dδ(t0, ..., τ)

1 ... n  подтверждена”)
23:	  else: 
24:		  print (“Целостность Dδ(t0, ..., τ)

1 ... n  нарушена”)
25:return Dδ(t0, ..., τ)'

1 ... n .

В целях пояснения работы алгоритма изложим 
его реализацию в виде пошагового описания.

Шаг 1–3. Все повторные операции вычисле
ния выполняются в отношении каждого ЦД / ЦДИ 
Dj

(ti) массива на протяжении всего его жизненно-
го цикла t0, t1, ... , tτ на серверах всех уровней.

Шаг 4–5. Процедура вычисления сигнатур 
контента и метаданных ЦД / ЦДИ, где символ 
H j 

δ(ti)** обозначает повторно вычисленную сиг-
натуру контента, символы hj1

δ(ti)**, hj2
δ(ti)**, ... , hj5

δ(ti)**

обозначают повторно вычисленные сигнатуры 
метаданных.

Шаг 6. Повторная процедура формирования 
бинарных пар bj1

δ(ti)**, bj2
δ(ti)** сигнатур метаданных

ЦД / ЦДИ.
Шаг 7. Повторная процедура вычисления 

корневой сигнатуры h δ(ti)
j,1–4 метаданных ЦД / ЦДИ

посредством конкатенации вычисленных ранее 
бинарных сигнатур.

Шаг 8. Повторное криптографическое преобра
зование сигнатуры контента Hj 

δ(ti)** ЦД / ЦДИ
с использованием ключей vx

δ(1) ∈ VU
δ(1), где x ∈  

{1, ... , ς1}.
Шаг 9. Повторное криптографическое преоб-

разование корневой сигнатуры h δ(ti)
j,1–4 метаданных

ЦД / ЦДИ с использованием ключей vx
δ(2) ∈ VU

δ(2),
где x ∈ {1, ... , ς2}.

Шаг 10. Повторное криптографическое пре-
образование сигнатуры hj5

δ(ti)** одной из записей
метаданных, определяющей уровень значимости 
ЦД / ЦДИ, с использованием ключей vx

δ(3) ∈ VU
δ(3),

где x ∈ {1, ... , ς3}.
Шаг 11. Повторная процедура вычисления 

общей сигнатуры Sj
δ(ti)** ЦД / ЦДИ в i-й момент

времени путем конкатенации сигнатуры контен-
та H ̃ j δ(ti)**, корневой сигнатуры метаданных h ̃  δ(ti)

j,1–4
**

и сигнатуры одной из метаданных, определяю-
щей уровень значимости h ̃  δ(ti)

j,5
** с последующим

криптографическим преобразованием с исполь-
зованием ключей vx

δ(2) ∈ VU
δ(2), где x ∈ {1, ... , ς2}.

Шаг 12–13. В случае, если многомерная 
структура ЦД / ЦДИ Dδ(t0, ..., τ)

1  состоит из одного до-
кумента, корневая сигнатура Bδ(ti)** будет повтор
но формироваться путем криптографического 
преобразования общей сигнатуры ЦД / ЦДИ  
Sj

δ(ti)** с использованием ключей vx
δ(2) ∈ VU

δ(2), где
x ∈ {1, ... , ς2}.

Шаг 14–16. В случае, если многомерный мас-
сив ЦД / ЦДИ Dδ(t0, ..., τ)

1 ... n  состоит из n документов,
корневая сигнатура Bδ(ti)** будет повторно фор-
мироваться в ходе выполнения операции 
криптографического преобразования с исполь-
зованием ключей vx

δ(2) ∈ VU
δ(2) (VU = VU

*), где x ∈  
{1, ... , ς2} над сигнатурой многомерного массива
ЦД / ЦДИ за предыдущий момент времени Bδ(ti–1)**.
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После этого выполняются операции конкатенации  
и криптографического преобразования над пре-
образованной сигнатурой многомерной структу-
ры ЦД / ЦДИ за предыдущий момент времени 
B̂ δ(ti–1)** и общей сигнатурой Sj

δ(ti)** ЦД / ЦДИ за те-
кущий момент времени с использованием клю-
чей vx

δ(2) ∈ VU
δ(2), где x ∈ {1, ... , ς2}.

Шаг 17–18. В случае повторного выполнения 
операций вычисления сигнатур на серверах 
нижестоящего уровня, полученный результат 
Bδ(ti)** отправляется в подсистему защиты инфор
мации, размещенную на сервере вышестоя-
щего уровня, где над ним в целях повторного 
вычисления сигнатуры контроля целостности 
массива ЦД / ЦДИ уровня δ производится опе-
рация криптографического преобразования  
с использованием ключей вышестоящего уров-
ня vx

δ+1(2) ∈ VU
δ+1(2).

Шаг 19–20. В случае повторного выполне-
ния операций вычисления сигнатур на сервере 
максимального уровня полученный результат 
Bδ(ti)** подлежит хранению в подсистеме защиты
информации, размещенной на этом же серве-
ре, где над ним в целях повторного вычисления 
сигнатуры контроля целостности массива ЦД /  
ЦДИ максимального уровня δ производится
операция криптографического преобразования  
с использованием вырабатываемых им ключей 
vx

δ(2) ∈ VU
δ(2).

Выгрузка сигнатур контроля целостности 
массивов ЦД / ЦДИ ξδ(ti)*, прошедших процедуру
хранения, из доверенной среды.

Шаг 21–24. Процедура сравнения повторно 
вычисленных сигнатур контроля целостности 
массивов ЦД / ЦДИ ξδ(ti)** за все моменты вре-
мени t0, t1, ... , tτ их жизненного цикла, с сигнату-
рами контроля целостности массивов ЦД / ЦДИ  
ξδ(ti)*, прошедших процедуру хранения, в целях

локализации нарушения целостности конкрет-
ного массива ЦД / ЦДИ. В результате сравнения 
делается заключение, какой из массивов ЦД / 
ЦДИ Dδ(t0, ..., τ)

1 ... n  был изменен.
Шаг 25. Процедура вывода многомерных 

массивов Dδ(t0, ..., τ)'
1 ... n  ЦД / ЦДИ, прошедших проце

дуру проверки, в среду обработки.

Программная реализация разработанного 
комплекса алгоритмов

Разработанные алгоритмы позволяют обес
печить интегративную целостность ЭлД (шаг 4–11 
алгоритма № 1), а также контроль целостности 
многомерной структуры ЭлД (шаг 12–16 алго-
ритма № 2). Эти функции были реализованы  
в программном виде [13, 14]. Однако, предыду-
щие решения не учитывают процесс формиро-
вания сигнатур контроля целостности массивов 
ЦД / ЦДИ ξδ(ti) и сравнение текущих значений
со значениями, хранимыми в доверенной среде 
для проверки целостности системы. В целях 
практической реализации данного процесса 
разработано программное решение [15], экран-
ные формы которого представлены на рис. 4–9.

Для загрузки сигнатур контроля целостно-
сти массивов ЦД / ЦДИ ξδ(ti)* пользователю не-
обходимо нажать кнопку «Загрузить сигнатуру».  
В открывшемся диалоговом окне (рис. 5) доба-
вить файлы, полученные от предприятий нижне-
го организационного уровня и содержащие сиг-
натуры контроля целостности, а также указать 
криптографический ключ, предназначенный для 
их преобразования. После нажатия кнопки «За-
грузить» преобразованные сигнатуры сохраня-
ются в графовой базе данных Neo4j.

В случае повторной загрузки сигнатуры кон-
троля целостности пользователь утверждает ее 

Рис. 4. Главное диалоговое окно программы
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новое значение для внесения изменений в базу 
данных (рис. 6).

Для проверки целостности многомерных 
массивов ЦД / ЦДИ, обрабатываемых в органи-
зациях нижнего организационного уровня, необ-
ходимо нажать кнопку «Проверить», после чего 
во всплывающей форме (рис. 7) указать прове-
ряемые сигнатуры и криптографический ключ, 
с применением которого они были преобразо-

ваны перед сохранением в базе данных. Далее 
нажать кнопку «Проверить».

 Результаты проверки представлены на рисун-
ках 8–9.

Предполагается, что представленное про-
граммное решение найдет свое применение  
в перспективных СЭД в целях обеспечения  
целостности обрабатываемых массивов инфор-
мации.

Рис. 6. Экранная форма в случае повторной загрузки 
сигнатуры контроля целостности

Рис. 5. Экранная форма загрузки сигнатур 
контроля целостности

Рис. 7. Экранная форма проверки целостности 
многомерных массивов ЦД / ЦДИ, обрабатываемых  

в структурных организациях
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Оценка полученных результатов и выводы
Воспользуемся логико-вероятностным мето-

дом (ЛВМ) [16-21] для сравнения уровня защи-
щенности распределенной СЭД, обеспечивае-
мого за счет использования разработанного 
решения [15], с прототипом, в качестве которого 
выступает распределенная СЭД с «линейной» 
процедурой17 контроля целостности массива 
ЦД / ЦДИ, осуществляемой внутри каждого 
уровня независимо от вышестоящего.
17 Месарович М. Д., Мако Д., Такахара И. Теория иерархических многоуровневых 

систем // М.: Мир, 1973. –  344 с.

а) б)

Рис. 8. Заключение о состоянии обрабатываемых многомерных массивов ЦД / ЦДИ:
а) при отсутствии нарушений целостности; б) при наличии нарушений целостности

Рис. 9. Главное диалоговое окно программы при наличии элементов с нарушением целостности

В целях моделирования процесса функцио-
нирования распределенной СЭД с «линейной» 
процедурой контроля целостности массива ЦД / 
ЦДИ, построим один из возможных сценариев 
ее перехода в опасное состояние (нарушение 
целостности) в результате успешной реализа-
ции УБИ злоумышленником (рис. 10). В этом слу-
чае функционирование распределенной СЭД 
будет нарушено при условии одновременной 
компрометация ключей: vx

δ(1) ∈ VU
δ(1), vx

δ(2) ∈ VU
δ(2),

vx
δ(3) ∈ VU

δ(3), вырабатываемых сервером одного
из трех уровней.
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интерпретации. При этом каждая буква заме-
няется вероятностью ее равенства единице: 
P{xr = 1} = Rr, P{xr = 0} = P{x̄ r = 1} = Qr = 1 – Rr, где
Rr – вероятность наступления события xr.

Принимая во внимание отсутствие стати-
стических данных и, как следствие, допущение 
о том, что все события равновероятны, получим 
следующий полином, определяющий вероят-
ность перехода распределенной СЭД в опасное 
состояние18:

Pf(x1, ... , x9) = 1 = R9 – 3R6 + 3R3. (3)

18 Рябинин И. А. Надежность и безопасность структурно-сложных систем // СПб.: 
Политехника, 2012. – 276 с.

Рассматриваемому сценарию будет соответ-
ствовать следующая ФАЛ, описывающая функ-
цию перехода распределенной СЭД в опасное 
состояние:

f(x1, ... , x9) = 
= (x1 ∧ x2 ∧ x3) ∨ (x4 ∧ x5 ∧ x6) ∨ (x7 ∧ x8 ∧ x9). (2)

В соответствии с ЛВМ преобразуем полу-
ченную ФАЛ (2) в форму перехода к полному 
замещению, допускающую замену логических 
переменных соответствующими вероятностями. 
Для этого представим рассматриваемую функ-
цию в виде СДНФ. Затем осуществим переход 
от логической функции к ее вероятностной 

Рис. 11. Сценарий реализации угрозы нарушения функционирования распределенной 
СЭД с учетом разработанного программного решения

Рис. 10. Сценарий реализации угрозы нарушения функционирования распределенной 
СЭД при осуществлении «линейной» процедуры контроля целостности массива ЦД / ЦДИ
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Далее на основе ЛВМ построим сценарий реа
лизации угрозы нарушения функционирования 
распределенной СЭД с учетом разработанного 
решения (рис. 11). В этом случае функциони-
рование распределенной СЭД будет нарушено 
при одновременной компрометации ключей:  
vx

δ(1) ∈ VU
δ(1), vx

δ(2) ∈ VU
δ(2), vx

δ(3) ∈ VU
δ(3), вырабатывае-

мых сервером одного из трех уровней, а также 
ключа vx

δ+1(2) ∈ VU
δ+1(2), вырабатываемого сервером

вышестоящего уровня.
При условии, что все события равновероят-

ны, получим следующий полином, определя-
ющий вероятность перехода распределенной 
СЭД в опасное состояние:

	 Pf(x1, ... , x9) 9 – 2R7 – R6 + 2R4 + R3. (4)

На основе (3) и (4) построим графики зави-
симостей вероятностей P разр.

н.ц.  и P прототипа
н.ц.  перехо-

да распределенной CЭД в опасное состояние  
в результате реализации угрозы компрометации 
ключей подписи с учетом «линейной» процеду-
ры контроля целостности массива ЦД / ЦДИ, 
осуществляемой внутри каждого уровня незави-
симо от вышестоящего, и разработанного реше
ния (рис. 12).

Рассчитаем выигрыш разработанного реше-
ния [15] в сравнении с использованием «линей-
ной» процедуры контроля целостности массива  

ЦД / ЦДИ, осуществляемой внутри каждого уров
ня независимо от вышестоящего:

Ср. выигрыш = 








1 – 

0,33

∫
0

P разр.
н.ц. dR

0,33

∫
0

P прототипа
н.ц. dR








· 100 %.	 (5)

Расчет выигрыша производился на практи-
чески значимом интервале вероятности пере-
хода распределенной СЭД в опасное состояние  
(0; ...; 0,1), так как при переходе за его пределы 
события xr будет считаться реализованными,
а распределенная СЭД перейдет в опасное со-
стояние (средний выигрыш составил ≈ 49 % при 
R ≈ 0,33).

Полученные результаты свидетельствуют  
о достижении критерия (1), а применение разра-
ботанного решения позволяет повысить уровень 
защищенности распределенных СЭД за счет сни-
жения вероятности нарушения целостности их 
структурных уровней. Достоверность получен-
ных результатов определяется использованием  
апробированного математического аппарата ло-
гико-вероятностного метода.

Предполагается, что предлагаемый комплекс 
алгоритмов и представленная программная мо-
дель могут послужить основой для разработки 
протоколов функционирования существующих  
и перспективных СЭД.

Рис. 12. Сравнительный анализ зависимостей вероятности перехода 
распределенной СЭД в опасное состояние в результате реализации  

угрозы компрометации ключей подписи
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MULTI-LEVEL INTEGRITY CONTROL ALGORITHMS  
FOR ELECTRONIC DOCUMENTS IN DISTRIBUTED  

ELECTRONIC DOCUMENT MANAGEMENT SYSTEMS 
Vasiliev Y. A.19, Peshnin M. A.20, Tali D. I.21, Zakharov I. L.22

Keywords: digitalization, digital transformation of document management, digital document, integrity of electronic 
document, integrity of system, distributed electronic document management systems.

Abstract
The purpose of the article is to develop algorithms for the preparation and implementation of multi-level integrity 

control of electronic documents processed by distributed electronic document management systems under the conditions 
of destructive influences of intruders.

Research method: to achieve this goal, a hierarchical approach to algorithmic design of the process of preparing 
and verifying the integrity of multi-level, structurally complex systems was used, using electronic document management 
as an example. I. A. Ryabinin's logical-probabilistic method was used to evaluate the obtained results.

Research results: a set of algorithms for multi-level integrity control of electronic documents processed by distributed 
electronic document management systems, as well as its software implementation, are proposed. A numerical evaluation 
of the research results revealed the advantage of the developed solution over existing approaches, resulting in increased 
security of the studied systems by ensuring the integrity of their structural levels through the detection and localization 
of electronic documents and their components that have been subject to unauthorized modification due to the potential 
compromise of signature keys. This result is achieved by applying cryptographic transformations to components (content 
and metadata) of electronic documents based on the non-binary Merkle tree principle in combination with chain-based 
data recording technology.

The practical value of the developed solution lies in the hierarchical application of signature and verification 
keys generated by a higher-level server to electronic documents generated on a lower-level server, which allows for  
an increased level of security for distributed electronic document management systems in the face of destructive attacks 
from intruders (internal and external) in the event of a possible compromise of signature keys.

Contribution of the authors: Vasiliev Ya. A. – development of a software model for multi-level control of the integ
rity of electronic documents processed by a distributed electronic document management system; Peshnin M. A. – 
development of algorithms for the preparation and implementation of multi-level integrity control of electronic documents 
processed by a distributed electronic document management system; Tali D. I. – development of the idea, control and 
correction of results, general management; Zakharov I. L. – verification (evaluation) of the obtained results.
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