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Аннотация 
Цель работы: состоит в анализе уязвимостей нейросетевых моделей систем управления робототехниче-

скими комплексами к состязательным воздействиям и разработке способа повышения их защиты на основе 
методов обучения с подкреплением.

Метод исследования: подход, основанный на формализации процесса генерации состязательных приме-
ров как задачи Марковского процесса принятия решений. 

Результаты исследования: разработан агент, адаптивно генерирующий состязательные примеры путем 
учета состояния среды и характеристик модели. Предложен способ обучения агента генерации состязатель-
ных примеров с последующим их использованием в состязательном обучении. Состояние агента формируется 
на основе карт признаков модели, градиентной информации и величины искажения входных данных, оцени-
ваемой по норме l2. Действия агента соответствуют выбору параметров атаки типа PGD. Функция награды 
учитывает как снижение качества детекции, так и ограничение на уровень вносимых искажений.

Научная новизна: предложена новая функция награды, учитывающая одновременно качество детекции  
и величину искажения, что обеспечивает баланс между эффективностью атаки и её незаметностью.
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Введение

 В условиях растущей нагрузки на наземные 
сети связи требуется внедрение новых реше-
ний для обеспечения стабильного и качествен-
ного обслуживания пользователей. Одним из 
перспективных подходов является применение 
робототехнических комплексов, которые могут 
оперативно развертываться в районах с высо-
кой плотностью пользователей или при чрезвы-
чайных ситуациях. Актуальной является задача 
повышения защиты нейронных сетей систем 
управления робототехническими комплексами 
от состязательных атак.

Современные системы управления робото-
техническими комплексами (СУ РТК), основан-
ные на методах компьютерного зрения, играют 
ключевую роль в широком спектре прикладных 
задач, включая мониторинг окружающей сре-
ды, автономную навигацию, принятие решений 
в реальном времени и распознавание объектов, 
в том числе объектов, создающих непосред-
ственную угрозу для таких РТК. Такие системы 
активно применяются в гражданских и военных 
областях, а также в задачах повышенной ответ-
ственности, включая транспортные системы, 

охранные комплексы и военные приложения. 
Центральным элементом СУ РТК являются 
нейросетевые модели, в частности, глубокие 
сверточные нейронные сети, обеспечивающие 
детекцию и классификацию объектов в стан-
дартных условиях эксплуатации [1, 2, 3].

Данные нейросетевые модели, как элемент 
СУ РТК, обладают различными уязвимостями, 
реализуемые посредством воздействия на па-
кеты данных в сети передачи данных (СПД) или 
посредством воздействия на оптические эле-
менты системы управления. Рассматриваемая 
поверхность атаки дополняется уязвимостью 
НС моделей к состязательным атакам (СА). Дан-
ный тип атак представляют из себя специально 
сконструированные возмущения входных дан-
ных. Такие возмущения способны приводить 
к искажениям предсказаний моделей. Данные 
возмущения называются состязательными,  
а итоговые примеры, полученные с их помо-
щью, называются состязательными примера-
ми. Состязательные атаки приводят к ошибкам 
классификации и распознавания объектов что 
критично для систем, функционирующих без 
участия оператора РТК в автономном режиме  
[1, 4, 5].
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Для СУ РТК проблема устойчивости НС к со-
стязательным воздействиям [6], пример которых 
представлен на рисунке 1, имеет особое значе-
ние, так как ошибки в восприятии окружающей 
среды напрямую влияют на корректность анали-
за обстановки и управления. Кроме того, в реаль
ных условиях эксплуатации входные данные 
подвержены не только преднамеренным атакам, 
но и различным видам естественного шума, ко-
торый создаётся посредством изменения осве-
щения, погодных условий и другими физически-
ми эффектами [7].

Существующие методы защиты от СА, одним 
из которых является состязательное обучение 
[8], демонстрируют определенную эффектив-
ность. Однако такие методы обладают рядом 
существенных ограничений [9]. В большинстве 
случаев они используют фиксированные алго-
ритмы генерации атак, так, например, методы 
состязательного обучения могут использовать 
Projected Gradient Descent (PGD). Это приводит  
к ограниченному разнообразию генерируемых 
состязательных примеров и, как следствие,  
к недостаточной обобщающей способности моде-
лей в условиях более сложных или адаптивных 
атак. Кроме того, статический характер парамет
ров атак не позволяет учитывать текущее состоя-
ние модели, динамику обучения и особенности 
входных данных [1, 5].

В связи с этим актуальной является задача 
разработки адаптивных методов генерации со-
стязательных возмущений. Одним из перспек-
тивных направлений решения данной задачи 
является использование методов обучения  
с подкреплением, на примере Марковского про-
цесса принятия решений (MDP). Данный метод 
позволяет формализовать процесс генерации 
атак как последовательное принятие решений  
в условиях неопределенности [10].

В данной работе предлагается подход, ос-
нованный на формализации процесса ге-
нерации состязательных примеров в виде 
Марковского процесса принятия решений для по-
следующего их использования в состязательном  

обучении НС модели распознавания объектов.  
В рамках предложенной модели агент, адаптивно  
генерирующий состязательные примеры, обуча-
ется выбирать параметры атаки уклонения (ата-
ки). При выборе параметров атаки он опирается 
на текущее состояние среды, включающее харак-
теристики входных данных и реакцию нейросе-
тевой модели. В качестве базового алгоритма 
для генерации таких примеров был выбран алго-
ритм PGD, параметры которого будут оптимизи-
роваться.

Такая постановка задачи позволяет реали-
зовать адаптивную стратегию генерации атак, 
направленную на максимальное ухудшение ка-
чества предсказаний модели при сохранении 
ограничений на величину возмущений.

Пусть задана модель f(x), где x – входное изо-
бражение. Требуется найти такое возмущение δ 
(формула 1) так, что одновременно выполняют-
ся условия ухудшения качества предсказания 
модели и ограничения на допустимую величину 
искажения входного сигнала.

Формально задача генерации необходимого 
состязательного возмущения может быть запи-
сана как задача условной оптимизации:

δ* = arg max
||δ|| ≤ ϵ

 L( f(x + δ),y), (1)

где L(·) – функция потерь модели детекции, y –
истинные аннотации объектов, а ограничение 
||δ|| ≤ ϵ обеспечивает малую визуальную замет-
ность возмущений и сохранение семантической 
структуры изображения.

Предлагаемый подход обеспечивает более 
гибкое и разнообразное пространство атак по 
сравнению с традиционными методами, а, сле-
довательно, более разнообразные состязатель-
ные выборки для обучения. Разнообразные тре-
нировочные выборки приводят к повышению 
обобщающей способности НС моделей при со-
стязательном обучении. Это делает такие модели 
более устойчивыми. 

Использование MDP позволяет учитывать 
долгосрочные эффекты последовательных дей-
ствий агента, что является важным фактором при 
генерации сложных многошаговых атак [10, 11].

Рис. 1. Уязвимость нейросетевой модели распознавания объектов к состязательным атакам
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Достижение поставленной цели по разработ-
ке способа и его реализации, в частности путём 
создания агента Марковского процесса принятия  
решений, требует выполнения следующих част-
ных задач:
1.	 Формализация, обоснование и реализация 

пространства состояний и действий в составе 
среды агента Марковского процесса приня-
тия решений.

2.	 Формализация, обоснование и реализация 
функции наград Марковского процесса при-
нятия решений.

3.	 Определение подходящего алгоритма обуче-
ния агента, его обучение.

4.	 Выбор метрик для анализа эффективности 
разрабатываемого способа и агента.

5.	 Проведение эксперимента и анализ его ре-
зультатов, сравнение предложенного спосо-
ба с уже существующими альтернативами, 
обсуждение результатов.

Разработка агента Марковского 
процесса принятия решений генерации 

состязательных примеров
В рамках решаемой задачи генерация состя-

зательных примеров для НС модели детекции 
объектов формализуется как марковский про-
цесс принятия решений. Данная формализация 
позволяет рассматривать атаку не как фикси-
рованную последовательность действий, а как 
последовательность действий, адаптирующихся  
к текущему состоянию модели и атакуемому 
изображению. Другими словами, такое пред-
ставление обеспечивает возможность обучения 
агента, оптимизирующего стратегию формиро-
вания возмущений с учётом как эффективности 
подавления детекции, так и ограничений на ве-
личину искажения входных данных. Формально 
процесс задаётся кортежем: ℳ𝒟𝒫 = {S, A, P, R, γ}, 
где S – пространство состояний, A – простран-
ство действий, P – вероятностная функция пе-
реходов, R – функция награды, γ – коэффициент 
дисконтирования.

Состояние среды формируется как мини-
мально достаточное представление информа-
ции о поведении модели детекции в текущий 
момент атаки и уровне внесённого возмущения. 
В отличие от подходов [12], основанных только 
на пиксельном представлении изображения,  
в предлагаемом пространстве состояний ис-
пользуется внутренние представление нейросети, 
что позволяет агенту учитывать семантические 
признаки объекта.

Состояние определяется следующим обра-
зом: st = {||δt||2, Ft, ∇xL(xt)} ∈ S, где ||δt|| – l2 норма 
текущего возмущения, отражающая уровень 
отклонения от исходного изображения и кон-
тролирующая ограничение заметности атаки,  

Ft ∈ ℝH×W×C – карта признаков предпоследнего 
слоя детекции, что соответствует высокоуров-
невым признакам объектов, используемым де-
тектором для принятия решений, ∇x L(xt) – гради-
ент функции потерь по входному изображению, 
характеризующий чувствительность модели  
к локальным изменениям входа.

Предложенное пространство состояний по-
зволяет агенту учитывать не только итоговый 
результат детекции, но и внутреннюю структу-
ру принятия решений модели, включая области 
наибольшей уязвимости.

Пространство действий агента отражает про-
цесс управления параметрами PGD-атаки. Та-
кое пространство действий позволяет рассма-
тривать генерацию состязательных примеров 
как процесс адаптивной оптимизации парамет
ров: at = {ϵt,αt} ∈ A, где ϵt является допустимым 
радиусом возмущения, ограничивающий макси-
мальное отклонение от исходного изображения,  
а αt – шаг градиентного обновления, определяю
щий скорость изменения изображения на каж
дой итерации.

Изменение изображения осуществляется с 
помощью проекционного градиентного спуска,  
вычисляемый по формуле 2.

	 xt+1 = Π𝒫ϵ (x)(xt + αtsign(∇x L(xt)),	 (2)

где Π𝒫ϵ (x) обозначает проекцию на допустимое 
множество возмущений.

Таким образом, агент не генерирует возму-
щение напрямую, а управляет динамикой его 
формирования через параметры оптимизацион-
ного процесса.

Функция награды формализует противоре-
чие между эффективностью атаки и её неза-
метностью и вычисляется по формуле 3. Такое 
определение награды приводит к максимизации 
эффекта подавления детекции при одновре-
менном штрафе за рост искажения входного 
изображения. Ограниченность компонент на от-
резке [0, 1] сохраняет вклад каждого компонента 
и предотвращает доминирование одного из кри-
териев.

(rt = (1 – Ct) + (1 – IoUt) + (1 – tanh(0,1 × ||δt||2)),	 (3) 

где Ct представляет собой среднюю уверен-
ность модели в предсказаниях объектов, кото
рые были найдены в той или иной степени, вер-
но. В данной работе предсказание считается 
достаточно верным, если оно покрывает 25  % 
действительного объекта. Такое уточнение яв-
ляется важным, так как при атаке может воз-
никать большое количество ложных детекций,  
в которых модель может быть сильно уверена. 
Большое количество ложных детекций приводит 
к компрометации среднего значения уверенно-
сти и не может быть использовано для обучения 
агента. 
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Показатель (IoUt) из (3) является средним 
значением долей правильно обнаруженных объ-
ектов, ||δt||2 – является мерой величины возму-
щения и численно отображает, как сильно изме
нилось изображение. Данная мера является 
эквивалентом евклидовой нормы для матриц 
вида (Ш, В, Г). Использование гиперболического 
тангенса необходимо для сведения учитываемо-
го возмущения к отрезку [0, 1], так как в отличии 
от других компонент функции наград оно нео-
граниченно.

Дополнительной важной частью простран-
ства действий, не относящейся к формализму 
Марковских процессов принятия решений, яв-
ляется локализованный характер воздействия: 
возмущение формируется не по всему изобра-
жению, а ограничивается областями, содержа-
щими объекты интереса.

Такое ограничение обусловлено тем, что мо-
дели распознавания объектов принимают реше-
ние на основе признаков, сконцентрированных 
в пределах ограниченных пространственных ре-
гионов. Внесение возмущения в фоновые обла-
сти, как правило, не приводит к существенной 
деградации предсказаний объектов, но увели-
чивает норму искажения, тем самым ухудшая 
вычисляемую награду. В связи с этим управле-
ние процессом генерации возмущений осущест-
вляется с учётом маски, которая выделяет необ-
ходимые области изображения. Данная маска 
постоянна для каждого изображения (сцены)  
и не изменяется ни в процессе обучения агента, 
ни в процессе его работы.

Маска атаки Mt представляет собой бинар-
ную или вещественную матрицу размерности 
входного изображения, формируемую на основе 
текущих предсказаний модели:

Mt(i,j) = 


1, (i,j) ∈ рамка объектов
0, иначе

.

Физический смысл введения маски заклю-
чается в концентрации возмущения в тех регио
нах, которые непосредственно влияют на фор-
мирование признакового описания объекта. Это 
позволяет более эффективно нарушать вну-
треннюю структуру представления. Кроме того, 
локализация воздействия позволяет снизить ви-
зуальную заметность атаки для человека. 

Для обучения агента, управляющего процес-
сом генерации состязательных примеров, был 
выбран алгоритм проксимальной оптимизации 

политики (Proximal Policy Optimization, PPO) [13]. 
Выбор метода обучения в данной задаче опре-
деляется предложенной средой: высокая раз-
мерность состояния, стохастичность переходов.

Предложенный агент формирует непрерывные 
параметры атаки (ϵt, αt), что требует применения 
алгоритмов обучения с непрерывным простран-
ством действий. Кроме того, функция награ-
ды является нестационарной, так как зависит 
от текущего состояния нейросетевой модели  
и динамики изменения предсказаний в процессе 
атаки. Это накладывает дополнительные требо-
вания на устойчивость алгоритма обучения.

Алгоритм PPO оптимизирует параметри-
зованную стратегию πθ(at|st) посредством 
максимизации ожидаемой награды. Важной 
особенностью PPO является использование 
ограниченного обновления политики, что дости-
гается за счёт ограничения отношения вероят-
ностей действий:
	 LCLIP(θ) = 𝔼t[min(rt(θ)Ât, clip(rt(θ), 1 – ϵ, 1 + ϵ)Ât)],	 (4)

где rt(θ) =  πθ (at|st)
πθold (at|st)  – отношение вероятностей дей-

ствий; Ât – оценка преимущества; ϵ – параметр 
ограничения.

Использование данного ограничения (4) поз
воляет избежать резких изменений политики  
и обеспечивает более стабильную сходимость 
по сравнению с классическими методами.

Анализ альтернативных подходов демон-
стрирует ограниченную применимость методов, 
опирающихся на функцию ценности (например, 
DQN), в силу их ориентации на дискретное про-
странство действий. Помимо этого, алгоритмы 
данного класса чувствительны к колебаниям 
функции вознаграждения и требуют применения 
вспомогательных механизмов стабилизации, та-
ких как целевые сети и буфер повторного опыта, 
что усложняет процесс обучения.

Алгоритмы, работающие с непрерывным про-
странством действий, такие как DDPG и TD3, 
подходят для данной задачи, однако отличаются 
высокой чувствительностью к подбору гипер-
параметров и тенденцией к завышению оценок 
функции ценности. В условиях нестационарной 
среды указанные особенности приводят к неста-
бильности обучения и деградации стратегии.

Таким образом, использование алгоритма 
PPO с параметрами, которые приведены в табли-
це 1, определяется его способностью поддержи-
вать стабильную и эффективную оптимизацию 

Таблица 1.
Параметры алгоритма PPO для обучения агента генерации

Параметр
Количество шагов  

обучения
Коэффициент  

дисконтирования
Количество эпох для  

обучения на подвыборке

Значение 2048 0,9 5
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при непрерывном пространстве действий, из-
менчивой функции вознаграждения и высокой 
размерности пространства состояний. Данные 
характеристики полностью соответствуют спец-
ифике генерации состязательных воздействий.

Экспериментальная оценка предложенного 
метода генерации состязательных 

примеров и его влияние на результаты 
состязательного обучения

Экспериментальная часть работы направ-
лена на оценку эффективности и сравнитель-
ный анализ предложенного подхода генерации 
состязательных воздействий на основе MDP. 
Сравнительный анализ проведён с классиче-
ским методом атаки. Данный анализ направлен 
на оценку разности влияния полученных приме-
ров на устойчивость моделей детекции.

В качестве базовой архитектуры использо-
валась дообученная модель детекции объектов 
YOLOv83, реализованная в рамках фреймворка 
Ultralytics и адаптированная под задачу много-
классовой детекции военной техники. Обучение 
и предсказание модели выполнялись с исполь-
зованием фреймворка PyTorch4, который обес
печивает гибкую реализацию и удобную инте-
грацию процедур обучения и тестирования.

Обучение и тестирование агента и моделей 
проводились на специализированном наборе 
данных Military Vehicle Dataset5. Данный набор 
содержит изображения различных типов воен
ной техники в условиях, приближенных к реаль
ным сценам наблюдения с высоты полёта дро-
на, который представляет из себя элемент РТК.  
Выбор данного набора данных обусловлен не-
обходимостью оценки устойчивости модели  
в прикладных задачах, где повышены требова-
ния к надежности детекции объектов.

Для реализации обучения агента в постанов-
ке MDP использовались инструменты библиоте-
ки Stable-Baselines36. Данная библиотека предо-
ставляет стандартные реализации алгоритмов 
обучения с подкреплением и средства для по-
строения пользовательских сред взаимодей-
ствия с моделью детекции.
3	 Ultralytics. YOLOv8: State-of-the-art object detection and segmentation model. – 

URL: https://github.com/ultralytics/ultralytics (дата обращения: 20.04.2026). 
4	 Paszke A., Gross S., Massa F. et al. PyTorch: An Imperative Style, High-Performance 

Deep Learning Library. – URL: https://pytorch.org (дата обращения: 20.04.2026).
5	 Military Vehicle Dataset (Object Detection Dataset). Roboflow Universe. – URL: https://

universe.roboflow.com/vgtu-n8zmy/military-vehicle (дата обращения: 20.04.2026).
6	 Raffin A. et al. Stable-Baselines3: Reliable Reinforcement Learning Implementations. –  

URL: https://github.com/DLR-RM/stable-baselines3 (дата обращения: 20.04.2026).

Эксперименты для оценки эффективности  
и сравнительного анализа включали три основ-
ных сценария, отражающих различные режимы 
воздействия на модель.

Первый сценарий соответствует работе исход-
ной модели без применения атак и используется  
как базовый уровень для последующего сравне-
ния.

Второй сценарий предполагает применение 
фиксированной состязательной атаки (PGD), 
при которой возмущения формируются по детер-
минированному градиентному правилу без уче-
та состояния модели в процессе атаки. Данный 
подход с заданными параметрами (табл. 2) ис-
пользуется как классический метод генерации 
состязательных примеров и служит ориентиром 
для сравнения. Ввиду особенности генерации 
состязательных примеров PGD алгоритмом,  
а именно сильное зашумление исходного изоб
ражения, были выбраны параметры, максималь-
но ухудшающие производительность базовой 
YOLO-модели.

Третий сценарий основан на обучении и ис-
пользовании предложенного адаптивного MDP-
агента, который формирует состязательные воз-
действия с учетом текущего состояния модели.

Дополнительно рассматривались сценарии 
состязательного обучения, в рамках которого 
сгенерированные примеры включались в обу-
чающую выборку. Под этим добавлением пони-
мается расширение исходного набора данных  
за счет добавления модифицированных изобра-
жений. Далее модель дообучается на смеси исход-
ных и атакованных данных, что позволяет повы
сить устойчивость к подобным возмущениям  
в дальнейшем.

Для корректного сопоставления результатов 
между различными методами генерации атак 
во всех сценариях состязательного обучения 
используются одинаковые исходные изображе-
ния. При этом доля состязательных примеров  
в обучающей выборке фиксирована и состав-
ляет 25 % от общего числа обучающих данных 
и также являются фиксированными. Такая доля 
состязательных примеров в обучающих выбор-
ках выбран как компромисс между сохранением 
качества обучения на чистых данных и достаточ-
ной интенсивностью воздействия для повыше-
ния устойчивости модели.

Экспериментальная постановка охватывает 
как анализ эффективности различных типов 

Таблица 2.
Параметры алгоритма PGD

Параметр
Максимальная доля 

возмущения за шаг (ϵ)
Размер шага возмуще-
ния за шаг генерации (α)

Количество шагов  
генерации

Значение 0,5 0,1 10
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атак, так и их влияние на процесс повышения 
устойчивости модели через состязательное обу
чение. Всего в ходе валидации результатов ого-
варивается 9 случаев (предсказание чистых и 
состязательных примеров двух видов для каж
дой полученной модели). Итоговый план прове-
дения эксперимента представлен на рисунке 2.

Важным процессом в ходе генерации тре-
нировочных и тестовых выборок является про-
цесс генерации состязательных возмущений, а 
следовательно, состязательных изображений.  
Динамики генерации таких примеров относи-
тельно метрик-компонент функции наград агента 
Ct, IoUt и l2 и функции наград непосредственно
представлены на рисунке 3.

Полученные данные говорят, что с точки зре-
ния влияния подходов на способность модели 
распознать изменённые объекты, алгоритм PGD 
обладает значительным преимуществом. В то 
же время MDP агент решает задачу минимиза-
ции не только рассматриваемых метрик, но  
и задачу минимизации степени возмущения  
в совокупности.

В соответствии с поставленной задачей ана-
лиз полученных результатов обучения моделей 
на состязательных примерах проводится с точ-
ки зрения устойчивости модели к состязатель-
ным воздействиям. Оценка эффективности 
предложенного подхода проводилась на осно-
ве совокупности численных метрик, позволяю-
щих анализировать как качество детекции, так  

и устойчивость модели к состязательным воз-
действиям.

В качестве первичной оценки используются 
графики процесса обучения модели в трёх рас-
сматриваемых конфигурациях. Во всех рассма-
триваемых случаях используются одинаковые 
параметры для обучения моделей. Данные кри-
вые позволяют сравнить динамику сходимости 
модели, скорость достижения устойчивого каче-
ства и влияние различных типов состязательных 
данных на процесс оптимизации. Особое внима-
ние уделяется разнице в стабильности обучения 
и финальном уровне метрик качества детекции.

На рисунке 4 представлены графики динами-
ки функций потерь моделей, обученных на раз-
ных вариациях тренировочной выборки (чистой, 
с 25 % состязательных примеров, полученных  
с помощью PGD алгоритма и с 25 % состяза-
тельных примеров, полученных с помощью аген-
та MDP). На данных графиках потеря точности 
локализации объекта оценивает точность опре-
деления рамки вокруг объекта моделью, Поте-
ря ошибки классификации, оценивает правиль-
ность определения моделью класса объекта. 
Потеря точности границ, отображает точность 
определения границ объекта непосредственно. 
На валидации данные функции потерь озна-
чают то же самое, но считаются на провероч-
ном наборе и помогают понять, как модель 
ведёт себя на данных, которых она не видела  
во время обучения.

Рис. 2. План проведения эксперимента
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В контексте проводимого анализа видно, 
что модели, обучаемые на состязательных при-
мерах имеют повышенные значения функций  
потерь относительно обучения базовой модели 
YOLO на новых данных. Данный факт в совокуп-
ности с метриками fitness и fps, представленных 
на рисунке 5, говорит о том, что моделям тяже-
лее обучаться на состязательных примерах вви-
ду их неестественности, так как состязательные 
возмущения напрямую влияют на карту призна-
ков моделей. В архитектуре YOLO комплексный 
показатель качества (fitness) служит оценкой ра-
боты модели распознования объектов. Он рас-
считывается как взвешенная комбинация основ-
ных характеристик, включая точность, полноту 
и среднюю точность (mAP), и применяется для 
сравнения конфигураций моделей. Скорость об-
работки кадров (FPS) отражает вычислительную 

эффективность алгоритма и определяет его 
пригодность для систем реального времени.

На рисунках 6–8 представлены результаты 
оценки НС моделей на различных вариантах 
тестовой выборки. В задачах обнаружения объ-
ектов точность характеризует долю верно иден-
тифицированных объектов среди всех предло-
женных моделью, полнота – долю обнаруженных 
объектов относительно общего числа реальных, 
а F1-мера представляет их гармоническое сред-
нее. Показатели mAP50 и mAP50-95 обознача-
ют среднюю точность при пороге пересечения 
ограничивающих рамок (IoU) 0,5 и усреднённую 
точность в диапазоне IoU от 0,5 до 0,95 соот-
ветственно. Среднее значение IoU отражает 
степень совпадения предсказанных и эталон-
ных рамок, а средняя уверенность вычисляет-
ся как математическое ожидание вероятности,  

Рис. 3. Динамики генерации состязательных примеров  
подходами PGD и MDP

Рис. 4. Динамики функций потерь при обучении YOLO на чистой  
и состязательных выборках тренировочного набора
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присвоенной моделью верным детекциям при 
пороге отсечения 0,25.

Базовая модель показывает высокие резуль-
таты на исходной выборке, однако её показа-
тели существенно снижаются при обработке 
данных, подвергнутых атакам PGD и MDP, что  

свидетельствует о низкой устойчивости к состя
зательным воздействиям. Модификация, дообу
ченная на примерах, сгенерированных методом 
PGD (25 % выборки), значительно повыша-
ет устойчивость к данному типу атак, демон-
стрируя наилучшие значения всех основных  

Рис. 5. Метрики качества обучения моделей распознавания

Рис. 6. Метрики precision, recall, F1 моделей распознавания

Рис. 7. Метрики mAP50 и mAP50-95 моделей распознавания

Рис. 8. Метрики IoU и верная Conf моделей распознавания
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метрик. Одновременно с этим модель проявля-
ет признаки избыточной адаптации к специфи-
ке PGD: наблюдается завышение уверенности 
распознавании объектов, при этом на чистой 
выборке прироста качества не фиксируется. 
Вариант, использующий генерацию данных  
по методу MDP, отличается более сбалансиро-
ванными характеристиками: показатели на ата-
кованных выборках уступают версии, обученной 
на PGD, но превосходят базовую, а качество 
работы на исходных данных сохраняется на со-
поставимом уровне. Таким образом, дообучение 
на примерах, полученных с помощью алгоритма 
PGD, обеспечивает максимальную специализи-
рованную устойчивость, тогда как применение 
MDP способствует лучшей способности к обоб-
щению при умеренном снижении абсолютных 
значений метрик.

В проведённом эксперименте сравнивались 
классическая PGD-атака и подход, в котором  
параметры атаки (ϵ и α (2)) управляются MDP-
агентом. Полученные результаты показывают, 
что, несмотря на способ внесения состязатель-
ных возмущений, данные методы в совокуп-
ности являются разными и решают разные по 
смыслу задачи и, соответственно, формируют 
различные типы состязательных примеров.

PGD, при подборе параметров на максималь-
ное ухудшение качества детекции объектов, 
генерирует более сильные возмущения, что 
подтверждается большей l2-нормой. Такие при-
меры эффективно снижают качество модели  
и позволяют обучать более устойчивые модели  
в условиях наиболее худших сценариев атак. 
Это достигается ценой сильного искажения 
изображений: шум визуально заметен (рис. 9), 
что указывает на выход за пределы естествен-
ного распределения данных.

Рис. 9. Примеры состязательных изображений, 
сгенерированных различными способами

В отличие от этого, агент MDP является регу-
лятором параметров атаки. За счёт встроенно-
го штрафа на величину возмущения он находит  

компромисс между эффективностью атаки  
и сохранением структуры изображения. В ре-
зультате генерируются состязательные приме-
ры с существенно меньшей нормой и практи-
чески незаметными для человека искажениями 
(рис. 9). Такие примеры ближе к естественным 
данным и лучше сохраняют семантику сцены. 

Данные различия отражаются на результа-
тах обучения. Модели, обученные на MDP-при-
мерах, демонстрируют сопоставимые, а в ряде 
случаев более высокие метрики на чистых  
и MDP-выборках, что говорит о меньшей дегра-
дации базового качества. Кроме того, такие мо-
дели обладают более стабильным поведением. 
Они лучше обобщают данные, близкие к исход-
ному распределению. Это делает MDP-подход 
приоритетным в прикладных сценариях, где ва-
жен баланс между устойчивостью и качеством.

Так как MDP является более щадящим подхо-
дом, то его использование позволяет применять 
его как инструмент для регуляризации.

Таким образом, PGD остаётся более сильной 
атакой в терминах максимального ухудшения 
качества, тогда как MDP-подход обеспечивает 
более реалистичные, малозаметные и устойчи-
вые возмущения, выступая эффективным меха-
низмом адаптивной настройки атаки и улучше-
ния обобщающей способности модели.

Заключение

В настоящем исследовании рассмотрена за-
дача повышения устойчивости НС, входящих  
в состав ИИ СУ РТК, к состязательным атакам. 
В качестве основного инструмента генерации 
возмущений использован формализм марков-
ского процесса принятия решений. Данный под-
ход заменяет статические схемы формирования 
атак на адаптивную стратегию, учитывающую 
текущее состояние модели распознавания объ-
ектов и специфику входных данных. Обучен-
ный агент формирует состязательные примеры  
с ограниченным уровнем искажений. Он сохра-
няет баланс между снижением точности детек-
ции и сохранением визуальной естественности 
изображений. По сравнению с классическими 
итеративными методами (например, PGD), гене
рируемые возмущения отличаются большей 
вариативностью и структурной правдоподобно-
стью, что повышает их ценность как тренировоч-
ного материала для состязательной настройки 
моделей.

Экспериментальная проверка подтверди-
ла, что включение сгенерированных примеров 
в процесс дообучения НС повышает их устой-
чивость без существенного падения произво-
дительности на исходных данных. Подобный 
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результат важен для робототехнических си-
стем, функционирующих в условиях неполной 
информации и внешних помех, где необходимы 
как высокая точность распознавания, так и от-
казоустойчивость. Метод усиливает безопас-
ность РТК за счёт создания моделей восприя-
тия, устойчивых не только к целевым атакам, но 
и к естественным шумам окружающей среды. 
Это напрямую снижает вероятность ошибоч-
ных управляющих решений, повышает общую 
надёжность системы и расширяет допустимую 
область её применения в задачах повышенной 
ответственности.

Полученные результаты подтверждают це-
лесообразность применения методов обучения  
с подкреплением для формирования адаптивных 
состязательных воздействий. Данное направле-
ние представляется перспективным инструмен-
том обеспечения киберфизической безопасно-
сти [14–16] интеллектуальных СУ РТК.

В заключение следует отметить, что пред-
ставленный подход соотносится с результатами 
работы7 по решению задачи защиты ИИ СУ РТК 
от атак отравления данных. В указанном иссле-
7	 Программа генератора агентов для обнаружения атак отравления наборов дан-

ных: свидетельство о гос. регистрации программы для ЭВМ RU 2026613545 /  
правообладатель А. А. Шевченко. – № 2026612373; зарегистрировано 02.02.2026; 
опубл. 06.02.2026. – 1 электрон. опт. диск (Python; 77521 байт).

довании механизм MDP применялся для кон-
троля входных данных и принятия решений об 
их использовании в процессе обучения, что по-
зволяло предотвращать деградацию модели за 
счёт фильтрации потенциально скомпрометиро-
ванных выборок. В отличие от этого, в данной 
работе MDP используется на этапе генерации 
состязательных воздействий, где агент управ-
ляет параметрами атаки с целью формирования 
релевантных примеров для последующего состя-
зательного обучения.

Несмотря на различие в уровне применения 
(контроль входных данных и активное форми-
рование атакующих воздействий), оба подхода 
опираются на единую концепцию принятия реше-
ний в условиях неопределённости и динамики 
состояния модели. Их совместное использова-
ние позволяет реализовать комплексную стра-
тегию повышения устойчивости ИИ СУ РТК. 
Данная стратегия объединяет механизмы пре-
дотвращения внедрения вредоносных данных 
и повышения защищённости моделей к атакам 
уклонения, что в совокупности сужает поверх-
ность для атаки РТК и обеспечивает более вы-
сокий уровень устойчивости их интеллектуаль-
ных подсистем.
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PROTECTION AGAINST ADVERSARIAL ATTACKS OF NEURAL 
NETWORKS CONTROL SYSTEMS FOR ROBOTIC COMPLEXES 

BASED ON MARKOV PROCESSES 
Satsuta A. I.8, Lipatnikov V. A.9

Keywords: artificial intelligence security, protection of machine learning models, adversarial learning, computer 
vision, object recognition, control systems for robotic complexes.

Abstract
Objective: the purpose of the work is to analyze the vulnerabilities of neural network models of robotic control 

systems to adversarial influences and to develop a way to increase their protection based on reinforcement learning 
methods.

Research method: an approach based on the formalization of the process of generating adversarial examples as  
a task of the Markov decision-making process. 

Results of the study: an agent has been developed that adaptively generates adversarial examples by taking into 
account the state of the environment and the characteristics of the model. It is proposed to train the agent to generate 
adversarial examples with subsequent use in adversarial training. The agent's state is formed on the basis of model 
feature maps, gradient information, and the value of input data distortion, estimated according to the l2 norm. The agent's 
actions correspond to the choice of PGD attack parameters.

Scientific novelty:  a new reward function is proposed, which takes into account both the quality of detection and  
the amount of distortion, which provides a balance between the effectiveness of the attack and its stealth.
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